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REesumo

A governanga da seguranca dos EUA, apés os atentados de 11 de setembro de 2001, tem
sido marcada pela participacdo do setor de seguranca privada. Externamente, os EUA
tém feito uso de empresas militares privadas para dar apoio ou proteger seus recursos
materiais ¢ humanos em zonas de conflito. Internamente, as ameacas de ataques
contra a infraestrutura dos EUA alcaram o setor de seguranca privada a condigzo de
parceiro chave na promogio da seguranca nacional. Uma literatura crescente tem se
debrugado sobre o uso de empresas militares privadas em conflitos internacionais,
mas o papel da seguranga privada na promocdo da seguranga doméstica dos EUA
tem sido largamente negligenciado. O objetivo desse trabalho € discutir alguns
dos desafios e implicagbes que a seguranca privada coloca para a governanga da
seguranga nacional dos EUA no perfodo pds-11 de setembro.
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PRIVATE SECURITY AND CRITICAL INFRASTRUCTURE:

THE CHALLENGES FOR THE GOVERNANCE OF U.S. HOMELAND
SECURITY AFTER SEPTEMBER 11

ABSTRACT

The governance of U.S.A. homeland security since the terrorist attacks of September
11, 2001 has been marked by the participation of the private security industry.
Externally, the U.S.A. has been using the services of private military companies to
support or protect its human and material resources in conflict zones. Internally,
threats of attacks against United State’s infrastructure have raised the status of the
private security industry to key partner in promoting homeland security. A growing
literature has been addressing the use of private military companies in international
conflicts, but the role of private security in promoting U.S.A homeland security has
been largely neglected. The aim of this paper is to discuss some of the challenges
and implications that private security imposes to the governance of U.S.A homeland
security post-September 11.

Keywords: United States of America. Private security. Critical infrastructure.
Homeland security.

INTRODUCAO

termo governancga vem sendo usado pela literatura académica para dar

conta de uma grande variedade de fendmenos, que vao desde praticas de

governar o sistema internacional, na auséncia de um governo global, até o
reconhecimento de que o Estado nio é o tinico ator que exerce poder nas sociedades
contemporaneas (PICCIOTTO, 2006, p. 2-3; BURRIS; KEMPA; SHEARING, 2008, p.
3-4). Na drea de seguranga, a nogao de governanca € cada vez mais usada para se
referir as acdes de uma pluralidade de atores estatais e néo estatais empenhados
em oferecer garantias de protecio a individuos e/ou institui¢oes (WOOD; DUPONT,
2006, p. 1-10).

A governanga da seguranca dos EUA no perfodo pds-11/09 tem sido
marcada pela participagio de empresas de seguranga privada. Externamente,
os EUA tém feito uso de empresas militares privadas para dar apoio ou proteger
seus recursos materiais e humanos em zonas de conflito, especialmente no
Iraque e no Afeganistdo. Internamente, as ameacas de ataques terroristas contra
a infraestrutura dos EUA alcaram o setor de seguranga privada a condigio de
parceiro chave na promocao da seguranga doméstica.

Uma literatura crescente tem se debrucado sobre o uso de empresas
militares privadas em conflitos internacionais, mas o papel da seguranga privada
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na promogao da seguranca doméstica dos EUA tem sido largamente negligenciado.
O objetivo desse trabalho € discutir alguns dos desafios e implicagdes que a
seguranca privada coloca para a governancga da seguranga nacional dos EUA,
no perfodo pds-11/09. De que forma a seguranca privada desafia o modo como
tradicionalmente pensamos assuntos de seguranca nacional? Quais dificuldades
a seguranga privada coloca para a governanga da seguranga doméstica dos EUA?
0 que o governo dos EUA estd fazendo para superar essas dificuldades? Este artigo
procura explorar essas questdes.

0 texto estd organizado em duas partes, seguidas de breves consideragdes
finais. Na primeira, procuro mostrar como a seguranca privada se tornou uma
parceira chave na promocdo da seguranca interna dos EUA. Na segunda parte
discuto algumas das implicagbes e dos desafios postos pelo envolvimento da
seguranca privada em temas de seguranca nacional. Nas consideragdes finais
sumarizo os argumentos do trabalho e fago alguns breves comentdrios gerais sobre
o futuro da governanga da seguranca doméstica dos EUA.

A SEGURANCA PrivaDA Nos EUA: DE TROPA DE
CHOQUE PRIVADA A PARCEIRA NA PROMOGAO DA
SEGURANCA DOMESTICA

O cendrio anterior a 11 de setembro

A seguranca privada tem sido definida como um setor que vende
equipamentos e servigos para proteger informagdes, pessoas e propriedades contra
ocorréncias indesejadas que possam acarretar perdas. O segmento que vende
servicos de protecdo normalmente se divide entre aquele formado por organizagoes
que constituem e mantém corpos proprios de seguranca (private security in-house
ou seguranga privada organica) e aquele formado por empresas especializadas na
prestacio de servicos de seguranga para terceiros (contract private security ou
seguranga privada contratada) (SHEARING; STENNING, 1981, p. 194-198).

0 setor de seguranca privada dos EUA surgiu no final do século XIX
e comego do século XX como resultado de trés tendéncias: o crescimento dos
sindicatos e da sindicalizagdo, que levou a grandes greves que estimularam o
uso de agentes provocadores e guardas privados como forcas dissuasorias de
movimentos de reivindicacio; a expansdo da fronteira em direcio ao oeste, que
trouxe a necessidade de proteger o dinheiro, o ouro e outros valores que eram

160 » MEDIAGOES, LONDRINA, V. 16, n.2, p. 158-176, Jul./Dez. 2011



transportados por longas distancias; e a incapacidade da policia ptblica para
prevenir e investigar crimes (MANNING, 2006, p. 110-111).

0 envolvimento da seguranca privada em conflitos trabalhistas, no final
do século XIX e comego do século XX, contribuiu para que esse setor de servicos
fosse inicialmente percebido pelo governo americano como uma tropa de choque
privada que ameagava os direitos civis dos cidaddos e a paz e seguranga de toda
a comunidade. Essa visdo governamental sobre a seguranca privada foi expressa
em relatérios do Congresso, que mostram grande preocupagao com as praticas de
policiamento privado das companhias de mineracio e ferrovias, especialmente
na forma como elas tratavam a mao de obra (SHEARING, 2003, p. 431-36).
Esses relatorios contam hist6rias em que essas corporagdes utilizavam exércitos
privados agressivos para promover uma ordem em desacordo com a paz e o
interesse pablico. Uma das histdrias mais conhecidas é o Massacre de Homestead,
resultado de uma batalha sangrenta entre grevistas e agentes de seguranca privada
da Agéncia Nacional de Detetives de Pinkerfon, ocorrido em 1892, na Carnegie
Steel Company, Pennsylvania.

A visdo da seguranca privada como uma tropa de choque privada que
ameaca as liberdades e a ordem publica dos EUA, expressou e consolidou a
consciéncia politica de um Estado centralizado, na qual o policiamento deveria
ser um monopdlio ptiblico e a seguranga privada admitida apenas como expressio
do direito liberal de autoprotecdo. Segundo Shearing (2003, p. 436), essa politica
de reconhecer o policiamento como legitimo em sua manifestaco ptiblica e como
perigoso em sua expressao privada foi tdo bem sucedida que em meados do século
XX a seguranca privada era vista como algo anacronico e que havia declinado em
virtude da ascenséo da “nova policia”.

Essa situagio mudou na segunda metade do século XX. As estatisticas dao
conta que a partir dos anos 60 a seguranca privada cresceu de forma exponencial
nos EUA. O setor de seguranga privada que opera por contrato cresceu a uma taxa
anual de 7,4% na década de 60. Por volta de 1975, a relagdo entre policia pablica
e seguranca privada (organica e contratada) nos EUA era de 0,9 por 1; em meados
da década de 80 essa propor¢o jd era de 1 por 2, tendo aumentado para algo
préximo a 1 por 3 na década de 90 (SHEARING, 2003, p. 437). Esse crescimento da
seguranca privada nao foi particular aos EUA. Ele ocorreu, mais cedo ou mais tarde,
com maior ou menor intensidade, em diversas partes do mundo, configurando o

SEGURANGA PRIVADA E INFRAESTRUTURA CRITICA... C.pAS. Lores ® 161



que Shearing e Stenning (1981, p. 193) chamaram de “revolugio silenciosa” nos
sistemas de policiamento e controle social de vérios paises’.

0 crescimento da seguranga privada nos EUA foi acompanhado de uma
mudanga na visdo negativa da seguranca privada. Como mostrou Shearing
(2003, p. 436-449), essa mudanga foi promovida por dois influentes estudos
comissionados pelo governo americano nas décadas de 70 e 80, um realizado pela
RAND Corporation e assinado por Kakalik e Wildhorn (1972), e outro realizado
pela Hallcrest Corporation e assinado por Cunningham e Taylor (1985).

0 estudo da RAND Corporation articulou a ideia de que a seguranga
privada ndo era uma tropa de choque privada, mas uma inddstria como outra
qualquer do setor de servigos. Tratando a seguranga como uma commodity, o
relatdrio da RAND transformou o tema da seguranga de uma questdo de politica
e soberania, a ser respondida em termos absolutos, numa questdo de economia
e eficiéncia, a ser abordada em termos de equilibrio, propor¢do e grau. Essa
mudanca dos termos do debate foi completada com a idéia de que a seguranca
privada era um parceiro jinior das forcas policiais, pois desempenhava tarefas
simples de autodefesa (vigiar espagos, relatar crimes, controlar acessos e prevenir
perdas) que a policia n@o tinha nem a vocagao e nem os recursos para realizar.
Essa nocdo de parceira foi aprofundada uma década mais tarde no relatério da
Hallcrest Corporation, em que se argumentou que a seguranca privada nio era
um simples meio de autodefesa, mas uma industria relacionada ao crime e ao
medo do crime que estava assumindo as mesmas fungdes da policia e ajudando
ativamente no combate 2 criminalidade. Com essa interpretacdo, a seguranga
privada deixou de ser um parceiro jinior para se tornar um parceiro em pé de
igualdade da policia.

Esses dois relat6rios deram vida a uma concepcio laissez-faire na drea
de seguranga, incutindo no governo americano a ideia de que a seguranca
privada era uma industria vigorosa, em franca expansdo e com um “grande
papel protetor na vida de nagdo” (CUNNINGHAM; TAYLOR, 1985, p. 163). Essa
percepcao orientou um extenso programa de reformas visando engajar o setor de
seguranca privada na luta contra o crime, especialmente por meio de parcerias
com a policia e 0 aumento da troca de informagio e intercdmbio de pessoal e
experiéncias’. Paralelamente, essa concep¢do também orientou um programa

3 Para dados comparativos de diversas partes do mundo, ver Dijk (2008) e Steden e Sarre (2010).

“Para uma reviso da literatura sobre as iniciativas de parceria entre seguranca ptblica e seguranga
privada nos EUA, ver o relatorio da Hallcrest assinado por Connors e Cunningham, Ohlhausen
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de terceirizagdo junto as forgas armadas e agéncias do Departamento de Defesa,
que levou a0 envolvimento de empresas militares privadas em atividades que até
o final dos anos de 1980 eram desempenhadas com exclusividade por agéncias
estatais (AVANT, 2007, p. 181-184; SINGER, 2001/2002, p. 197-198).

O cendrio pos-11 de setembro

Quando os atentados de 11 de setembro ocorreram, a seguranga privada ja
era responsavel por uma parte importante do suprimento de protegao disponivel
no interior dos EUA, incluindo a protegdo de setores de infraestrutura considerados
alvos potenciais de ataques terroristas. A seguranga privada era (e continua sendo)
largamente empregada em grandes eventos de massa, sistemas de transportes,
centrais de produgio/distribuicdo de energia, redes de telecomunicacdes, estacdes
de tratamento de 4gua e muitos outros setores de infraestrutura. Dados do Bureau
of Labor Statistics (BLS) para o ano de 2003 mostram que havia cerca de 1 milhdo
de guardas trabalhando nos Estados Unidos, contra 654 mil policiais’. A tabela
1 mostra o nimero de guardas de seguranga terceirizados (contract guards) e
organicos (saff guards) e as respectivas dreas nas que atuavam.

Tabela 1: Total de Guardas de Seguranca Empregados - EUA, 2003

Instalagbes Instalacdes
Privadas | Governamentais

Aeroportos* | Total

Agentes de seguranca

terceirizados (contract 531.000 2.000 533.000
guards)

Agentes de seguranga

orgdnicos (staff guards) 351.000 85.000 53.000 489.000
Total 967.000 55.000 1.022.000

Fonte: Elaborado por Pafomak (2004a) a partir de dados do Bureau of Labor Statistics (BLS);
* Guardas responsdveis pela inspeco de passageiros e bagagens.

Os guardas de seguranca terceirizados representavam aproximadamente
52% de todos os guardas ocupados naquele ano. Dados de outras fontes indicam

(1999). Assim como os demais relatdrios citados nesse trabalho, este também foi patrocinado pelo
governo americano.

> Esse ntimero exclui pessoas ocupadas na industria da seguranca privada como instaladores de
equipamentos de protecio, monitores de sistemas eletronicos de seguranga, analistas de riscos e
consultores. Considerando esses profissionais, 0 ntimero de pessoas trabalhando na inddstria da
seguranga privada nos EUA do comego deste século era de 1,8 milhdes.
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que esse setor teve uma receita de aproximadamente US$ 11 bilhdes em 2003,
montante que representou cerca de 30% da receita total da inddstria de seguranca
dos EUA. Esse setor é bastante heterogéneo. H4 desde milhares de pequenas
empresas locais e regionais que prestam servigos simples de vigilancia e controle de
acesso, até grandes empresas nacionais e estrangeiras, com capacidade de prestar
servigos mais especializados para plantas nucleares, grandes eventos, etc. A tabela
2 resume as estatfsticas de 2003 sobre as maiores empresas de seguranca privada
que operam nos EUA. Como mostra a tabela, as quatro maiores empresas foram
responsaveis por 50% da receita da industria e 35% dos funciondrios ocupados no
ano de 2003. As duas maiores empresas sdo de propriedade estrangeira.

Tabela 2: Principais estatisticas do segmento de seguranca privada por
contrato - EUA, 2003

Empresas Receita | Participacao | Empregados | Pais dos
no mercado (n°) proprietarios
(%)

Securitas USA. (Securitas) 2608 23,7 100.000 Suécia
Wackenhut (Group 4 Securicor)* 1489 13,5 38.000 Reino Unido
Allied / Barton 900 8,2 36.000 | Estados Unidos
Akal Security* 500 45 8.000| Estados Unidos
Guardsmark 465 42 18.000 | Estados Unidos
TransNational Security Grp. 386 40 15.000 | Estados Unidos
U.S. Security Associates 375 35 17.000 | Estados Unidos
Initial (Rentokil-Initial)* 293 34 14.000 Reino Unido
ABM Security Services 250 2,7 12.000 | Estados Unidos
Cognisa (Group 4 Securicor) 146 13 6.000 Reino Unido
Demais empresas 3610 31,0 258.000 | Estados Unidos
Total EUA 11022 100,0 522.000 -

Fonte: Elaborado por Pafomak (2004b) a partir de dados de arquivos regulatérios, relatGrios
anuais, paginas da Web e imprensa

* Inclui as operagdes de segurangas americanos fora dos EUA

NZo hd dados disponiveis sobre quem contrata os servicos de seguranca
ofertados por essas empresas. Mas, segundo Parfomak (2004a), ndo ha davidas
de que muitos guardas prestam servicos em organizagdes consideradas alvos
potenciais de ataques terroristas. A Wackenhut, por exemplo, oferece servigos
de guarda a 30 plantas nucleares dos EUA. J4 a Akal Security oferece servigos de
guarda para bases do Exército e para depdsitos de armas. O Federal Protective
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Service, forga policial responsdvel pela protecio dos prédios do governo federal,
dentre os quais prédios considerados criticos, conta com cerca de 10 mil guardas
de seguranca contratados. Em relagdo aos guardas organicos (48% dos guardas
ocupados em 2003), Parfomak estimou que cerca de 175 mil trabalhavam em
organizagoes correspondentes aos setores de infraestrutura critica (38% dos guardas
de seguranga prépria). Estimativa mais consevadora baseada numa definigo
mais restrita de infraestrutura critica apontou a existéncia de pelo menos 60 mil
guardas organicos atuando na protecdo de dreas fundamentais para a seguranca
doméstica dos EUA (12% dos guardas de seguranca organica).

A vulnerabilidade da infraestrutura critica dos EUA a ataques terroristas e
o papel desempenhado pela seguranga privada na protecio dessa infraestrutura
foram logo percebidas pelo governo americano, que nao demorou a reconhecer na
seguranga privada uma parceira chave para a promogzo da seguranca doméstica.
Esse reconhecimento comegou a ficar evidente em julho de 2002, com a divulgacio
da National Strategy for Homeland Security. Nesse documento, o governo do
presidente George W. Bush tratou a seguranga interna como um problema novo,
cuja governanga dependeria de uma agéo compartilhada entre governo federal,
governos estaduais, governos municipais e setor privado responsével pela gestao
e protecdo de infraestruturas criticas. Na National Strategy for the Physical
Protection of Critical Infrastructures and Key Assels, o governo explicitamente
identificou a seguranca privada como a primeira linha de prevencdo e de
resposta a ataques terroristas. Esse reconhecimento levou a National Strategy e o
Department of Justice a recomendar aos governos federais, estaduais e municipais
o desenvolvimento de regras e parcerias que pudessem fazer com que a seguranga
privada se tornasse um ator tdo engajado na promogao da seguranga doméstica
quanto tinha sido no combate ao crime, no perfodo anterior a 11/09 (MORABITO;
GREENBERG, 2005).

No espaco de pouco mais de um século a seguranca privada se transformou
de um ator ameagador e visto com desconfianca pelo governo americano num
ator colaborador e visto como parceiro. Inicialmente identificada como parceira
no combate ao crime, com as mudangas no cendrio doméstico provocadas pelos
atentados de 11 de setembro, a seguranca privada foi rapidamente elevada 2
condicdo de parceira chave para a promocdo da seguranca doméstica. Essa
mudanca suscita diversas implicagdes e desafios para a governanga da seguranca
interna dos EUA, alguns dos quais passo a discutir agora.
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ALGUMAS IMPLICACOES E DESAFIOS COLOCADOS
PELA SEGURANCA PRIVADA PARA A GOVERNANCA DA
SEGURANCA DOMESTICA

Mudancas no debate sobre seguranca nacional

0 novo papel atribuido a seguranga privada nos EUA no periodo pds-11/09
deixou claro que o debate sobre seguranca nacional precisa ser alargado para dar
conta da presenca desse novo ator.

Entendida como a condicao relativa de protegdo coletiva e individual dos
membros de uma sociedade contra ameacas a sua sobrevivéncia e autonomia
(CEPIK, 2001, p. 140-1), a seguranca nacional tem sido tratada pela Ciéncia
Politica como um problema que depende basicamente da agdo do Estado.
Politicas de seguranga nacional tém sido identificadas com os esforgos dos Estados
para neutralizar ameacas vitais 2 sua sobrevivéncia, por meio de organizacdes
publicas dedicadas a negociacdo (corpos diplomaticos), obtencao de informagoes
sobre capacidades e intencdes (agéncias de inteligéncia) e uso de medidas
extraordindrias e de forca em diferentes graus (organizagdes policiais e forgas
armadas). A emergéncia da seguranca privada como ator fundamental para a
defesa de recursos considerados essenciais 2 sobrevivéncia dos EUA desafia essa
forma tradicional de conceber assuntos de seguranca nacional.

0 envolvimento da seguranca privada na promogdo da seguranga
doméstica também altera o debate até entdo em vigor sobre a governanca da
seguranca nacional dos EUA. Entre o fim da guerra fria e os atentados de 11/09,
o debate sobre esse tema se travou, em grande medida, em torno do papel que
agéncias policiais empenhadas no combate 2 criminalidade (agéncias de baixo
policiamento) e agéncias policiais especializadas na coleta e disseminacdo de
informagdes (agéncias de alto policiamento) deveriam desempenhar. Durante
a guerra fria, os arranjos organizacionais e as politicas de seguranca nacional
do governo americano foram desenhados a partir de uma polaridade entre
interno/externo. Essa polaridade engendrou uma divisdo de fungdes dentro
do aparato repressivo do Estado entre agéncias de alto e baixo policiamento. O
desaparecimento do inimigo comunista e a emergéncia do crime organizado e
do terrorismo transnacionais na década de 90 colocaram em cheque essa divisio
de fungdes, suscitando intensos debates sobre como integrar as atividades de alto
e baixo policiamento de modo a aumentar a efetividade da politica de seguranca
nacional sem ameagar as liberdades civis (BRODEUR, 2007, p. 28-30). Dentro
desse debate, em nenhum momento se levou em considerago o fato de que a
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linha de prevencio e defesa mais imediata contra ataques terroristas eram atores
privados. A polémica sobre como governar a seguranga nacional esteve restrita a
quais atores estatais deveriam participar (e de que forma) na contencio do crime
organizado e na gestdo dos riscos de ataques terroristas.

Os atentados perpetrados pela Al Qaeda em 11/09 escancararam o fato de
que a governanca da seguranca nacional dos EUA depende ndo apenas de uma
maior integracdo entre as agéncias estatais de alto e baixo policiamento, mas
também da participacio de atores privados responsaveis pela gestdo e protecio
das infraestruturas criticas do pais. Essa constatacio introduz uma nova faceta
no debate sobre a governanca da seguranca nacional dos EUA. Aos problemas
tradicionais de efetividade e controle das agéncias estatais responsdveis pela
governanga daseguranganacional, somam-se agora os problemas contemporaneos
de coordenacio e regulacio de atores privados que possuem informagoes essenciais
sobre vulnerabilidades e a capacidade de identificar, mitigar e responder a ameagas
terroristas: os proprietdrios e operadores de infraestruturas criticas e as empresas e
profissionais do setor de seguranca privada.

0 grande desafio decorrente dessa nova realidade é como fazer com que um
setor privado, heterogéneo e que obedece a incentivos distintos dos que operam no
setor publico, produza politicas de seguranca com a efetividade e a transparéncia
requeridas de atores que desempenham fungoes essenciais a coletividade.

Novos desafios para a governanga da seguranga doméstica

Conforme explorado por Kenneth Bamberger (2008, p. 205-214), os EUA
tém recorrido a dois modelos para fazer com que atores privados ajam em nome
do interesse publico: 0 modelo tradicional de regulag@o por comando e controle e
o modelo neoliberal de auto-regulacio voluntéria.

0 modelo tradicional de regulacio por comando e controle segue as
prescrigdes da teoria econdmica da agéncia: (i) construir regras especificas; (ii)
monitorar o comportamento dos atores regulados para saber se as regras estio
sendo cumpridas; e (iii) ajustar incentivos — especialmente a ameaca de
punicdo — para que os atores privados se comportem de acordo com as regras
fixadas. Nesse modelo de governanca Zop-dow, assume-se que os agentes privados
sd0 atores racionais que possuem a capacidade para agir de acordo com regras
publicas.

A efetividade da regulacdo por comando e controle tem sido objeto de
muitas criticas, sobretudo da parte de autores filiados 2 escola anglo-australiana
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de estudos regulatdrios. Como resumiu Julia Black (2001, p. 106), as criticas a
regulagdo por comando e controle presentes em muitos dos trabalhos dessa escola
fazem referéncia ao fato de: (i) leis acompanhadas de sangdes serem instrumentos
de controle pouco sofisticados (falha de instrumentos); (ii) o governo néo ter
conhecimento suficiente para identificar as causas dos problemas, criar solugdes
adequadas e identificar nao conformidade (falta de informacao e conhecimento);
(iii) a implementagdo das regras ser insuficiente (falha na implementagéo); e
(iv) os regulados nao serem suficientemente inclinado a obedecer e os reguladores
ndo serem suficientemente motivados a regular em nome do interesse ptiblico
(falha de motivagdo e teoria da captura). Segundo Moran (2001, p. 23), esses
sintomas patoldgicos da lei e da sangdo como instrumentos de controle néo so
desconhecidos da literatura sobre regulagdo norte-americana. Esses sintomas
praticamente resumem a crise de legalismo e comando que afligiu os EUA a partir
dos anos 60, quando a regulacio se estende da esfera econdmica para a esfera
social.

Os problemas da regulagdo por comando e controle se apresentam de forma
particularmente aguda quando se considera os patrocinadores e os provedores de
servicos de seguranga privada para infraestruturas criticas. A efetividade desse tipo
de regulacio depende, em grande medida, ou da existéncia de um setor regulado
suficientemente homogéneo para se submeter a um tnico conjunto de regras,
ou de um setor heterogéneo no qual metas de desempenho possam ser fixadas
e os resultados monitorados pelas agéncias estatais. Nenhuma dessas condigoes
estao plenamente presentes entre os atores privados que participam da governanga
da seguranca doméstica. Tanto o setor de infraestutura critica, responsavel pelo
patrocinio dos esforgos de protegfo, quanto o setor de seguranca privada, em grande
parte incubido da provisdo dos servigos de protecio, sdo altamente heterogénos.
A variedade de patrocinadores e provedores de servicos de seguranca torna
extremamente dificil baixar regras gerais sobre como os varios agentes devem se
comportar diante de amecas que se manifestam sob formas variadas, fluidas e em
ambientes tao diversos quanto uma planta nuclear, um terminal de aeroporto e um
evento de massa. O problema se agrava em razo do fato de que a responsabilidade
pela regulagdo de um conjunto diversificado de infraestruturas criticas recai sob
varias agéncias governamentais e entes federativos. Deixar de lado procedimentos
fixos e gerais para realizar regulacio e controle por meio de resultados também
ndo é uma solucdo promissora. A execucao de servicos de seguranga privada nao
produz resultados ou produtos claramente mensuréveis, razio pela qual nesse tipo
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de servico o “principal” geralmente estd mais preocupado em regular o processo,
amaneira como o servico € prestado, do que o produto ou o resultado da atividade
de seguranga executada pelo “agente”.

Diante dasdificuldades e falhas da regulago estatal por comando e controle,
0 governo americano tem optado por incentivar a capacidade auto-regulatoria dos
atores privados, responsaveis pelo patrocinio e provisao de seguranga em dreas de
infraestrutura critica. Nesse modelo de regulagdo botfom-up, as partes privadas
ndo s3o apenas objeto da regulagdo, mas também parceiras do empreendimento
regulatrio. Segundo Bamberger (2008, p. 210), iniciativas dessa natureza podem
ser vistas nas orientacOes da Environmental Protection Agency e da Food and
Drug Administration para que os responsaveis pelo fornecimento de dgua
potdvel e pela produgdo, processamento e transporte de alimentos nos EUA adotem
voluntariamente medidas de seguranca genericamente sugeridas pelas agéncias.

A aposta na capacidade auto-regulatéria dos prestadores de servigos de
seguranca privada tem sido a politica predominante nos EUA, que ndo dispoem
de nenhuma lei federal abrangente regulando condicdes de licenciamento de
empresas, requisitos para se tornar guarda e a formagao e o treinamento exigido
desse tipo de profissional. Como observou Parfomak (2004a), alguns estados
fazem exigéncias de requisitos educacionais e de treinamento para guardas de
contrato, mas elas sdo muito baixas. A Unica lei federal existente nos EUA € o
Private Security Officer Employment Authorization Act (PSOEAA), aprovado em
2003 para regular a prerrogativa de empresas de seguranca de realizar checagens
de antecedentes criminais de seus funciondrios. Além de ndo tratar dos guardas
organicos, a lei apenas permite - a0 invés de obrigar - a checagem de antecedentes
nos cadastros de criminosos e pessoas procuradas pelos governos estaduais e
federais. Compete as empresas decidir quais funciondrios devem (se € que devem)
ter seus antecedentes checados.

Os defensores da auto-regulacdo voluntdria argumentam que delegar
aos patrocinadores e provedores de servicos de seguranca privada a escolha
sobre procedimentos de seguranca, permite superar os principais problemas
do modelo tradicional de regulacdo via comando e controle. A auto-regulacio
permitiria aproveitar o conhecimento e os recursos disponiveis aos atores privados,
assegurando respostas velozes e flexiveis aos riscos de ataque terrorista. Problemas
de controle estariam supostamente resolvidos em razdo da existéncia de um
alinhamento entre os interesses do setor privado, preocupado com a continuidade
e a reputacio de seus negécios, e do Estado, preocupado em proteger a nacio. A
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prépria dinamica de mercado induziria os investimentos privados necessarios para
que a seguranca das infraestruturas criticas fosse assegurada. Esses investimentos
passariam necessariamente pela demanda por provedores de seguranga privada
altamente capacitados, demanda essa que induziria as empresas de seguranca a
investir em mais cooperagdo com as agéncias policiais, qualificacdo, treinamento
e procedimentos de seguranca aptos a combater o terrorismo. Assim, incentivos
tipicos de mercado seriam suficientes para produzir resultados Gtimos do ponto de
vista do interesse publico.

Contudo, como observou Bamberger (2008, p. 211-214), esse modelo de
regulacdo também padece de intimeros problemas. Segundo o autor, 0 mercado
por si s seria incapaz de fazer com que as empresas invistam o necessario na
drea de seguranca. A fragilidade do mercado estaria relacionada a trés fatores.
Em primeiro lugar, ataques terroristas que buscam alvos especificos normalmente
querem infligir danos de maior alcance, gerando o que os economistas chamam
de externalidades. O nivel de preocupacdo em relagio a um né em uma rede de
telecomunicagdes, por exemplo, seria determinado pelo custo privado esperado
no caso de um ataque terrorista. Esse custo provavelmente ndo atingiria o nivel
justificado face ao custo publico que o colapso de toda uma rede de comunicacio
poderia gerar. Em segundo lugar, a natureza interdependente da rede na qual os
setores de infraestrutrura critica operam reduz os incentivos para que investimentos
adequados sejam realizados. Dado que uma rede s6 € protegida se todos os seus
nos o forem, a decisdo de investir em seguranca para a proteco da rede enfrentara
problemas de agio coletiva, jd que a tendéncia € a de que atores individuais facam
investimentos em seguranca apenas se todos os atores da rede o fizerem. Por
fim, Bamberger argumenta que a natureza competitiva de muitas indtstrias de
infraestrutura critica e do préprio setor de seguranca privada agravaria o problema.
Como as margens de lucro desses setores sio pequenas, o autor considera que
o impulso para a eficiéncia e para a eliminacio de redundancias pode resultar
em investimentos escassos em medidas de protecdo antiterrorista. Visando obter
ganhos de competitividade frente aos concorrentes, empresas de seguranca privada
podem, por exemplo, ndo investir em processos apurados de recrutamento e
selecdo de funciondrios, ficando assim vulneraveis a infiltraces e sabotagens.

Bamberger (2008, p. 214) considera ainda que confiar ao setor privado
a gestdo de recursos vitais a seguranca dos EUA também esbarra em problemas
organizacionais. As empresas maximizam a eficiéncia operacional através
da especializacio do trabalho, segmentacio do conhecimento e constituicio
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de estruturas de comunicacdo formalizadas para que informagcdes relevantes
cheguem até os gestores. Mas, essa estrutura de comunicagdo racionalizada nio
seria tdo eficaz na transmissdo de informagdes quando o que estd em jogo sdo
problemas imprevistos, acontecimentos estranhos e circunstancias mutéveis.
Esse descompasso entre a estrutura organizacional da empresa, e a natureza
dos problemas de seguranga com as quais as firmas precisam lidar, contribui
para a tomada de decisdes erradas. Segundo o autor, a tendéncia de as pessoas
interpretarem situagdes com base no estoque de conhecimento disponivel na
organizacao ou com base na experiéncia passada também dificulta o processo
de tomada de decisdo, jd que eventos terroristas sdo relativamente raros e que
as organizagdes raramente dispdem de rotinas sobre como interpretar esse tipo
de fendmeno. Esses problemas na tomada de decisio em temas de seguranca
seriam ainda agravados pela existéncia de dois tipos de vieses que normalmente
acometem os gestores. O primeiro seria decorrente da estratégia cognitiva
inconsciente de interpretar informagGes e eventos de modo a confirmar atitudes,
crengas e impressoes iniciais. O segundo envolveria a tendéncia natural de as
pessoas interpretarem informagOes ambiguas de maneira favordvel. Assim, para
Bamberger, a inexperiéncia de administradores e organizagdes na gestao de riscos
decorrentes de agdes terroristas, o conservadorismo cognitivo e o viés egoista sao
fenomenos organizacionais que poderiam induzir os gestores a subestimarem
os riscos de serem alvos de atentados e, consequentemente, ndo realizarem os
investimentos privados necessdrios para a prote¢do das infraestruturas criticas.

Em que medida essa estratégia de delegar ao setor privado a iniciativa de
definir os investimentos e procedimentos necessarios a prote¢ao de infraestruturas
tem sido efetiva é assunto controverso. Se tomarmos o niimero de guardas ocupados
em infraestruturas criticas como indicador do grau de investimento em seguranga
privada, fica claro que setores como aeroportos e usinas nucleares aumentaram os
seus gastos no perfodo compreendido entre 2001 e 2004. Mas o aumento ocorreu
por conta da intervencdo do Estado sobre esses setores. Como mostra o Grafico
1, o nimero de guardas de seguranca empregados nos aeroportos mais do que
duplicou apds a federalizacio das atividades de screening®, que no final de 2001
passou a responsabilidade da 7ransportation Security Administration (TSA).
Posteriormente, a TSA reduziu a forga de trabalho em screening para cerca de 44
mil trabalhadores, mas esse niimero ainda € 57% maior do que era em 2001.

6 Screening é o ato de inspecionar pessoas e bagagens com o objetivo de detectar ilegalidades.
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Grifico 1: Evolucdo do nimero de agentes de seguranca privada que
atuam em aeroportos - EUA
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Fonte: Elaborado por Pafomak (2004a) a partir de dados do General Accounting Office (GAO) e
Transportation Security Administration (TSA).

0 incremento de guardas de seguranca no momento posterior a setembro
de 2001 também ocorreu em usinas nucleares em funcao de regulacio baixada
pela Nuclear Regulatory Comission (NRC), que aumentou os requisitos de
seguranga e o nimero de guardas organicos exigidos para a operagdo de usinas
nucleares. Como resultado, o nimero total de guardas empregados nas 67 centrais
nucleares dos EUA teria aumentado de cinco mil, em 2001, para oito mil, em 2004
(aumento de 60%).

Levantamento realizado por Parfomak (2004a) junto a alguns centros
comerciais de alta visibilidade, instituicdes financeiras, empresas gestoras de
linhas férreas e inddstrias do setor quimico e de tratamento de dgua também
apontou para um aumento de gastos com agentes de seguranga no periodo pds-
11/09. Apesar dessas evidéncias favordveis, néo estd claro até que ponto houve um
aumento dos gastos com seguranca no setor de infraestrutura como um todo e se
esse aumento ocorreu de formasustentada. Segundo o relatorio da 9/1 7 Comission,
até o ano de 2004 o setor privado estava em sua maior parte despreparado para
lidar com ameagas terroristas. Estimativas calculadas pela Comissao mostraram
que os gastos com seguranca cresceram abaixo de um digito no contexto pds-
11/09. Autores como Bamberger (2008) e Flynn (2007) veem nisso a prova de
que o mercado, por si s6, € incapaz de induzir as empresas a agir de acordo com o
interesse ptiblico de promover a seguranga nacional.

Mas esse ponto de vista tem sido contestado por autores como Friedman
(2005, p. 26), que acha que os gastos do setor privado dos EUA com seguranca
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ja sdo elevados. Segundo Friedman, a melhor forma de combater as ameacas
terroristas seria empreender avaliagOes racionais dos riscos de ataques e prosseguir
com os negdcios normalmente, a0 invés de procurar brechas a serem cobertas.
Friedman concorda que em alguns setores — industrias quimicas e arenas que
recebem grandes multiddes, por exemplo — os riscos de ataques terroristas sao reais
e 0 governo pode baixar regulagdo, caso as empresas nao tenham incentivos para
investir devidamente em seguranga. Todavia, para ele, situagdes como essas sao
raras. A vulnerailidade € algo inerente as economias modernas. Grande parte da
economia americana depende de redes de comunicagdo, energia e abastecimento
que sdo muito amplas e impossiveis de serem defendidas por completo. Contudo,
os riscos de ataques a esse tipo de infraestrutura sdo muito baixos, jd que terroristas
geralmente estdo menos preocupados em infligir danos 2 economia do que em
impor perdas humanas para gerar clima de medo e panico.

Polémicas a parte, infelizmente, hd poucas evidéncias que permitam
avaliar o modo como os atentados de 11/09 alteraram a disposicao dos atores
privados em investir em mais seguranca. Ndo estd claro se, apGs os ataques
terroristas da Al-Qaeda, os setores de infraestrutura critica em maos privadas
realmente aumentaram seus gastos com seguranga de forma sustentada. Em
relaco 2 oferta de servigos de seguranca privada, infelizmente nao hé evidéncias
que permitam avaliar se os ataques terroristas de 2001 tiveram algum impacto
em termos de melhorar os indicadores da industria de seguranca privada. Nao
estd claro, por exemplo, se no contexto pés-11/09, houve aumento dos programas
de cooperagdo entre seguranga privada e forcas de seguranca publica, elevacio
dos niveis de treinamento e qualificacdo de guardas e aumento dos indices de
checagens de antecedentes dos candidatos a guarda. Essa situagdo chama por
pesquisas nessa drea, que entrou na agenda politica dos EUA e deveria entrar na
agenda académica de Ciéncia Politica.

CONSIDERACOES FINAIS

No espago de pouco mais de um século, a seguranga privada nos EUA
aumentou em tamanho e importancia. Se no comeco do século XX a seguranca
privada era vista com desconfianga pelo governo americano, no comego do
século XXI, ela passou a ser vista ndo apenas como uma parceira no combate 2
criminalidade, mas também como uma parceira fundamental na promocao da
seguranca interna. Esse novo papel atribuido 2 seguranca privada desafia o modo
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como tradicionalmente pensamos assuntos de seguranga nacional, abordados pela
disciplina de Ciéncia Politica a partir de perspectivas tedricas centradas no Estado.

0 novo papel atribuido a seguranca privada também desafia a governanca
daseguranca doméstica dos EUA, colocando problemas de coordenag?o e regulacdo
de atores ndo estatais que desempenham fungdes essenciais para a coletividade.
Até 0 momento, o governo americano tem apostado na forca do mercado para
provocar um alinhamento de interesses entre Estado, interessado na protecio da
naco, e patrocinadores e provedores de servigos de seguranca privada, interessados
na protecdo de seus negdcios e clientes. Essa aposta ocorre com base na crenca de
que esse suposto alinhamento de interesses seja suficiente para garantir a devida
participagdo da seguranca privada na governanga da seguranca nacional. Todavia,
como mostrado, diversos fatores conspiram para que a seguranga privada néo seja
empregada de acordo com o interesse ptiblico de promover a seguranca nacional.

Diante desses fatos e dos riscos de novos ataques contra alvos em territorio
nacional, a tendéncia € de que o governo americano estabeleca mais regulacio
na tentativa de fazer com que o setor de seguranca privada aja de acordo com as
prioridades de seguranca dos EUA. Por motivos diversos, essa tendéncia para mais
regulagdo jd estd em curso na Europa. Segundo Zedner (2006), até 2006, doze dos
vinte e cinco paises membros da Unifio Européia haviam introduzido modificagdes
nas regras até entdo existentes para o setor de seguranca privada. E a Gra-Bretanha,
que até o comego da década passada apostava na capacidade auto-regulatoria do
setor de seguranca privada, baixou regulag?o estatal visando disciplinar esse setor
de modo a tornd-lo mais saudével do ponto de vista econdmico e mais relevante no
papel de auxiliar no combate 2 criminalidade.

Independentemente da tendéncia para mais regulacdo governamental
sobre a seguranca privada se confirmar ou nao nos EUA, a participacdo desse
setor de servigos na governanca da seguranca doméstica dos americanos parece
um fato consolidado. H4 aqui um tema de pesquisa que merece a atengdo dos
cientistas sociais, sobretudo dos interessados na andlise dos novos padrdes de
governanga na drea de seguranga. E o tema parece importante ndo apenas para
aqueles diretamente interessados na sociedade americana. A seguranca privada é
um setor amplamente presente e reconhecido como recurso auxiliar no combate
a criminalidade em diversos paises. Alguns desses paises tm como prioridade em
sua agenda de seguranca o problema do terrorismo, caso do Reino Unido e da
Espanha. Dada a lideranga dos EUA no combate ao terrorismo e o papel que esse
pais desempenha na difusdo de modelos organizacionais, é possivel que o padrdo
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americano de governanga da seguranga doméstica, que atribui papel de destaque
a seguranga privada na protecao de infraestruturas criticas, também se reproduza
em outras partes do mundo. A conferir.
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