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Resumo: Este artigo examina a atuagdo de empresas
transnacionais no meio ambiente digital, com o obje-
tivo de identificar o regime normativo de responsabi-
lidades dessas companhias na prevencdo € combate
a crimes cibernéticos. A metodologia ¢ a dedutiva,
partindo de normas gerais estabelecidos na Consti-
tuicao e na disciplina da Lei n® 9.605/1998. Os resul-
tados demonstram que as plataformas digitais t€ém o
dever normativo de resguardar a sociedade da infor-
macao, colaborando com o Estado na efetivacao de
direitos fundamentais. As empresas que atuam no
ecossistema digital devem, ativamente, auxiliar na
prevenc¢ao de delitos, além de passivamente cumprir
determinagdes de instituigdes publicas. Este artigo
defende a aplicacao do principio do poluidor-paga-
dor e das regras da Lei n® 9.605/1998 na prevengao
e reparagdo das condutas lesivas a0 meio ambiente
digital.

Palavras-chave: meio ambiente digital; empresas

transnacionais; cibercrimes; principio do poluidor-
-pagador; Lei n® 9.605/1998.

Abstract: This article examines the role of transna-
tional corporations (TNC) in the digital environment,
with the aim of identifying the normative regime of
responsibilities of these companies in preventing and
combating cybercrime. The methodology is deduc-
tive, based on general rules established in the Cons-
titution and in the discipline of Law n°. 9,605/1998.
The results demonstrate that digital platforms have
the normative duty to safeguard the information so-
ciety, collaborating with the State in the realization
of fundamental rights. Companies that operate in the
digital ecosystem must actively assist in the preven-
tion of crimes, in addition to passively complying
with determinations of public institutions. This ar-
ticle advocates the polluter-pays principle and the
provisions of Law n°. 9,605/1998 for preventing and
remedying harmful behaviors in the digital environ-
ment.

Keywords: digital environment; transnational com-
panies; cybercrimes; polluter pays principle; Law n°.
9.605/1998.
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INTRODUCAO

O mundo contemporaneo vivencia um novo paradigma de sociedade marcado
pela virtualizagao das relacdes sociais, econdmicas, ambientais € juridicas, que
funde a realidade fisica com a digital. Essa transformacao digital fo1 acentuada
no contexto da pandemia da Covid-19 (2020-2022), que marcou uma revolugao
cultural nas sociedades, em escala global, superando a historica dependéncia das
relacdes presenciais € dos espacgos fisicos.

A vida se tornou online, € as pessoas — especialmente no Brasil — passam
cada vez mais tempo conectadas a internet em seus smartphones, realizando ati-
vidades e interacoes profissionais, pessoais € familiares em ambientes eletronicos
¢ plataformas digitais.

No ambito empresarial, a digitalizagao alcangcou ndo apenas as empresas que
atuam com Tecnologia da Informacdo e Comunicacgdao (TIC), mas igualmente
setores convencionais da economia — tais como industria, comercio € agricultu-
ra, além de governos —, os quais t€m passado por um processo exponencial de
transformacao digital.

E nesse contexto que se insere o conceito contemporaneo de economia digital,
que incorpora o conjunto abrangente de atividades baseadas na ado¢ao de tecno-
logias digitais, incluindo a produgao, distribui¢ao, consumo e difusdo de bens e
servigos, tanto materiais quanto imateriais.

No Brasil, essa nova economia tem desempenhado um importante papel no
desenvolvimento economico do pais, com promo¢ao do empreendedorismo, da
empregabilidade € da inovagao tecnologica.

Outro relevante beneficio da digitalizacao da sociedade ¢ a inclusio social
¢ cultural da populagao em geral, em especial a de baixa renda, que passou a ter
acesso a produtos e servigos — fisicos e digitais — por meio de seus telefones celu-
lares, inclusive servigos publicos essenciais, tais como saude, educacgao, seguranca
¢ cultura.

A despeito dessas vantagens, € preciso considerar que as empresas transna-
cionais da economia digital tétm concentrado cada vez mais poder e influéncia, o
que pode prejudicar o equilibrio do mercado nacional € 0 meio ambiente digital,
bem como gerar desafios ao pais para preservar a sua soberania nacional.

Particularmente preocupante € a concentragao de dados sob a gestao dessas
empresas, que acumulam elevadas quantidades de informacgoes sobre os cida-
daos, governos e instituicoes. Esses dados sdo armazenados em ambientes de
big data e utilizados para personalizar servigos, desenvolver tecnologias basea-
das em inteligéncia artificial e influenciar — ou até manipular — o comportamento
da sociedade.

Além disso, o Estado — nos Poderes Executivo, Legislativo e Judiciario —
enfrenta uma crescente perda de capacidade para regular € sancionar os ambientes
digitais, especialmente no combate a delitos como fraudes financeiras, dissemi-
nacao de conteudos falsos (fake news), violagoes de direitos pessoais € ataques
contra 1nstitui¢coes publicas € o regime democratico.

Essa limitacao decorre do fato de que a efetiva gestao do meio ambiente digi-
tal depende, em grande medida, da colaboragao ativa das empresas transnacionais
na prevencao € no enfrentamento de praticas 1licitas.

Diante da relevancia do tema, o objetivo deste artigo € analisar a atuacdo
das empresas transnacionais no Brasil, no contexto da sociedade da informa-
cdo, sob a otica de crimes ambientais digitais.

Para atingir tal objetivo, no primeiro topico, sera investigado o conceito de
sociedade digital, contextualizando a sua relevancia no ambito da economia digi-
tal. Além disso, serao apresentados dados sobre a populacdo digital brasileira e
o potencial financeiro desse mercado.
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No segundo topico, a pesquisa desenvolve uma analise sobre 0 meio ambiente
digital no sistema normativo brasileiro, enfatizando a atuagao de empresas trans-
nacionais no contexto da sociedade da informacao.

No terceiro e ultimo topico, avanga-se para o estudo dos crimes ambientais
digitais, com 1dentificacdao de suas caracteristicas e impactos na sociedade. Exa-
mina-se tambem o modelo normativo constitucional que determina a colaboragao
das empresas transnacionais com agentes publicos na promoc¢ao da dignidade da
pessoa humana e dos direitos e garantias individuais, coletivos e difusos.

A metodologia adotada fo1 a dedutiva, partindo de principios € normas
gerais estabelecidos na Constituicdao € em legislagcoes especificas, como a Lei n°
9.605/1998, para analisar as atividades dessas empresas € suas interacoes com o
arcaboucgo juridico-ambiental.

Como resultado, busca-se contribuir para a constru¢cao de um modelo regulato-
r10 que promova a efetividade normativa dos principios € garantias constitucionais
relacionados ao meio ambiente digital, com soberania do sistema normativo nacional.

1SOCIEDADE E ECONOMIA DIGITAL

Ethan Katsh (1995, p. 57) previu que as barreiras fisicas seriam superadas com
o avango das tecnologias da informac¢ao, em uma realidade online que viabilizaria
interagOes a distancia entre as pessoas em todas as dreas, tais como no trabalho
¢ na vida pessoal, em decorréncia da ampliacao das capacidades comunicativas.

Essa visdo se confirmou ¢ esta alinhada com a Quarta Revolu¢ao Industrial,
representando a ampla transformacao digital da sociedade em um processo que
funde a realidade fisica e biologica com as tecnologias digitais (SCHWAB, 2016,
p. 42). Esse movimento fo1 acelerado em decorréncia das restricoes sanitarias
impostas pela pandemia de Covid-19 (SCHWAB; MALLERET, 2020, p. 152),
que “impuseram a necessidade de expansao do mundo digital, em medidas ini-
cialmente temporarias, que se tornaram solu¢oes permanentes” (VIEIRA, 2023,

p. 1.310).

A transformacao digital impoe a disrup¢ao de modelos econdmicos, sociais
¢ culturais, exigindo uma profunda adaptaciao do mercado privado, governos e
demais 1nstituicoes publicas, em especial no que tange as suas relacoes com os
cidadaos (SIEBEL, 2021, p. 50). Tal perspectiva esta alinhada com a Socieda-
de 5.0, que integra a realidade fisica com o ciberespago para criar um ambiente

imersivo de sociedade digital, capaz de equilibrar o desenvolvimento econdmico
com o progresso social (HITACHI-UTOKYO LABORATORY, 2020, p. 1).

Segundo Hoffmann-Riem (2022, p. 8), a revolugao digital deve estar associada
a oportunidades de desenvolvimento sustentavel por meio de configuracoes legis-
lativas que garantam o aproveitamento do potencial inovativo da transformacao
tecnologica em beneficio de toda a sociedade. Essas configuragoes legislativas
devem abranger inclusive regimes tributarios diferenciados para a economia digi-
tal, “com politicas fiscais favoraveis para o setor de tecnologia, tornando o pais
mais atraente para investimentos estrangeiros € incentivando o desenvolvimento
de startups e empresas inovadoras no territorio nacional” (VIEIR A, 2024, p. 1313).

Para se compreender a amplitude dessas mudangas, € preciso analisar as pes-
soas integrantes da sociedade digital. Esta-se diante da populacao digital, composta
por 5,3 bilhoes de usuarios conectados a internet em todo o planeta, represen-

tando 65,7% da populacao mundial de 8,06 bilhoes, de acordo com Simon Kemp
(2023, p. 10).

Desse conjunto de pessoas, mais de 93% utilizam pelo menos uma plataforma
de midia social (4,95 bilhdes). No mais, esses usuarios' usam a internet diaria-
mente pelo periodo de 6h 41min, sendo que 36% desse tempo ¢ despendido em
midias sociais, totalizando 2h e 24min.

1 No calculo, considera-se o tempo medio diario despendido em midias e plataformas digitais na internet, qualquer que seja o tipo de dis-
positivo (celular, computador, por exemplo), por usuarios com idade entre 16 e 64 anos.
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Ao se olhar para o Brasil, mais de 89% das pessoas possuem acesso a inter-
net (181,8 milhdes, de uma populacao de 203 milhoes), principalmente por meio
de smartphones. Quanto a midias sociais, 152,4 milhdes de brasileiros acessam
essas plataformas. Além da elevada conectividade, o estudo aponta que os bra-
sileiros ostentam um dos mais elevados tempos de acesso a internet do mundo,
com media de 9,5 horas por dia. Quase 40% desse tempo € despendido em midias
sociais, o que representa 57% a mais do que a média mundial (SIMON KEMP,
2023, p. 17; 24).

Esses dados indicam que o mercado brasileiro possui um potencial financei-
ro superior a realidade dos outros paises, diante das taxas de acesso da populacao
a internet associadas com médias elevadas de tempo de uso e acesso a platafor-

mas ¢ midias sociais (VIEIRA, 2023, p. 1.312).

E qual seria a definicdo de economia digital? De acordo com a Organiza-
¢ao para a Cooperacao € Desenvolvimento Economico (OCDE, 2020, p. 34), “a
economia digital incorpora todas as atividades economicas dependentes ou sig-
nificativamente aprimoradas pelo uso de insumos digitais, incluindo tecnologias
digitais, infraestrutura digital, servigos digitais € dados”, envolvendo “todos os
produtores e consumidores, incluindo o governo, que utilizam esses insumos digi-
tals em suas atividades econdmicas”.

Além dos setores de Tecnologia da Informa¢ao e Comunicagao (TIC), essa
economia tecnoldgica integra todas as areas que fazem uso de insumos digitais,
abrangendo atividades realizadas por empresas, governos e pelos proprios cidadaos.

Portanto, a visdo contemporanea ¢ que a economia digital incorpora todos
os setores, abrangendo nao apenas as empresas de TIC e as plataformas digitais,
mas também os processos de digitalizacdo de empresas, industrias, setores agri-
colas, Poder Publico e, at¢ mesmo, dos individuos integrantes da sociedade (XU;

KIM; LIANG, 2024, p. 2).

A fusdo da economia tradicional com a digital tem transformado modelos
de negocios, padroes de consumo € cenarios de emprego, além de desempenha-
do um papel significativo no desenvolvimento econdémico € social em todo o
mundo, revolucionando a maneira como mercados, empresas, governos, organi-
zagoes publicas e privadas interagem entre si, bem como criando novos padroes
de relagoes econdmicas € sociais entre consumidores, trabalhadores e cidadaos

(SLEDZIEWSKA; WLOCH, 2021, p. 94-95).

A China representa um importante caso de estudo na protecao ¢ fomento do
meio ambiente digital. Desde 2015, a economia digital fo1 priorizada como uma
catalizador fundamental para o desenvolvimento econdomico e social do pais.

A estratégia do governo asidtico € investir em infraestrutura e tecnologias
digitais, focando em 1novagao, expansao do comercio eletronico, ado¢ao de solu-
coes digitais inteligentes (smart) nas fabricas, industrias € governos, bem como

no aperfeicoamento dos servigos publicos oferecidos aos cidadaos em platafor-
mas digitais (XU; KIM; LIANG, 2024, p. 18).

Nao ha duvidas de que “o desenvolvimento tecnoldgico estd intrinsecamen-

te ligado ao desenvolvimento econdmico de um pais, colocando-o em posi¢ao de
destaque no cenario mundial” (FIORILLO; CONTE, p. 12).

O Brasil, com seus altos indices de conectividade e tempo de uso da internet,
possul um grande potencial para o desenvolvimento economico € social a partir
da protecao e fomento a economia digital.

No entanto, o impacto da sociedade digital s6 pode ser plenamente compreen-
dido quando analisado em conjunto com o papel desempenhado pelas empresas
transnacionais, sobretudo no que diz respeito a sua atuagdo no meio ambiente
digital, tema que sera explorado no préximo topico.
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2 MEIO AMBIENTE DIGITALE AS EMPRESAS TRANSNACIONAIS

Celso Antonio Pacheco Fiorillo (2014, p. 124) destaca que a sociedade digi-
tal vivenciada pelos paises € caracterizada por um “processo civilizatorio que,
com o advento da internet, criou novo espaco de troca € de formacao de relagoes
sociais: o espaco digital”, o qual fornece as bases materiais para uma integracao
global, favorecida pelo intercambio cada vez mais veloz e flexivel de informacoes
entre individuos, corporacoes € instituigcoes.

Para o autor, a rede mundial de computadores ¢ um espaco aberto e sem fron-
teiras decorrente de uma ‘“‘criagdo humana que oferece possibilidades diversas

de expressao, sendo um espaco de manifestagdo multicultural” inserido no meio
ambiente cultural (FIORILLO, 2024, p. 494; 497).

Fiorillo destaca que a Constituicao Federal brasileira assegura a protecao desse
espaco, denominado de meio ambiente digital. Para tanto, fixa “deveres, direitos,
obrigacoes e regime de responsabilidades inerentes a manifestacao de pensamen-
to, criacao, expressao € informacao realizados pela pessoa humana com a ajuda

de computadores (art. 220 da CF)”, de modo a garantir a todos o pleno exercicio
de seus direitos culturais (FIORILLO, 2024, p. 508).

O meio ambiente digital possui natureza juridica de direito difuso, de uso
comum de todos, representando um dos espectros mais importantes do direito
ambiental brasileiro. Seu usufruto (uso e gozo) deve ser feito com responsabilidade
¢ “sem comprometimento de sua integridade, para que outros titulares, inclusive

os de geragoes vindouras, possam também exercer com plenitude o mesmo direi-
to (art. 225 da CF)” (FIORILLO, 2024, p. 24).

Na contemporaneidade, o meio digital consolidou-se como um ambiente fun-
cional para o exercicio de direitos, tals como o acesso a informacao e a liberdade
de expressdao. Além disso, possibilitou novas formas de manifestacao politica e

social, considerados valores essenciais para a efetivacao do Estado Democratico
de Direito (FIORILLO, 2024, p. 501).

A prote¢ao e a tutela das relagdes juridicas ambientais exigem a atuacao do
Poder Publico em colaboracdao com a coletividade, tanto de atores publicos quanto
privados, em razao de sua natureza multilateral (FIORILLO, 2025, p. 489). Isso
significa que as empresas no meio ambiente digital devem estar alinhadas com as
normas constitucionais que asseguram a dignidade da pessoa humana (CF/1988,
art. 1°, III), o meio ambiente cultural (CF/1988, arts. 215 € 216) e os direitos rela-
cionados a comunicag¢ao social (CF/1988, arts. 220 a 224).

O quadro-resumo abaixo 1lustra a relacdo entre o meio ambiente geral, cul-
tural e digital:

Figura 1 — Meio Ambiente Digital

Rsic Aniblents * Meio ambiente ecologicamente equilibrado

Geral — CF/1988, art. 225

* Pleno exercicio dos direitos culturais

Meio Ambiente

Colhiii » Bens de natureza material e imaterial

—+ CF/1988, arts. 215 e 216

 Espécie do género meio ambiente cultural,
que sc interrelaciona com o direito a

Meilo Ambien TR :
C10 biente comunicagdo social

Digital
— CF/1988, art. 220 a 224

Fonte: figura criada pelos autores, com base nas licoes de Celso Antonio Pacheco Fiorillo,
apresentadas no Curso de Direito Ambiental Brasileiro — 25 edigao.

Esse entendimento fo1 acolhido pelo Supremo Tribunal Federal (STF) na Acao
de Descumprimento de Preceito Fundamental (ADPF) n® 857/MS — Omissao da
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Unido e dos Estados no combate a incéndios na Amazonia € no Pantanal —, que
fo1 julgada em 20 de marco de 2024.

Em seu voto, o Ministro André¢ Mendon¢a (BRASIL, 2024a, p. 67) conside-
rou que o meio ambiente digital deve ser protegido e regrado pelo ordenamento
juridico, tanto por representar uma especie do género meio ambiente cultural
(CF/1988, art. 215 e 216), quanto por se interrelacionar com o direito a comuni-
cagao social (CF/1988, art. 220 a 224), que se manifesta no ciberespaco.

Para o Ministro, assim como 0 meio ambiente natural, o meio ambiente digi-
tal deve receber uma dupla dimensao de tutela pelo Direito, como: (1) um bem
juridico a ser protegido de forma autonoma, pela edigao de atos normativos pro-
prios, a exemplo do Marco Civil da Internet; € (11) um instrumento concretizador
de outros direitos fundamentais em beneficio da sociedade.

O dever constitucional de proteger o meio ambiente digital, aliado a obri-
gacao de promover instrumentos que concretizem direitos fundamentais, recai
principalmente sobre as empresas transnacionais de tecnologia da informagao e

as plataformas digitais, constituindo-se como uma condi¢dao para o desenvolvi-
mento regular de suas atividades (FIORILLO, 2024, p. 918).

Essas organizacoes internacionais desempenham um papel central na tutela
da sociedade da informacao. De um lado, devem assegurar que suas operagoes
respeitem as normas constitucionais e legais, adotando modelos de compliance by
design. De outro lado, precisam colaborar com as institui¢oes publicas e privadas
na preservacao da dignidade da pessoa humana (CF/1988, art. 1°, I1I), garantindo
o exercicio de direitos e garantias fundamentais nos ambientes digitais.

Outro relevante fator € que as empresas t€ém o dever constitucional de asse-
gurar a todos uma existéncia digna, de acordo com os ditames da justiga social.
Para 1sso, devem observar entre outros, (1) o principio da defesa do meio ambien-
te (incluindo o digital), mediante tratamento diferenciado conforme o impacto
ambiental dos produtos, servigos € seus respectivos processos de elaboracao e
prestacao; e (11) o principio da reducao das desigualdades regionais € sociais.

Essas obrigacoes decorrem dos preceitos da ordem econdmica, que devem
ser adimplidos pelo setor publico e privado em qualquer atividade economica,
como uma condi¢do para o exercicio da “livre iniciativa’.

Para o STF, em entendimento firmado na ADI n° 3.540 MC/DF (BRASIL,
2006, p. 2), no ano de 2005, as atividades economicas estao subordinadas a pro-
tecdo ao meio ambiente (CF/1988, art. 170, VI), conceito amplo e abrangente que
inclui o meio ambiente natural, cultural, artificial e laboral.

Conforme abordado anteriormente, o meio ambiente digital € uma extensao
do meio ambiente cultural, protegido constitucionalmente e essencial para o exer-
cicio de direitos fundamentais na sociedade da informacao.

Essas diretrizes estao relacionadas com a governanga digital e a responsabi-
lidade das empresas transnacionais na prote¢cao do meio ambiente digital, temas
que foram debatidos durante a presidéncia brasileira do encontro da Cupula do
G20, realizada no Rio de Janeiro nos dias 18 e 19 de novembro de 2024.

Em sua declaracao final, no item 29, o Grupo se comprometeu a “aproveitar
o potencial das tecnologias digitais € emergentes para reduzir as desigualdades”,
reconhecendo que ““as solu¢des de governo digital sdo essenciais para melhorar a
vida das pessoas”, a0 mesmo tempo que protegem os direitos humanos e as liber-

dades fundamentais (G20, 2024, p. 9).

Apesar de reconhecerem a relevancia das plataformas eletronicas e das novas
tecnologias para o ecossistema digital, os paises participantes do G20 alertaram
para o crescimento da desinformacao, do discurso de 6dio e de outras formas de
danos online. Por essa razao, enfatizaram “a necessidade de transparéncia e res-
ponsabilidade das plataformas digitais, em linha com as politicas relevantes € os
marcos legais aplicaveis”. Eis o teor desse item:
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29. Nos nos comprometemos a aproveitar o potencial das tecnologias digitais e emer-
gentes para reduzir as desigualdades. Nos reconhecemos que a inclusdo digital requer
conectividade universal e significativa, e que as solucoes de governo digital sdo essenciais
para melhorar a vida das pessoas, a0 mesmo tempo em que protegem a privacidade, os
dados pessoais, os direitos humanos ¢ as liberdades fundamentais. Nos reconhecemos
a contribuicao da infraestrutura publica digital para uma transformacao digital equita-
tiva e o poder transformador das tecnologias digitais para reduzir as divisoes existentes
e empoderar sociedades e individuos, incluindo todas as mulheres, meninas e pessoas
em situacoes de vulnerabilidade. Nos reconhecemos que as plataformas digitais remo-
delaram o ecossistema digital ¢ as interagdes online, amplificando a disseminagao de
informacgdes e facilitando a comunicacao dentro € além das fronteiras geograficas. No
entanto, a digitalizacao do campo da informagao e a evolucao acelerada de novas tec-
nologias, como a inteligéncia artificial, impactaram dramaticamente a velocidade, a
escala e o alcance da desinformacao ndo intencional e intencional, discurso de 6dio e
de outras formas de danos online. Nesse sentido, enfatizamos a necessidade de transpa-
réncia e responsabilidade das plataformas digitais, em linha com as politicas relevantes
¢ 0s marcos legais aplicaveis, e trabalharemos com as plataformas e as partes interes-
sadas pertinentes a esse respeito. A transparéncia, com as salvaguardas apropriadas,
a explicabilidade sobre dados, algoritmos ¢ moderagdao de contetido que respeitem os
direitos de propriedade intelectual e a privacidade, e a protecao de dados podem ser
fundamentais para a construgdo de ecossistemas de informagdo saudaveis. No contex-
to do compartilhamento de dados, nds reafirmamos a importancia de facilitar fluxos
transfronteiri¢os de dados e o fluxo livre de dados com confianca, respeitando os mar-
cos legais domésticos e internacionais aplicaveis, € reconhecendo o papel dos dados
para o desenvolvimento.

Igualmente, na Conferéncia das Nagoes Unidas sobre Mudancas Climaticas
(COP29) —realizada em novembro de 2024 na cidade de Baku, capital do Azer-
baijao —, no anexo 6 da Carta de Declaracoes € Compromissos (Declarations and
Pledges Letter), os atores publicos € privados envolvidos firmaram a Declaracao
sobre Acao Digital Verde (Declaration on Green Digital Action), enfatizando
a importancia das tecnologias e mnovagoes digitais na mitigagdo e adaptacao as
mudancas climaticas (AZERBAIJAO, 2024, p. 13).

Na COP30 —a ser realizada em 2025, em Belém do Para —, a expectativa € que
as discussOes abordem a intersecao entre tecnologia, inovacao e sustentabilidade
climatica, com destaque para a responsabilidade das empresas transnacionais na
adocao de praticas sustentaveis no meio ambiente digital (Rumo a COP30, 2025).

Conclui-se, portanto, que as empresas de tecnologia e as plataformas digitais
tém o dever de alinhar suas atividades aos regimes normativos nacionais € inter-
nacionais, com o objetivo de preservar a dignidade da pessoa humana e assegurar
o livre exercicio de direitos fundamentais nos ambientes digitais.

No proximo topico, serdo analisados os crimes praticados em ambientais
digitais, evidenciando-se de que modo as empresas devem contribuir para a inte-
gridade desse espago tao essencial para a sociedade contemporanea, sob pena de
suas atividades serem enquadradas como irregulares.

3 CRIMES AMBIENTAIS DIGITAIS EO PAPEL DO SETOR PRIVADO

Sao considerados crimes informaticos “toda a delinquéncia relacionada com

a informatica e as novas tecnologias”, podendo ser classificados como “puros”,
“mistos” ou “comuns” (FIORILLO; CONTE 2016, p. 61-62):

a) crimes virtuais puros: condutas ilicitas contra sistemas de computador
Podem envolver acoes fisicas contra equipamentos ou agoes imateriais
contra dados e softwares, como a criagdo de virus e malwares destina-
dos a danificar dados e ambientes informatizados;

b) crimes virtuais mistos: conduta em que o uso da internet ¢ condicao indis-
pensavel para sua concretizag¢ao, ainda que o bem juridico violado nao
seja informatico; e

C) crimes virtuais comuns: acao que utiliza a internet como meio para a rea-
lizagdo de delito tipificado pela le1 penal, tais como ameacga, estelionato,
violagdo de direito autoral, corrupcao de menores, prostituicao infantil e
fraudes em licitacao.
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Nos topicos anteriores, ficou evidenciado que empresas de tecnologia, pla-
taformas digitais € midias sociais t€m a obrigagdao de colaborar com o Estado na
protecao e promocao de direitos fundamentais, prevenindo e remediando delitos
nos espacos digitais.

As corporagdes que atuam no meio ambiente digital estao sujeitas aos princi-
p1os autoaplicaveis da prevencao e da reparacao, utilizando-se como fundamento
uma interpretacao analogica das licoes de Celso Antonio Pacheco Fiorillo (2024,
p. 10), originalmente apresentadas em relacao ao meio ambiente ecologico.

Propode-se, portanto, a aplicacao do principio do poluidor-pagador as ativida-
des desenvolvidas no ambiente digital, considerando as seguintes dimensoes: 1)
prevenir a ocorréncia de danos ambientais; e 2) reparar as lesdes concretizadas.

Na primeira dimensao, as empresas devem assumir a responsabilidade por
investimentos em 1niciativas de prevencao de danos, sempre que suas atividades
economicas tiverem o potencial de impactar negativamente o ambiente digital.

De forma analoga ao direito criminal ambiental, que se destaca por sua “pros-
peccdo ou carater preventivo, com o objetivo de evitar a ocorréncia de danos,
muitas vezes irreversivels, com possibilidade de antecipagao de tutela penal e pre-
visdo de crimes de perigo concreto € abstrato, além de delitos de mera conduta
¢ normas penais em branco” (FIORILLO; CONTE 2016, p. 56), a aplicacao des-
se principio visa antecipar impactos negativos, garantindo a integridade do meio
ambiente digital.

Na segunda dimensao, as empresas t€ém o dever de reparar os danos ocasiona-
dos por suas atividades no meio ambiente digital, seja por meio de indenizagoes,
seja pela adocao de outras medidas compensatorias, em casos de acoes ou omis-
sOes que resultem na violagao de direitos individuais, coletivos ou difusos.

Isso porque a responsabilidade ¢ objetiva (tanto das pessoas fisicas quanto
das pessoas juridicas), independentemente de culpa, conforme determinagao pre-
vista no art. 225, § 3°, da Constituigcao. Esse dispositivo, que se aplica a qualquer
especie de melo ambiente, determina que “as condutas e atividades consideradas
lesivas a0 me1o ambiente sujeitardo os infratores, pessoas fisicas ou juridicas, a
sangOes penais € administrativas, independentemente da obrigagao de reparar os
danos causados” (FIORILLO; CONTE 2016, p. 8). Dessa forma, verifica-se, nes-
sa dimensao, “a triplice responsabilidade do poluidor”: 1) san¢do penal; 2) sangao
administrativa; € 3) san¢ao civil — reparacao (FIORILLO, 2024, p. 100).
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Ao se aprofundar no carater preventivo, o mercado privado possui o dever
normativo de atuar tanto de maneira ativa quanto passiva. Ativamente, por meio
da ado¢ao de medidas para evitar e prevenir delitos em ambientes virtuais. A
colaboracdo das empresas pode ocorrer em diversas areas, tais como:

(1) Protecdo do Estado Democratico de Direito: implementar politicas e
mecanismos que impec¢am a dissemina¢ao de contetidos que incitem a
subversao da ordem democratica e ataques as instituigoes publicas, identi-
ficando, removendo e notificando as autoridades publicas sobre conteudos
que incentivem golpes de Estado, desobediéncia civil violenta ou qual-
quer forma de insurgéncia contra os principios constitucionais;

(11) Prevencdo de crimes: ao detectar atividades suspeitas — sejam relacio-
nadas a crimes cibernéticos ou a delitos que repercutem nos espacos
fisicos —, atuar proativamente para evitar fraudes, crimes ou dissemi-
nacao de informacgodes ilicitas, informando as autoridades competentes
sobre os fatos, alem de auxiliar o Poder Publico na investigacao e repres-
sao desses crimes;

(111) Promocdo da liberdade de expressdo responsavel:. criar mecanismos
para harmonizar o exercicio da liberdade de expressao dos usuarios
com a prevenc¢ao de discursos de 0dio, manifestacoes de racismo, fascis-
mo ou nazismo, incitacao a violéncia e a crimes em geral, obstrucao de
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investigacoes criminais € outras formas de conteudos que possam violar
direitos fundamentais;

(iv) Combate a desinformacao eleitoral: nos periodos de eleigdes, em parti-
cular, implementar acoes para identificar € remover conteudos falsos que
possam influenciar indevidamente o processo democratico, atuando em
colaboracdo com o sistema de justica; e

(v) Protecdo de dados pessoais: adotar praticas que garantam a privacida-
de e a seguranca das informag¢oes dos usuarios (cidadaos, empresas €
instituigoes), prevenindo vazamentos € usos indevidos de dados, como
tretnamento nao autorizado de algoritmos de IA ou comercializag¢ao inde-
vida de dados com outras empresas ou 1nstituigoes.

A colaboragdo ativa com as institui¢oes € essencial para monitorar € mitigar
ameacas a estabilidade institucional, garantindo-se que o meio ambiente digital
nao seja utilizado nem para corromper o Estado Democratico de Direito, nem
para violar direitos fundamentais individuais, coletivos ou difusos.

Além disso, de forma passiva, as empresas que operam no ambiente digital
tém o dever de cumprir as determinagdoes das institui¢coes publicas, especialmente
aquelas emanadas de autoridades do Poder Judiciario. Decisoes judiciais devem
ser rigorosamente observadas, ressalvada a possibilidade de impugnacao por meio
dos recursos legais cabiveis.

Nesse contexto, € preciso avancar na interpretacao do conteudo normativo
do artigo 5° inciso XII, da CF/1988, para conferir ao dispositivo uma interpreta-
¢ao evolutiva no sentido de que a inviolabilidade do “sigilo da correspondéncia e
das comunicacgoes telegraficas, de dados € das comunicagoes telefonicas™ pode
ser excepcionada no meio ambiente digital para fins de investigacao criminal ou
instrucao processual penal, desde que mediante ordem judicial.

A 1nterpretacao literal do dispositivo ndo se coaduna com a realidade contempo-
ranea, pois somente autorizaria a quebra do sigilo nas hipoteses de “comunicacoes
telefonicas” (em desuso no pais), afastando a possibilidade de acesso as comuni-
cagoes € interacoes realizadas por transferéncia de “dados”. Eis a redacao:

Art. 5°[...] XII — ¢ inviolavel o sigilo da correspondéncia € das comunicagoes telegrafi-
cas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacao criminal ou ins-
trucdo processual penal;

A partir da decisao colegiada do Supremo Tribunal Federal na Peticao (PET)
n°® 12.404 — Suspensao da rede social “X”—, & possivel afirmar que houve um
processo de mutacdo constitucional no art. 5°, XII, da Constituicao, de modo
a viabilizar a quebra do sigilo de dados para fins de investigacao criminal ou
instrucao penal, quando houver decisao jurisdicional determinando o acesso as

informag¢odes (BRASIL, 2024b, p. 42).

Isso porque a ordem de suspensao imediata e completa do funcionamento do
“X” no Brasil, em agosto de 2024, decorreu do ndo cumprimento contumaz pela
plataforma de decisdes judiciais da Suprema Corte determinando a apresentacao
de dados de usarios e o bloqueio de perfis na rede social.

Essas decisoes foram proferidas pelo Relator do caso, Ministro Alexandre de
Moraes, no ambito de investigagdes criminais, tendo gerado ainda a imposi¢ao
de multas a plataforma pelos seus reiterados descumprimentos a ordens judiciais.

A decisao monocratica proferida pelo Ministro Alexandre de Moraes fo1 pos-
teriormente confirmada pela Primeira Turma da Corte, em 2 de setembro de 2024,
por unanimidade. O Colegiado entendeu que ndo se admite obstru¢ao ou escolha
de quais ordens judiciais serdo cumpridas, qualquer que seja o poder econdmico
¢ o tamanho da empresa objeto da determinacgao, ainda que transnacional, deven-
do ser resguardada a soberania nacional do pais.
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Com base nesse leading case, a jurisprudéncia brasileira caminha para o enten-
dimento de responsabilizacdo das plataformas digitais e empresas de tecnologia
por suas acoes € omissoes no cumprimento de ordens judiciais € na colaboracgao
com 1nvestigacoes criminais.

A decisao do STF na PET n° 12.404 reforca que as empresas — qualquer que
seja o porte ou a origem — estao sujeitas as leis brasileiras, devendo respeitar as
determinacoes judiciais, sob pena de sangoes, incluindo a suspensao de suas ati-
vidades no pais.

Sob esse prisma sancionador, ¢ fundamental avangar em estudos que esten-
dam a aplica¢ao da Lei n° 9.605/1998 para condutas e atividades lesivas ao meio
ambiente “digital”. Esse normativo, além de definir tipos penais, também disci-
plina outros instrumentos coercitivos que sao indispensaveis para a protecao dos
espacos digitais, em especial (a) a desconsideracao da pessoa juridica para res-
sarcimento de prejuizos causados a qualidade do meio ambiente (art. 4°), e (b) a
interdicdo temporaria de direitos, com suspensao parcial ou total de atividades

(art. 8° II e III).

Em conclusao, os posicionamentos defendidos neste artigo visam assegu-
rar a soberania nacional ¢ a efetividade do sistema de justi¢a, garantindo que o
ambiente digital ndo se torne um espaco de impunidade ou desrespeito ao regi-
me normativo patrio, seja pelos individuos que utilizam o ciberespaco, seja pelas
plataformas que viabilizam a sua infraestrutura tecnologica e comunicacional.

CONSIDERACOES FINAIS

As empresas de tecnologia e as plataformas digitais t€m o dever normativo
de proteger o meio ambiente digital, colaborando com o Estado na promocao da
dignidade da pessoa humana ¢ na efetivacao dos direitos fundamentais.

Defende-se que o principio do poluidor-pagador se aplica ao meio ambien-
te digital, devendo as empresas tanto prevenir a ocorréncia de danos ambientais,
quanto reparar lesoes € danos a quaisquer direitos individuais, coletivos ou difusos.

No mais, as companhias que atuam na economia digital devem agir na prevencao
de crimes em ambientes virtuais, sendo obrigadas ainda a cumprir determina-
coes de instituigdes publicas, em especial do Judiciario.
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Por fim, a Le1 n° 9.605/1998 pode ser aplicada para sancionar condutas ¢ ati-
vidades lesivas ao meio ambiente “digital”, com possibilidade de desconsideragao
da pessoa juridica para ressarcimento de prejuizos causados a qualidade do meio
ambiente, bem como interdicdo temporaria de direitos € suspensao parcial ou
total de atividades.
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