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Resumo: O estabelecimento de contratos com assi-
natura eletrônica simples vem gerando polêmicas re-
centes no Brasil, em especial sobre riscos devidos à 
suposta ausência de segurança jurídica no procedi-
mento de celebração de instrumentos. A discussão 
sobre a necessidade da delimitação de medidas pre-
ventivas e sua adequada utilização constitui a pro-
blemática da pesquisa, pois eleva o risco da presença 
de nulidade absoluta sobre o instrumento assinado, 
resultando em prejuízos não previstos, como o afas-
tamento das disposições contratuais e a nulidade da 
contratação, diante da ausência da aceitação de pro-
posta por meio diverso. É objetivo da presente pes-
quisa incentivar a implementação de medidas para a 
prevenção da invalidade contratual pelo afastamento 
dos requisitos do documento eletrônico. Adota-se o 
método dedutivo, com análise qualitativa, e procedi-
mentalmente as pesquisas bibliográfica e documen-
tal, para a demonstração da necessidade das medidas 
preventivas e dos riscos das nulidades absolutas. Os 
resultados da pesquisa indicam que o instrumento 
contratual celebrado por assinatura eletrônica sim-
ples tende a ser considerado aceito e regular pelo 
Poder Judiciário quando as medidas preventivas são 
aplicadas.
Palavras-chave: assinatura eletrônica simples; con-
tratos eletrônicos; riscos; medidas preventivas; vali-
dade jurídica.

Abstract: The establishment of contracts with sim-
ple electronic signatures has generated recent contro-
versy in Brazil over the supposed lack of legal cer-
tainty in the procedure for signing instruments. The 
discussion on the need to define preventive measures 
and their appropriate use constitutes the research’s 
problem, as it increases the risk of absolute nullity 
of the signed instrument, resulting in unforeseen 
losses, such as the departure from contractual provi-
sions and the nullity of the contract, due to the lack 
of acceptance of a proposal by other means. The aim 
of this research is to encourage the implementation 
of measures to prevent contractual invalidity due to 
failure to comply with the requirements of the elec-
tronic document. The article’s justification lies in its 
relevance to the author, for his work in preventive 
law, and to society, for instructing legal professionals 
on the actions necessary for the validity of electronic 
instruments. It adopts the deductive method, with 
qualitative analysis, and procedurally bibliograph-
ic research, to demonstrate the need for preventive 
measures and the risks of absolute nullities. The re-
sults of the research indicate that the contractual in-
strument concluded by simple electronic signature 
tends to be considered accepted and regular by the 
judiciary when the preventive measures are applied.
Keywords: simple electronic signature; electronic 
contracts; risks; Preventive measures; Legal validity.
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INTRODUÇÃO

Com o desenvolvimento tecnológico, a realização de assinaturas eletrônicas 
é cada vez mais comum na sociedade brasileira, principalmente com o uso da 
modalidade simples, pela praticidade proporcionada pelo referido tipo de assi-
natura eletrônica. De acordo com dados da Associação Brasileira de Comércio 
Eletrônico (Abcomm), a quantidade de negócios realizados no e-Commerce cres-
ce anualmente, de 160 milhões de pedidos em 2018 para 395 milhões em 2023, 
sendo que mais da metade desses negócios é realizado por pessoas da Classe C, 
conforme se verifica na Figura 1.

Figura 1 – Dados do crescimento do e-Commerce brasileiro

Fonte: ABComm (2023).

Na celebração de contratos eletrônicos, os requisitos de validade da assinatu-
ra eletrônica, que correspondem à autenticidade, integridade e confidencialidade, 
devem ser observados, haja vista que erros no procedimento de recolhimento de 
assinaturas – vício formal na manifestação de vontade de vinculação negocial – 
podem resultar na invalidade do instrumento celebrado, o que pode resultar em 
efeitos negativos.

Como um contrato pode ser celebrado de forma tácita, com a aceitação das 
condições negociadas e o desenvolvimento do serviço, e de forma expressa, seja 
através de simples arranjo verbal, seja com a celebração de um acordo escrito (ins-
trumento), tem-se que a invalidade de um instrumento contratual afeta o contrato 
escrito e suas disposições, necessitando de um acervo probatório mais robusto 
sobre o estabelecimento de relação jurídica e a concordância com as condições 
dispostas no instrumento, para haver a aplicabilidade dos referidos termos sobre 
o negócio estabelecido entre as partes envolvidas.

A ausência do estabelecimento de medidas preventivas no processo de cele-
bração de contrato escrito por meio eletrônico, mediante a utilização de assinatura 
eletrônica simples, aumenta o risco de invalidade contratual, resultando geralmen-

https://ojs.uel.br/revistas/uel/index.php/iuris/
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te na inaplicabilidade de condições ajustadas entre as partes, bem como afastando 
o compromisso contratual, diante da ausência de comprovação da celebração de 
contrato tácito ou de acordo escrito.

Isso posto, diante dos riscos da invalidade contratual e dos efeitos dela decor-
rentes, questiona-se neste estudo quanto a eventuais medidas preventivas que 
possam ser utilizadas para reduzir os riscos de invalidade da assinatura eletrônica 
simples e, por consequência, dos respectivos contratos eletrônicos. O objetivo da 
pesquisa compreende a identificação de medidas preventivas, a serem aplicadas 
por partes que celebram contratos por meio eletrônico e com a utilização de assi-
natura eletrônica simples, para evitar a invalidade dos instrumentos celebrados.

A pesquisa ora proposta evidencia sua relevância pela demonstração não apenas 
do impacto social dos contratos eletrônicos, mas também dos riscos e consequên-
cias da invalidade contratual e da importância da aplicação de medidas preventivas 
para a maior garantia de validade ao instrumento assinado eletronicamente na 
modalidade simples. A preocupação do presente estudo recai especificamente 
sobre a assinatura simples, haja vista que ela é a modalidade de assinatura que 
possui o menor grau de segurança tecnológica.

Para a elaboração do artigo, o método dedutivo foi aplicado, a partir do uso da 
abordagem qualitativa, com a utilização do raciocínio lógico para a apresentação 
das conclusões pertinentes e a realização de pesquisa bibliográfica em doutrinas 
e artigos científicos.

A pesquisa adota o método dedutivo, com apoio nas pesquisas bibliográfica e 
documental como métodos procedimentais auxiliares, mediante análise qualitati-
va da literatura. O desenvolvimento está estruturado em três seções. Inicialmente, 
há a apresentação das peculiaridades do contrato eletrônico e da assinatura dos 
instrumentos, com a apresentação dos aspectos jurídicos relevantes. Na sequên-
cia, consta a análise da assinatura eletrônica, dos requisitos, dos tipos previstos 
em lei e da criptografia, com destaque para a apresentação da modalidade sim-
ples. Por fim, há a apresentação dos riscos da assinatura eletrônica simples e da 
importância da adoção de medidas preventivas para a maior garantia de valida-
de dos instrumentos eletrônicos nas contratações desejadas, com a identificação 
das ações e precauções necessárias.

1 NOÇÃO DE CONTRATO ELETRÔNICO E PECULIARIDADES DA ASSINATURA DE 
INSTRUMENTOS

Para a compreensão adequada do contrato eletrônico e da assinatura de instru-
mentos, algumas questões prévias merecem ser apresentadas, para a compreensão 
dos institutos retro mencionados, que constam devidamente indicadas adiante: 
prova, documento, contrato e assinatura.

Tem-se, em sentido amplo que prova é o meio de apresentação da verdade do 
que é alegado, apresentando, em âmbito jurídico, dois sentidos: o procedimento de 
apuração do que for alegado pelas partes de um conflito e o resultado do procedi-
mento desenvolvido, sendo estabelecida a utilização do termo meio de prova para 
o primeiro entendimento e prova para o segundo. Prova corresponde à represen-
tação do que é alegado, após a realização da análise cognitiva das demonstrações 
dos fatos, enquanto meio de prova é a maneira de apresentação do que for ale-
gado, sendo os documentos, as vistorias e os testemunhos exemplos do suporte 
fático para levar ao conhecimento do juízo as alegações das partes envolvidas em 
litígio (Gico Júnior, 2001, p. 96-98).

O documento é um material que demonstra o que for alegado, corresponden-
do a um vestígio apresentado ou produzido para elucidar ou comprovar o que for 
manifestado pelas partes litigantes. Para o Direito, o documento precisa, para ser 
considerado, ter relevância na apuração ou compreensão de alegação relevante 
para a resolução do processo. Com o desenvolvimento tecnológico, documentos 
eletrônicos, que correspondem a representações produzidas ou transmitidas por 
meio eletrônico, geralmente por computadores ou celulares, passaram a ter rele-

https://ojs.uel.br/revistas/uel/index.php/iuris/
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vância jurídica, pela expansão da utilização de tais documentos na sociedade pela 
materialização prática a partir do processamento de dados (Gico Júnior, 2001, p. 
99-100, 103).

Nesse sentido, o documento físico, materializado em papel, e o documento 
eletrônico, que é armazenado em equipamento eletrônico como computador, são 
aceitos para o direito, sendo motivo de preocupação a eficácia do documento ele-
trônico considerando as vulnerabilidades e fraudes que podem se fazer presentes 
em ambiente computacional (Vancin, 2007, p. 25).

Já o contrato corresponde à negócios jurídicos consensuais, estabelecidos 
com a participação do mínimo de duas partes, com o acordo de interesses entre 
as partes envolvidas, resultando no estabelecimento de vínculo e na presença de 
obrigações para os envolvidos, por força de lei ou instrumento. O consentimen-
to é um dos requisitos essenciais para a presença de um contrato, com a efetiva 
concordância das condições negociadas e o estabelecimento de um acordo de von-
tades voluntário entre as partes (Gonçalves, 2021, p. 12, 17).

A aceitação das partes poderá ser expressa ou tácita, ocorrendo a primeira 
com a declaração expressa do aceite e a segunda com o desenvolvimento de con-
duta que resulte no consentimento, como ocorre na hipótese do fornecimento de 
produtos mediante pagamento, sem indicação expressa da avença estabelecida 
entre as partes (Gonçalves, 2021, p. 34). O contrato, enquanto relação contratual, 
pode ser provado através de diferentes meios (recibos, comunicações), bem como 
pode ter suas regras instrumentalizadas através de certos documentos.

No que tange aos contratos eletrônicos, contratos transmitidos ou processados 
mediante equipamentos eletrônicos, a realização de proposta, com a aceitação dos 
termos combinados pelas partes envolvidas e a identificação do desejo da contra-
tação configuram os elementos necessários para o estabelecimento de contratação, 
devendo haver a observância das formalidades necessárias, quando houver exi-
gência normativa. Desse modo, podem ser estabelecidas contratações escritas 
mediante o desenvolvimento de tratativas por e-mail, por WhatsApp, com exte-
riorização expressa (por escrito) da contratação, que poderá se dar por texto ou 
por clicks de aceitação (Teixeira Neto; Faleiros Júnior, 2020, p. 10-11, 16).

Todavia, a contratação formal mediante a celebração de instrumento próprio 
resulta na presença expressa da prova do ato jurídico estabelecido, de modo que, 
apesar de a forma contratual ser livre, salvo nos casos de disposição legal em 
sentido diverso, o estabelecimento de contrato forma resulta em maior seguran-
ça jurídica com a presença de prova mais valorosa sobre a contratação realizada 
e as condições ajustadas (Gonçalves, 2021, p. 19.).

Para a aceitação do documento eletrônico ou tradicional, como meio de pro-
va para o direito alguns requisitos devem ser considerados, considerando que tais 
elementos também tem aplicabilidade para os documentos físicos, são eles: auten-
ticidade, integridade e confidencialidade (Vancin, 2007, p. 25-26).

Tais requisitos, que são abordados de forma minuciosa na próxima seção, 
apresentam a assinatura como forma de comprovação da autoria na manifesta-
ção de vontade de aderir ao pacto, ou seja, de que o instrumento contratual foi de 
fato celebrado ao conectar a parte ao documento, com a disposição de símbolo 
identificador escrito ou com a utilização de códigos e a realização do processa-
mento de danos, com a identificação do aceite das condições ajustadas de forma 
eletrônica (Gico Júnior, 2001, p. 111-113).

Desse modo, para um instrumento contratual ter validade jurídica, faz-se 
necessário que estejam constando os requisitos para a constituição de documen-
to, que podem ser mais bem garantidos, no caso do documento eletrônico, com a 
constância da efetiva assinatura. Considerando o desenvolvimento tecnológico e 
as formas de assinatura eletrônica que podem ser realizadas, passa-se a examinar 
a assinatura eletrônica, seus requisitos, modalidades e o mecanismos da cripto-
grafia, com destaque para a modalidade simples.

https://ojs.uel.br/revistas/uel/index.php/iuris/
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2 ASSINATURA ELETRÔNICA: REQUISITOS, MODALIDADES E CRIPTOGRAFIA

Para a garantia da validade de um instrumento contratual eletrônico a ser 
celebrado ele as partes, faz-se necessário a presença de 3 (três) requisitos: (i) auten-
ticidade, (ii) integridade e (iii) confidencialidade.

A autenticidade se refere à inalterabilidade do documento, à garantia da não 
violação do arquivo, sendo um fator necessário para o instrumento celebrado 
entre as partes ser de fato o que as partes desejavam estabelecer vínculo. Com-
preende-se, também, a autenticidade como a correspondência entre a pessoa que 
aparentemente celebrou o instrumento e a pessoa que de fato assinou o instru-
mento, para haver a conexão promovente da concordância com as disposições 
contratuais (Gico Júnior, 2001, p. 108-109).

A integridade está relacionada com a autenticidade, correspondendo à segu-
rança do documento celebrado, com a garantia de que ele não poderá ser alterado, 
com a disposição completa das informações lidas e aceitas por quem assinar o 
instrumento (Souza, 2010, p. 77, 79).

A confidencialidade se refere à inacessibilidade ao conteúdo do documen-
to para terceiros não autorizados, com a utilização de métodos de segurança e 
limitação de acesso, havendo o estabelecimento do controle do acesso ao instru-
mento a ser celebrado (Vancin, 2007, p. 28).

A realização da assinatura eletrônica pode ser um meio de comprovar a vali-
dade do negócio jurídico celebrado, podendo garantir a presença dos referidos 
requisitos garantidores da celebração do negócio jurídico nos moldes celebrados 
no instrumento (Souza, 2010, p. 79).

A finalidade da assinatura eletrônica é identificar o subscritor do documento 
que seja dotado de legitimidade e garantir que o contrato ou documento eletrô-
nico diverso tenha a concordância das suas disposições pelo subscritor (Vancin, 
2007, p. 26).

A assinatura eletrônica corresponde então ao dado ou marca que identifica o 
subscritor, sendo possível a confirmação da realização das assinaturas também 
por meio do processamento de dados, quando a informação identificadora cor-
responde a senhas e biodados, a saber, dados biológicos capazes de identificar o 
autor da assinatura. Independentemente do tipo de assinatura eletrônica, o autor 
da assinatura eletrônica precisa portar informação exclusiva que traga confiabi-
lidade ao processo de assinatura eletrônica, podendo ser um biodado ou senha 
(Gico Júnior, 2001, p. 113).

A Medida Provisória nº 2.200-2/2001, a qual institui a Infraestrutura de Cha-
ves Públicas Brasileira (ICP-Brasil), confere, no corpo do artigo 10, legalidade 
para documentos eletrônicos de natureza pública ou particular, com a utilização 
de certificado digital ou outro meio de comprovação da autoria e integridade do 
material, desde que as partes estejam de acordo com o modo de celebração do 
negócio ajustado (Brasil, 2001)1.

Diante da possibilidade da utilização de meios diversos da assinatura digital, 
que corresponde à Assinatura Eletrônica Qualificada, faz-se necessário a apresen-
tação das formas de assinatura eletrônica, em observância aos preceitos legais, 
nos termos da Lei nº 14.063/2020, que correspondem às seguintes modalidades, 
dispostas no artigo 4º: simples, avançada e qualificada (Brasil, 2020).

A assinatura eletrônica simples é aquela que identifica o signatário, quem 
configurará como o subscritor do documento, emitindo a sua concordância com 
as disposições do instrumento celebrado, e o relaciona com dados eletrônicos de 

1 “Art. 10. Consideram-se documentos públicos ou particulares, para todos os fins legais, os documentos eletrônicos de que trata esta 
Medida Provisória. § 1º As declarações constantes dos documentos em forma eletrônica produzidos com a utilização de processo de cer-
tificação disponibilizado pela ICP-Brasil presumem-se verdadeiros em relação aos signatários, na forma do art. 131 da Lei nº 3.071, de 
1º de janeiro de 1916 - Código Civil. § 2º O disposto nesta Medida Provisória não obsta a utilização de outro meio de comprovação da 
autoria e integridade de documentos em forma eletrônica, inclusive os que utilizem certificados não emitidos pela ICP-Brasil, desde que 
admitido pelas partes como válido ou aceito pela pessoa a quem for oposto o documento” (Brasil, 2001).

https://ojs.uel.br/revistas/uel/index.php/iuris/


SCIENTIA IURIS, Londrina, v.29, n.1, p. 88-100. mar. 2025. DOI: 10.5433/2178-8189.2025v29.n1.p88-100

93

MAR. 2025
V. 29
N. 01

CE
LE

BR
AÇ

ÃO
 D

E 
CO

N
TR

AT
O

S 
CO

M
 A

SS
IN

AT
UR

A 
EL

ET
RÔ

N
IC

A 
SI

M
PL

ES
: A

 IM
PO

RT
ÂN

CI
A 

DA
 FI

X
AÇ

ÃO
 D

E 
M

ED
ID

AS
 P

AR
A 

A 
PR

EV
EN

ÇÃ
O

 D
A 

IN
VA

LI
DA

D
E 

CO
N

TR
AT

UA
L

Gabriel



 de

 M
orais


 M

endon



ça

 B
arreto




 &
 Á

lisson



 Jos

é
 M

aia
 

M
elo﻿



sua titularidade, como ocorre com a utilização do e-mail de titularidade do subs-
critor para a confirmação de cadastro ou assinatura2.

Já a assinatura eletrônica avançada é aquela que não utiliza certificados digi-
tais, que são aqueles emitidos pela Infraestrutura de Chaves Públicas Brasileira 
(ICP-Brasil), mas com identificação exclusiva e única do signatário, apresentan-
do-se como uma certificação com nível de confiança mais elevado, como ocorre 
nas assinaturas com biometria e reconhecimento facial3

Por fim, a assinatura eletrônica qualificada compreende a assinatura realiza-
da por meio de certificado digital, que seja devidamente emitido pela ICP-Brasil, 
sendo o tipo de assinatura eletrônica que apresenta o maior nível de segurança, 
em relação às demais formas apresentadas4.

As três formas de assinatura eletrônica são consideradas válidas, aumentando 
o nível de confiança e segurança em ordem crescente, entre as maneiras de assi-
natura apresentadas5. A assinatura eletrônica simples possui desafios especiais 
em termos de confiabilidade e segurança, considerando a praticidade que pode 
ser proporcionada por um simples procedimento de correlação com dados eletrô-
nicos, como e-mail, mensagem telefônica ou por aplicativo WhatsApp ou similar.

Sobre a segurança dos mecanismos de assinatura eletrônica, apresenta-se uma 
compreensão de criptografia como técnica responsável por representar a escri-
ta em cifra ou código para garantia de segurança da mensagem transmitida. No 
que tange à utilização da criptografia na celebração de contratos eletrônicos, prin-
cipalmente no processo de realização de assinaturas, tem-se que a sua função é 
garantir que o autor do instrumento corresponde ao signatário desejado, impe-
dindo o acesso às informações do documento por pessoas não autorizadas (Gico 
Júnior, 2001, p. 114).

No procedimento de criptografia para a realização de assinatura eletrônica, 
um código identificador torna compreensível a fórmula matemática presente no 
processamento de dados, não sendo possível a alteração de documentos lançados 
para assinatura, gerando a não validação da fórmula utilizada, a identificação da 
falsificação ou alteração do instrumento e a não decifragem da mensagem, não 
sendo possível a celebração de instrumento modificado (Gico Júnior, 2001, p. 115).

Assim, com a utilização de tecnologias de criptografia, a assinatura eletrôni-
ca criptografada resulta em segurança e privacidade dos instrumentos contratuais 
celebrados, havendo uma maior garantia de que os contratos celebrados sejam 
aceitos como prova perante o Poder Judiciário. Detalhadamente, há duas formas 
de desenvolvimento do procedimento de criptografia, a simétrica e a assimétrica. 
A criptografia simétrica é a que geralmente é utilizada nas assinaturas eletrônicas 
simples e na avançada, com a presença de uma chave privada a ser criptografada 
e posteriormente tornada compreensível para as partes autorizadas. A criptografia 
assimétrica é utilizada na assinatura eletrônica qualificada, com o uso de certi-
ficados digitais, havendo um sistema com duas chaves, uma privada e a outra 
pública, que garantem maior segurança ao procedimento de celebração de con-
tratos eletrônicos (Vancin, 2007, p. 28).

Não há exigência legal da presença de criptografia para a realização de assina-
tura eletrônica, considerando as disposições da Medida Provisória nº 2.200-2/2001 
e da Lei nº 14.063/2020. Todavia, tal mecanismo se mostra importante para maior 
aceitação do instrumento eletrônico como prova pelo magistrado.

2 “Art. 4º Para efeitos desta Lei, as assinaturas eletrônicas são classificadas em: I - assinatura eletrônica simples: a) a que permite identi-
ficar o seu signatário; b) a que anexa ou associa dados a outros dados em formato eletrônico do signatário” (Brasil, 2020).
3 “Art. 4º Para efeitos desta Lei, as assinaturas eletrônicas são classificadas em: [...] II - assinatura eletrônica avançada: a que utiliza cer-
tificados não emitidos pela ICP-Brasil ou outro meio de comprovação da autoria e da integridade de documentos em forma eletrônica, 
desde que admitido pelas partes como válido ou aceito pela pessoa a quem for oposto o documento, com as seguintes características: a) 
está associada ao signatário de maneira unívoca; b) utiliza dados para a criação de assinatura eletrônica cujo signatário pode, com elevado 
nível de confiança, operar sob o seu controle exclusivo; c) está relacionada aos dados a ela associados de tal modo que qualquer modifi-
cação posterior é detectável” (Brasil, 2020).
4 “Art. 4º Para efeitos desta Lei, as assinaturas eletrônicas são classificadas em: [...] III - assinatura eletrônica qualificada: a que utiliza 
certificado digital, nos termos do § 1º do art. 10 da Medida Provisória nº 2.200-2, de 24 de agosto de 2001” (Brasil, 2020).
5 “Art. 4º [...] § 1º Os 3 (três) tipos de assinatura referidos nos incisos I, II e III do caput deste artigo caracterizam o nível de confiança 
sobre a identidade e a manifestação de vontade de seu titular, e a assinatura eletrônica qualificada é a que possui nível mais elevado de 
confiabilidade a partir de suas normas, de seus padrões e de seus procedimentos específicos” (Brasil, 2020).
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O magistrado tem livre apreciação das provas apresentadas, procedendo com 
a realização de perícia quando compreender ser necessário, em observância às 
disposições dos artigos 371 e 375 do Código de Processo Civil (Brasil, 2015)6.

A criptografia, em conjunto com as medidas preventivas que serão apresenta-
das na próxima seção, podem implicar a dispensa do requerimento de perícia por 
parte do magistrado, considerando que nesse caso há o aumento da confiança nos 
instrumentos eletrônicos celebrados e apresentados. A criptografia já vem sendo 
utilizada em procedimentos de assinatura eletrônica simples, na forma simétrica, 
o que confere maior segurança para o procedimento realizado, como é o caso da 
plataforma Clicksign, que utiliza um algoritmo de Hash, tecnologia de seguran-
ça responsável pela criptografia e pela integridade dos instrumentos celebrados, 
mediante a geração de um código Hash para a assinatura em determinado arqui-
vo (Clicksign, 2021).

No procedimento de assinatura eletrônica simples, a presença apenas de crip-
tografia pode não ser suficiente para a garantia da eficácia jurídica do instrumento 
celebrado, considerando a possibilidade de fraudes e de outras práticas inade-
quadas que estão presentes no meio eletrônico (Vancin, 2007, p. 25). Diante do 
exposto, embora a assinatura eletrônica simples deva ser estimulada, notadamen-
te nas relações contratuais tipicamente empresariais, em razão de sua praticidade, 
faz-se necessária a compreensão dos riscos envolvidos, dos efeitos incidentes e 
da aplicação de medidas preventivas para minimizar a incidência de ilicitudes em 
instrumentos eletrônicos.

3 RISCOS DA CELEBRAÇÃO DE CONTRATOS COM ASSINATURA ELETRÔNICA 
SIMPLES E IMPORTÂNCIA DA APLICAÇÃO DE MEDIDAS PREVENTIVAS

Em assinaturas escritas realizadas em documentos físicos não raro são encon-
tradas ilicitudes, como ocorre na falsificação de assinaturas e quando documentos 
são forjados, não sendo os contratos virtuais livres das referidas práticas, maculan-
do a autoria ou a integridade do instrumento celebrado (Souza, 2010, p. 79). Com 
o comprometimento da autenticidade (que é composta pela autoria), da integrida-
de ou da confidencialidade, pela quebra das restrições de acesso ao instrumento 
lançado para assinatura, resta prejudicada a validade do instrumento celebrado.

Haja vista que a aceitação das propostas e das condições oferecidas é um 
fator necessário para a formação do contrato eletrônico, falhas na autenticidade 
comprometem a autoria e a validade jurídica do instrumento, pois não seria pos-
sível constatar a concordância com as condições contratuais, que é conferida pela 
assinatura. Para a validade jurídica do instrumento contratual, faz-se necessá-
rio, inclusive, que a assinatura seja desenvolvida em forma única ajustada pelas 
partes, em ambiente eletrônico ou virtual, preferivelmente na mesma plataforma, 
haja vista que a utilização de meios diversos de realização da assinatura pode-
rá prejudicar a integridade e a confidencialidade do instrumento a ser celebrado 
(Gonçalves, 2021, p. 37).

A presença de vícios anteriores ou contemporâneos podem redundar na rescisão 
contratual sem o cumprimento do instrumento contratual ajustado, principalmen-
te pela ausência da observância dos requisitos necessários para a celebração do 
instrumento por meio eletrônico. Ocorre a nulidade absoluta do instrumento em 
virtude do vício formal na manifestação de vontade, resultando na inaplicabilida-
de do documento eletrônico desde a sua efetiva formação (Gonçalves, 2021, p. 74).

Em conformidade com as disposições do artigo 10, § 2º, da MP 2.200-2/2001, 
a comprovação da autoria e a integridade são requisitos essenciais para a validade 
do documento eletrônico, condição que é aplicável para os contratos celebrados 
com assinatura eletrônica simples (Brasil, 2001)7. Diante do exposto, a presença 
de vícios de autoria ou integralidade resulta na nulidade do instrumento contra-
6 “Art. 371. O juiz apreciará a prova constante dos autos, independentemente do sujeito que a tiver promovido, e indicará na decisão as 
razões da formação de seu convencimento. [...] Art. 375. O juiz aplicará as regras de experiência comum subministradas pela observação 
do que ordinariamente acontece e, ainda, as regras de experiência técnica, ressalvado, quanto a estas, o exame pericial” (Brasil, 2015).
7 “Art. 10. [...] § 2º O disposto nesta Medida Provisória não obsta a utilização de outro meio de comprovação da autoria e integridade de 
documentos em forma eletrônica, inclusive os que utilizem certificados não emitidos pela ICP-Brasil, desde que admitido pelas partes 
como válido ou aceito pela pessoa a quem for oposto o documento” (Brasil, 2001).
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tual celebrado com a assinatura eletrônica, em face da ausência de elementos 
essenciais, em observância às disposições do artigo 166, inciso V, do Código Civil 
(Brasil, 2002)8.

O posicionamento jurisprudencial encontra-se em conformidade com a con-
cepção de nulidade absoluta pela presença de vícios na assinatura de alguma 
das partes, considerando que o entendimento do Tribunal Regional Federal da 
3ª Região (Brasil, 2021b) é de que contrato sem assinatura de uma das partes é 
nulo. Assim, tem-se que contrato eletrônico sem assinatura válida é nulo, produ-
zindo a nulidade efeitos desde a formação do instrumento9.

Desse modo, vícios no procedimento de realização da assinatura eletrônica 
simples podem resultar em nulidade do instrumento contratual celebrado, haven-
do o risco de afetação dos negócios estabelecidos pela não adoção de medidas 
preventivas de garantia de autoria e integridade.

Haja vista que a aceitação da proposta é o que gera a contratação, nos termos 
do artigo 434 do Código Civil, tem-se que, mesmo quando houver a invalidade 
do instrumento contratual celebrado, é possível que haja contratação estabeleci-
da entre as partes envolvidas, considerando que a apresentação de proposta, com 
a aceitação correspondente poderá se dar por outros meios, como por mensagens 
em aplicativos como WhatsApp ou por troca de e-mails (Brasil, 2002)10.

Somente haveria aplicação das disposições contratuais, de instrumento assi-
nado de forma inadequada, na hipótese da comprovação da concordância das 
disposições do contrato escrito por outros meios, sendo necessária a identifica-
ção, pelas partes, da versão do arquivo que a aceitação das condições incidiu. 
Entretanto, em regra, nas situações em que há a invalidade de instrumento cele-
brado, mas a aceitação da contratação ocorre por outros meios desvinculados do 
instrumento, a interpretação do negócio jurídico resulta na incidência estrita dos 
dispositivos legais aplicáveis e das condições escritas expressamente aceitas, afas-
tando a incidência de multas contratuais e outras cláusulas que não tenham sido 
expressamente ajustadas nesses outros meios.

Destaca-se, ainda, que, na hipótese de ausência do desenvolvimento dos serviços 
e da falta de comprovação da aceitação das disposições contratuais, a irregulari-
dade no procedimento de assinatura eletrônica simples afeta também a validade 
da contratação, que passa a ser sem efeito perante as partes.

Compreendendo riscos comuns, a assinatura eletrônica simples realizada por 
terceiro utilizando e-mail de titularidade do autor aparente é um fator que resulta 
em nulidade absoluta do instrumento celebrado. A realização da referida prática 
configura crime de falsificação de documento em parte, pela falsificação de assina-
tura, em observância à disposição do artigo 298 do Código Penal (Brasil, 1940)11.

Ressalta-se que o contrato de mandato, estabelecido mediante procuração e 
aceitação, nas hipóteses não vedadas por lei, é o meio adequado para a realização 
da representação de outrem na celebração de contratos eletrônicos por assinatura 
eletrônica simples. O procurador ou mandatário não assina os instrumentos pelo 
titular, usando a conta ou senha pessoal do mandante, mas deve utilizar sua pró-
pria conta, sendo válida a assinatura aposta para gerar a aceitação signatário do 
contrato a ser celebrado (Martins, 2010, p. 197).

A assinatura eletrônica simples realizada por parte não autorizada representa 
um risco para o negócio ajustado, que pode resultar na invalidade do instrumento 

8 “Art. 166. É nulo o negócio jurídico quando: [...] V - for preterida alguma solenidade que a lei considere essencial para a sua validade” 
(Brasil, 2002).
9 “PREVIDENCIÁRIO. PROCESSUAL CIVIL. HONORÁRIOS ADVOCATÍCIOS CONTRATUAIS. DESTAQUE. CONTRATO DE 
PRESTAÇÃO DE SERVIÇOS. AUSÊNCIA DE ASSINATURA DO CONTRATADO. NECESSIDADE. VALIDADE. ARTIGOS 104, 
III, 166, IV E V DO CÓDIGO CIVIL. DECISÃO RECORRIDA MANTIDA. AGRAVO INTERNO IMPROVIDO. 1. O recorrente não 
apresenta qualquer subsídio capaz de viabilizar a alteração dos fundamentos da decisão hostilizada, persistindo, destarte, imaculados e 
impassíveis os argumentos nos quais o entendimento foi firmado. 2. O contrato de prestação de serviços advocatícios é uma espécie de 
negócio jurídico e, como tal, para ser válido e produzir efeitos entre os signatários deve ser devidamente assinado pelas partes, consoan-
te dispõem os artigos 104, III, c.c. 166, IV e V, ambos do CC. 3. Agravo interno improvido” (Brasil, 2021b).
10 “Art. 434. Os contratos entre ausentes tornam-se perfeitos desde que a aceitação é expedida, exceto” (Brasil, 2002).
11 “Falsificação de documento particular Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar documento particu-
lar verdadeiro: Pena - reclusão, de um a cinco anos, e multa” (Brasil, 1940).
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assinado e no afastamento da contratação, na hipótese de ausência de aceitação 
por meio diverso.

A utilização de endereço de correio eletrônico (e-mail) genérico, que não iden-
tifique expressamente a parte responsável pela assinatura, ou ainda que apresente 
nome diverso do signatário ou representante legal (no caso de Pessoa Jurídica) 
podem ser indicativos expressos de irregularidades no procedimento de recolhi-
mento de assinaturas. Endereços de e-mails genéricos são usados, bastantes vezes, 
por setores de empresas, não possuindo a individualização necessária para a con-
figuração da autoria da assinatura eletrônica simples.

Outro risco que pode estar presente na assinatura eletrônica corresponde à 
utilização de métodos diversos de assinatura do instrumento, em procedimentos 
diversos de recolhimento de assinaturas. Assinatura em documento físico, com 
ou sem o reconhecimento de firma, cumulada com a assinatura eletrônica sim-
ples e assinatura isolada de instrumento, em diferentes vias, podem afetar, em 
caso de questionamento de alguma das partes, a validade do instrumento.

A assinatura digitalizada ou escaneada, conforme entendimento pretoriano 
do Superior Tribunal de Justiça (STJ), não possui validade jurídica, por não ser 
possível garantir a autenticidade do documento, uma vez que possibilitaria a cola-
gem da imagem da assinatura na versão digital do documento (Brasil, 2021a)12.

Desse modo, o posicionamento legal majoritário é o da ausência de valida-
de jurídica para a assinatura escaneada ou digitalizada, o que demonstra o risco 
da sua utilização em conjunto com a assinatura eletrônica simples. Adverte-se, 
todavia, quanto à existência de decisões que reconhecem a validade da assinatura 
escaneada mediante a apresentação do contrato original e a realização de perícia 
grafotécnica, o que é verificado em decisão do ano de 2021, proferida pelo Tri-
bunal de Justiça do Estado do Paraná (Paraná, 2021)13.

Considerando a incerteza da aceitação da assinatura escaneada, mesmo com 
a disposição do documento original para perícia grafotécnica, bem como o tem-
po de avaliação da aplicabilidade das disposições do instrumento, da aceitação 
das disposições pelas partes, evidencia-se que a referida modalidade de assina-
tura mista deve ser evitada.

A assinatura isolada de contrato, em vias diferentes, sem a assinatura da 
outra parte também não gera a validade de algum dos instrumentos por si, já que 
o mesmo instrumento precisa ser assinado pelas partes para a presença evidente 
de aceitação e integridade. Avaliação em sentido diverso, de que assinatura isola-
da configuraria aceitação, dependeria da apresentação de provas adicionais e da 
avaliação do magistrado no caso concreto, o que resultaria em um período consi-
derável de avaliação e na incerteza da aplicabilidade das disposições contratuais.

A ausência de criptografia privada também pode ser considerada um risco, 
já que o referido mecanismo garante a segurança e a integridade do instrumento 
a ser celebrado, impossibilitando a conclusão das assinaturas em caso de viola-
ção ou alteração do documento lançado para o recolhimento das assinaturas pela 
modalidade eletrônica simples.

Compreende-se ainda que a opção pela utilização de mais de uma platafor-
ma no processo de recolhimento de assinaturas pode ser uma problemática, por 
eventualmente misturar ou confundir as informações de diferentes processos de 
recolhimento de assinaturas, aumentando a possibilidade de determinação de 
perícia, por parte do magistrado, sobre o contrato celebrado, elevando o tempo 
de litígio que esteja em trâmite sobre a relação contratual.

O estabelecimento de medidas preventivas no procedimento de celebração 
de contratos com assinatura eletrônica simples é essencial para reduzir os riscos 

12 “1. A assinatura digitalizada ou escaneada não permite a aferição de sua autenticidade, por se tratar de inserção de imagem em docu-
mento que não pode ser confundida com a assinatura digital que se ampara em certificado digital emitido por Autoridade Certificadora 
credenciada, a qual possui previsão legal.” (BRASIL, 2021a).
13 “DECISÃO QUE DETERMINA A JUNTADA DO CONTRATO ORIGINAL PARA REALIZAÇÃO DE PERÍCIA GRAFOTÉCNICA. 
INSURGÊNCIA DO BANCO. SEM RAZÃO. IMPUGNAÇÃO DA ASSINATURA. NECESSIDADE DE EXIBIÇÃO DO CONTRATO 
ORIGINAL. DECISÃO MANTIDA” (Paraná, 2021).
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de invalidade contratual e para reduzir a possibilidade de determinação de perí-
cia, em litígio envolvendo a relação contratual estabelecida de forma eletrônica.

Considerando que a assinatura eletrônica simples apresenta o estigma de não 
ser segura, pelo fato de ser menos protegida que as assinaturas avançada e quali-
ficada, a aplicação das medidas preventivas são importantes para o instrumento 
celebrado ser considerado válido e para o reconhecimento da presença de título 
executivo extrajudicial, sendo dispensada a disposição de testemunhas, confor-
me segue disposto no artigo 784, §4º, do CPC, que indica a aceitação de qualquer 
modalidade de assinatura eletrônica com previsão legal (Brasil, 2015)14.

Evidencia-se que, para a aplicação das medidas preventivas, para a definição, 
implementação e acompanhamento das definições sobre o procedimento de assi-
natura eletrônica simples, é importante a atuação de advogado, principalmente 
com o desenvolvimento da assessoria jurídica no acompanhamento das tratativas 
desenvolvidas entre as partes até o fechamento da contratação, que ocorre com a 
celebração de instrumento eletrônico regular, mediante a apresentação das orien-
tações pertinentes e a avaliação da regularidade sobre o processo de celebração 
do contrato eletrônico (Albuquerque, 2016).

As medidas preventivas que devem ser observadas podem ter caráter geral, 
com aplicação sobre todo o processo de recolhimento de assinaturas, assim como 
partir de fatores internos, a serem observados pela parte que procederá com a 
assinatura, e de fatores externos, perquiridos no procedimento de realização das 
assinaturas das demais partes constantes no contrato.

Sobre os fatores gerais, apresenta-se favorável a realização da assinatura 
eletrônica simples, pelas partes, em única plataforma, facilitando a identificação 
da regularidade do instrumento celebrado, que apresente sistema de criptografia, 
para maior segurança e aceitação jurídica da referida modalidade de celebração 
de contrato.

A disposição em contrato das informações da parte que procederá com a 
assinatura também é um fator importante, com destaque para nome completo, ins-
crição no cadastro de pessoa (CPF ou CNPJ) e endereço de e-mail, que costumam 
ser solicitados no cadastro das plataformas, para a verificação da correspondên-
cia dos dados dispostos no contrato e assinalados na plataforma escolhida para a 
realização da assinatura eletrônica simples.

É crucial, ainda no âmbito das medidas aplicáveis gerais, a comunicação, entre 
as partes, sobre as informações que devem constar na qualificação do contrato, 
com a delimitação da restrição da indicação de e-mail genérico e da indicação 
do endereço de e-mail específico da referida parte, que deve preferencialmente 
estar associado ao nome do signatário ou representante legal. Caso haja assina-
tura por procuração, é interessante a constância da qualificação do mandatário, 
com a constância do instrumento procuratório em anexo.

Sobre as medidas internas que a cada parte deve adotar, é essencial que 
o próprio signatário ou o representante legal, em caso de pessoa jurídica, ou o 
procurador devidamente identificado, assine o instrumento, sem delegar para 
terceiros a assinatura a partir do fornecimento de endereço de e-mail pessoal ou 
da identificação de dado telefônico ou eletrônico de terceiro como se fosse do 
próprio signatário.

Salienta-se que comumente as plataformas de assinatura eletrônica simples 
utilizam mecanismos de geolocalização para a identificação do local em que a 
assinatura foi realizada, possibilitando a conferência do local ou da cidade em 
que o signatário de fato se encontrava no dia da assinatura. A plataforma Click-
sign (2021), por exemplo, identifica os endereços de protocolo de internet (IP) dos 
dispositivos utilizados na realização da assinatura, trazendo maior confiabilida-
de no processo de celebração dos instrumentos.

14 “Art. 784. [...] § 4º Nos títulos executivos constituídos ou atestados por meio eletrônico, é admitida qualquer modalidade de assinatu-
ra eletrônica prevista em lei, dispensada a assinatura de testemunhas quando sua integridade for conferida por provedor de assinatura” 
(Brasil, 2015).
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O desenvolvimento tecnológico tende a gerar ainda na mais precisão na iden-
tificação dos dispositivos e do local da realização das assinaturas, o que evidencia 
a obrigação do próprio signatário celebrar o instrumento ou estabelecer formal-
mente procuração para terceiro proceder com a assinatura para a prevenção da 
ocorrência de falsificação de assinaturas.

A conferência prévia da adequação às peculiaridades legais após a realiza-
ção da assinatura, como a conferência do e-mail ou do telefone utilizado e da 
correspondência do IP com a localização do autor aparente, também é de suma 
importância, haja vista que a rápida identificação de fatores de risco ou de vícios 
que resultem em nulidade absoluta poderá acarretar a solução da questão, sem 
ônus para as partes, com o lançamento de novo instrumento com os ajustes neces-
sários e a realização da assinatura regular.

No que tange às medidas externas, sobre a verificação da regularidade da 
assinatura das demais partes, é importante haver a conferência das medidas de 
geolocalização fornecidas pela plataforma, e a conferência da correspondência e 
identificação específica do endereço de e-mail do signatário ou do representante 
legal, sendo importante nesse caso, a conferência no cartão do Cadastro Nacio-
nal de Pessoa Jurídica, para a conferência dos poderes da parte indicada.

Portanto, a aplicação de medidas preventivas, nos procedimentos de celebra-
ção de contratos por assinatura eletrônica simples, reduz os riscos de invalidade 
sobre o contrato eletrônico celebrado, elevando a confiança do Poder Judiciário 
sobre o formato da contratação utilizado, havendo a possibilidade da consti-
tuição de título executivo extrajudicial, com a regularidade do instrumento do 
instrumento celebrado.

CONCLUSÃO

Em observância às disposições legais, decisões judiciais e fontes bibliográficas 
apresentadas, conclui-se que, a depender da aplicação ou não de medidas preven-
tivas, as partes que celebram instrumentos contratuais por assinatura eletrônica 
simples terão maior ou menor segurança jurídica no processo de celebração do 
instrumento, no que tange à presença de validade jurídica.

Assim como há a possibilidade da presença de ilicitudes, em instrumentos 
celebrados de forma física, em instrumentos estabelecidos de forma eletrônica 
com assinatura eletrônica na modalidade simples também é possível a constân-
cia de vícios que resultem na nulidade absoluta do instrumento, principalmente 
por prejuízos na autoria e na integridade.

Medidas preventivas precisam ser estabelecidas porque trazem maior segurança 
jurídica a celebração de contrato por assinatura eletrônica simples, haja vista que 
as referidas ações são utilizadas para a maior garantia da presença dos requisitos 
de validade do documento eletrônico (autenticidade, integridade e confidencia-
lidade), resultando na redução dos riscos de invalidade da assinatura eletrônica 
simples e do contrato eletrônico.

Desse modo, a realização de medidas gerais, como instruções sobre os dados 
que precisam estar dispostos no contrato e na plataforma, o endereço de e-mail 
com identificação específica do titular e a assinatura direta pelo signatário, medi-
das internas, como a verificação da geolocalização após a assinatura e da precisão 
dos dados, e medidas externas, como a verificação dos dados cadastrais de pessoa 
jurídica e da correspondência da locação do autor aparente com a geolocaliza-
ção, entre outras medidas apresentadas, são fundamentais para a maior garantia 
da validade do instrumento celebrado.

As medidas identificadas precisam ser sistematicamente utilizadas durante 
o processo da contratação, desde antes, com a prevenção de ilicitudes, e poste-
riormente, com novas verificações para conferência da validade do instrumento 
celebrado, possibilitando o estabelecimento de novo instrumento, em tempo opor-
tuno, em caso de necessidade.
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Portanto, a aplicação de medidas preventivas se mostra não apenas útil, mas 
necessária para garantir os requisitos necessários para a validade da assinatu-
ra eletrônica, reduzindo os riscos da presença de nulidades sobre instrumentos 
celebrados, de modo a mitigar prejuízos não previstos pelas partes envolvidas na 
contratação, como o afastamento das condições dispostas em contrato e até mes-
mo a inexistência da contratação, a depender da presença de prova diversa que 
comprove a aceitação de proposta apresentada que gere a formação de contrato.
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