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Resumo: A lei geral de proteg¢do de dados - LGPD, que entrou em
vigor em fevereiro de 2020, veio suprir a lacuna no ordenamento
brasileiro concernente a auséncia de legislagdo especifica quanto
a coleta e ao uso de dados de forma mais abrangente. Este artigo
retrata ocorréncias da agdo Civil Publica por Danos Morais
Coletivos n° 08190.097749/18-95 (0721831-64.2018.8.07.0001)
instaurada pelo Ministério Publico do Distrito Federal e
Territorios (MPDFT) contra o Banco Inter, pelo vazamento de
dados de clientes com consequente pedido de indenizagdo de R$
10 milhdes. O estudo teve como objetivo analisar os impactos da
incongruéncia da utilizacdo da LGPD da agdo em exame. Utilizou-
se como metodologia a pesquisa bibliografica, documental e
descritiva, com abordagem qualitativa. As conclusdes apontam
que, apesar da LGPD s6 entrar em vigor apOs a instauracao
e decisdo do processo em pauta e diante da auséncia pontos
especificos relativos a territorialidade, entendeu-se ndo haver
impactos a luz da lei n. 13.709/18, diferente do que ocorre com
a General Data Protection Regulation (GDPR), regulada pela
Unido Europeia que possui aplicacdo extraterritorial, significando
dizer que os outros paises precisam estar em concordancia, sob
pena de receber penalidades no caso de vazamento ou de uso
inadequados dos dados pessoais.

Palavras-chave: Prote¢ao de dados. LGPD. Privacidade. Direitos
fundamentais. Regulacdo de dados

Abstract: The general data protection law - LGPD, which came
into force in February 2020, fills the gap in Brazilian law in regards
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to specific legislation regulating the collection and use of data
in a more comprehensive way. This article examines the Public
Civil Action for Collective Moral Damage n°® 08190.097749/18-
95 (0721831-64.2018.8.07.0001), provoked by the Public
Ministry of the Federal District and Territories (MPDFT) against
Banco Inter, for the leakage of customer data with consequent
request for indemnity of R$ 10 million. This study analyzes the
impacts of the incongruity of the use of the LGPD of this case
under examination. Bibliographic, documentary and descriptive
research was used as its methodology, with a qualitative approach.
This paper’s conclusions point out that, despite the LGPD only
entering into force after the establishment and decision of the
process in question and in the absence of specific points related to
territoriality, it was understood that there were no impacts under
law no. 13.709 / 18, unlike what happens with the General Data
Protection Regulation (GDPR), regulated by the European Union
that has extraterritorial application, meaning that other countries
need to be in compliance, under penalty of receiving penalties in
case of leakage or damage of customers’ personal data.

Keywords: Date protection. LGPD. Privacy. Fundamental rights.
Data regulation.
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INTRODUCAO

A proposta do artigo ¢ apresentar um estudo dos impactos da Lei n® 13.709/18 - denominada
Lei Geral de Protecao de Dados (LGPD) - a partir do exame dos fatos envolvendo o Banco Inter
S/A, a fim de buscar concluir se esta legislagdo representa um avango no ordenamento juridico
brasileiro no que se refere a protecao e ao tratamento de dados, sendo assim considerado a regulacao
como fator de extrema relevancia para a sociedade tanto no aspecto individual ou coletivo.

A Lei surgiu em um cenério que diariamente eram noticiados casos de vazamento de
informagdes a compartilhamento de dados sem a ciéncia e muito menos a autorizacdo de seus
titulares. Recentemente foi revelado o vazamento de mais de 540 milhdes de dados do Facebook,
incluindo “curtidas”, comentarios, musicas e fotos, todos expostos em servidores da Amazon sem
qualquer tipo de senha para acesso.

Alei brasileira foi inspirada na GPDR (General Data Protection Regulation), regulamento
aprovado pela Unido Europeia em 25 de maio de 2018, que regulamenta a privacidade e prote¢ao
de dados pessoais naquela regido e que ja tem gerado consideravel impacto desde a sua vigéncia e
aplicagdo, tanto na area de seguranca de dados, como na area economica.

No Brasil ndo ha legislagao especifica referente a coleta e ao uso de dados como € o caso
¢ o caso da Lei n° 12.965/14, que estabelece principios, garantias direitos e deveres para o uso
da internet no territério brasileiro, mas nenhuma dessas legislagdes era tdo abrangente quanto a
LGPD, posto que regulamentaré desde a coleta, o tratamento e a exclusdo dos dados. A Lei também
especifica dez possibilidades para a coleta e tratamento de dados, que incluem a autorizagdo do
titular dos dados, garantindo a este, acompanhar o tratamento de seus dados, solicitar alteracdes,
revogar seu consentimento e até a exclusdo de seus dados, garantindo ao titular poder e controle
sobre seus dados.

No que se refere a sua aplicabilidade, além de pessoa fisica, a lei também sera aplicada
a pessoa juridica privada e publica estabelecida em territério nacional que realize tratamento
de dados e organizacdes com sede no exterior que oferecam servigos ou tenham operagdes
em territorio nacional envolvendo tratamento de dados (art. 3°, LGPD). Neste contexto faz-se
a seguinte indaga¢do: Como o vazamento de informacdes e o compartilhamento de dados dos
individuos estdo sendo resguardadas tomando como base a LGPD?

Justifica-se o estudo da LGPD porque no ordenamento juridico brasileiro ndo havia uma
legislacdo especifica referente a coleta e ao uso de dados de forma mais abrangente e com a
vigéncia da lei, inumeras possibilidades surgirdo para a coleta e tratamento de dados que incluem
a autorizacdo do titular dos dados, garantindo a este, acompanhar o tratamento de seus dados,
solicitar alteracdes, e até a exclusdo de seus dados. Evita-se com isso as san¢des decorrentes da
lei como ¢ o caso do Banco Inter que assinou em 18 de dezembro de 2018 um acordo relativo
ao Inquérito Civil Publico n® 08190.097749/18-95 (0721831-64.2018.8.07.0001), instaurado pelo
Ministério Publico do Distrito Federal e Territorios (MPDFT) para encerrar uma agao civil publica

movida junto a 15* Vara Civel de Brasilia por vazamento de dados de clientes, cujo pedido inicial
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era o pagamento de indenizagdo de R$ 10 milhdes. (BANCO INTER, 2019).

Para analisar os impactos da nova legislacdo, a partir dos fatos envolvendo o Banco Inter
S/A, o artigo foi dividido em quatro se¢des a primeira descrevera aspectos histéricos da LGPD
e da Legislacdo Europeia, denominada GPDR; em seguida, na segunda secdo, examinam-se 0s
impactos e beneficios para as empresas com a aplicacdo da LGPD; na terceira se¢do abordam-
se os atos relevantes do caso envolvendo o Ministério Publico e o Banco Inter S/A que firmam
acordo em ag¢do Civil Publica por Danos Morais Coletivos n° 08190.097749/18-95 (0721831-
64.2018.8.07.0001), e por fim as consideragdes finais.

Trata-se de pesquisa bibliografica e descritiva, com abordagem qualitativa a partir da
analise do caso de vazamento de dados ocorrido no Banco Inter. O pesquisador deve cercar-se de
procedimentos metodologicos que validam as suas escolhas e guiam a realizagdo do trabalho, ja o

método de pesquisa busca respostas para problemas ou indagag¢des propostas.

2 ASPECTOS HISTORICOS DA LGPD E A GPDR DA UNIAO EUROPEIA

A Lei Geral de Protecdo de Dados (LGPD), sancionada no dia 13 de agosto de 2018
entrou em vigor em fevereiro de 2020, com uma vacatio legis de dezoito meses para que
empresas e 6rgaos se adaptarem as novas exigéncias legais.

O ndo cumprimento da legislagdo pode acarretar multas de alto valor que chegam a R§ 50
milhdes por infracdo. Ainda que essa pratica coloque o Brasil no grupo dos paises considerados
adequados na protecdo a privacidade dos cidadaos, a expectativa € que os proximos meses serao
de dificuldade e planejamento dentro das corporagdes. (BRASIL, 2018).

A LGPD apresenta e estabelece novos pardmetros para a utilizacdo de dados tanto na esfera
publica como na esfera privada, sempre com o propdsito de assegurar prote¢do e vida particular
dos usuarios, cria, portanto, controles de salvaguardas dos dados pessoais.

Desse modo, a Lei n® 13.709/18 que estabelece as organiza¢des deve adotar procedimentos
internos de protecdo de dados coletados, além da clara indicagdo de autorizacdo do titular,
que essa coleta de dados (nome, enderego, CPF, entre outros) tenha protecdo e garantia de
privacidade (BRASIL, 2018). Além disso, a lei cria regras expressas sobre os processos de coleta,
armazenamento e compartilhamento dessas informagdes, ajuda a promover o desenvolvimento
tecnologico na sociedade e a propria defesa do consumidor.

Na Europa, a GDPR (General Data Protection Regulation) - lei que inspirou em muitos
aspectos a versao brasileira - vigora desde maio de 2018 e, logo no primeiro dia de vigéncia, duas
gigantes da tecnologia sofreram com o impacto da legislagdo. Com efeito, diversas empresas tais
como o Google foram acionadas judicialmente e desde entdo passaram a anunciar em seus sites as
atualizacOes necessarias para cumprirem as exigéncias da lei.

O General Data Protection Regulation sao medidas adotadas para os 28 paises membros da

Unido Europeia, com objetivo de regular a prote¢ao de dados, principalmente devido ao incremento
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das atividades e comércio digital. Desse modo, possibilita a prote¢ao de dados pessoais a populacao
europeia, independente de qual pais sejam tratados os dados. Desse modo com a entrada em vigor
Regulamento Europeu. (EUROPEAN PARLIAMENT, 2016.p. 2)

Com a experiéncia ocorrida na Unido Europeia através do GDPR, fica patente que os
impactos da legislag@o sdo relevantes para as organizagdes. com a entrada em vigor as empresas
tiveram que adaptar para atender plenamente as regras relativas a protecdo de dados pessoais,
principalmente sobre os procedimentos de protecdo aos direitos e liberdades fundamentais das
pessoas. (EUROPEAN PARLIAMENT, 2016.p. 2)

A partir de 2020, com a vigéncia da lei n® 13.709/18, as empresas devem ter maior cuidado
com os dados que estao sendo utilizados ou gerados no decorrer da relagdo negocial, principalmente
em relagdo a coleta de dados e sua posterior utilizagdo e sempre mediante o consentimento do
titular dos dados, conforme artigo 7°, I'.

Com base na analise das duas leis (LGPD e GDPR) algumas diferencas sdo identificadas.
Na Europa, a GDPR regulamenta a protecao de dados pessoais de individuos europeus. No Brasil,
a LGPD também ¢ aplicavel a todas as pessoas naturais, quando os dados sdo tratados em territorio
nacional ou visam a oferta de bens ou servigos a pessoas localizadas no pais. O que se observa na
pratica ¢ que nos dois casos o prestador de servicos deve se adequar as exigéncias legais para poder
fazer negocios. E isso afeta diretamente a prestacao global de servicos, eis que a empresa de fora
que atuar em um destes paises deverd se adaptar aos conceitos da LGPD no Brasil ou do GDPR
nos paises europeus.

Essa adaptacao das empresas deve levar em conta que a Lei 13.709/18, altera o “Marco civil
da internet”, no que se refere especificamente na prote¢do de dados, conforme assevera Ramos e
Gomes (2019, p. 143), desse modo percebe-se a complexidade e a urgéncia para a adequacdo das
corporacdes nos ditames legais.

No que se refere as penalidades no descumprimento de ambas as legislagdes, podemos
considerar como sendo altas. Para a legislacdo europeia, quem descumpre o GDPR esté sujeito a
uma multa de € 20 milhdes ou até 4% da receita anual da companhia, o que for maior. No Brasil,
a multa para quem ndo cumprir a LGPD em seu artigo 52 ¢ de 2% da receita anual da empresa,
limitada no total de R$ 50 milhdes.

3 IMPACTOS E BENEFiCIOS PARA AS EMPRESAS COM A APLICACAO DA LGPD

Com a vigéncia da LGPD muitas mudangas afetardo as empresas que trabalham com dados
de consumidores, abrangendo de certo modo ampla faixa de empresas em diversos segmentos,
impondo-se rapida adequagdo a nova lei. Na busca da adequagdo as empresas terdo um longo
caminho a percorrer para se prepararem em um curto periodo de tempo, pois passa a ser obrigatorio

a partir de fevereiro de 2020, o que inclui revisdo e adequagdo de seus contratos, o conhecimento

1 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
I - Mediante o fornecimento de consentimento pelo titular;
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de como ¢ realizada a coleta e o tratamento de dados de clientes e funcionarios, além de trabalhar
em conjunto com os departamentos de Recursos Humanos, Administrativo, TI, Compliance e
Juridico, demandando custos de implantacdo de novas metodologias que se fazem necessarias
para essa adequacao.

Percebe-se a importancia em adotar medidas e processos que ajudem na seguranga e que
evitem vazamentos de dados, como a conscientizagdo e treinamento das equipes. Essas empresas
terdo uma estrutura de tratamento de dados mais organizada, que possibilite a adog@o de processos
internos ageis e eficazes para atingir a finalidade no tratamento dos dados coletados.

Apesar dos relevantes desafios, custos, treinamentos, as empresas que se adequarem a
LGPD devem ser reconhecidas por clientes e investidores como possuidoras de um maior grau
de confianga e credibilidade, tornando-as mais competitivas e inovadoras. A LGPD surge, ainda,
como instrumento de garantia dos direitos fundamentais conforme artigo 5°, XVII? trazendo
transparéncia no ambiente corporativo e prote¢do aos dados dos cidadaos. (BRASIL, 2018).

Dentre os impactos que a nova regulamentacdo impde as empresas, ¢ possivel destacar
procedimentos que se fazem necessarias para a devida adequagdo, como se pode citar o impacto
nos custos, pois a ndo observancia da LDPD acarreta altissimas penalidades, conforme definida
em no artigo 52, II e III° as multas podem chegar a R$ 50 milhdes ou 2% do faturamento da
empresa no Brasil, o que for maior. Caso a empresa nao venha a fazer investimentos ou ter gastos
em adequacdo, pode mais tarde ser autuada em alguns milhdes de reais. (CAMARGO, 2018).

Podendo ser citado como investimento necessario para as empresas se adequarem a nova lei,
a contratagdo de novas ferramentas de processamento, contratacao de profissionais especializados
em gestdo de informagdes e aplicacdo de programa efetivo de conformidade de privacidade a
seguranga de dados (criptografia dos dados, servidores, discos rigidos, SSDs, unidades Flash USB,
computadores e dispositivos méveis etc.). A empresa deve se munir de recursos para estar segura
de que o trabalho desenvolvido com dados ndo va contra as determinagdes da LGPD.

Nesse contexto deve a empresa entender que se faz necessario a adogdo dessas novas
metodologias e praticas que sdo impostas pela lei, pois a auséncia dessas praticas podera ensejar
através dos agentes fiscalizadores san¢des de Ambito financeiro com a cobranga de multas que muitas
das vezes a empresa ndo se encontra preparada para o desembolso de valores que ndo estavam em
seu planejamento, nem muito menos or¢ado, podendo ter como consequéncia a descontinuidade
da mesma, assim ¢ melhor entender que os gastos com implementa¢do de programas e novas
metodologias devem ser considerados como um investimento futuro, garantindo a empresa o seu
efetivo enquadramento da norma.

O fato da legislacdo europeia ja se encontrar em plena e total aplicag¢do, contribui para que a

2 XVII - relatério de impacto a protegdo de dados pessoais: documentag@o do controlador que contém a descrigdo dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitiga¢do de risco;

3 Art. 52. Os agentes de tratamento de dados, em razao das infragdes cometidas as normas previstas nesta Lei,

ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:

IT - Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou

conglomerado no Brasil no seu ltimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00

(cinquenta milhdes de reais) por infragao;

IIT - multa didria, observado o limite total a que se refere o inciso II;
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atencao esteja neste momento voltada para as empresas europeias, multinacionais e prestadores de
servigos globais. E apenas o primeiro modelo de regulamentagio e, logo, sera seguido por outros
mercados, estando incluido nesse contexto o Brasil. O momento para as empresas se adequarem ¢
antes do inicio da vigéncia em 2020, sob o risco de serem surpreendidas, além disso, adequando-se
previamente a empresa ja programa novas praticas de gestdo de dados que aumentardo eficiéncia
e responsabilidade perante terceiros.

Como impacto da lei em relagdo as atividades da empresa e seu relacionamento com os
consumidores, percebe-se que com a LGPD possibilita um estreitamento na relagdo de confianca
do consumidor com a marca. O principio do consentimento definido no artigo 5°, XII* sera mais
uma barreira entre as partes e isso mudara a forma como as abordagens e interagdes sao realizadas.
Na concorréncia pela atencao do consumidor, o simples pedido de autorizagao de acesso aos dados
do consumidor pode ser um fator de abandono, ou seja, uma questdo de extrema importincia.
(CAMARGQO, 2018).

Para a adequagdo, ha diversas iniciativas surgindo, como o desenvolvimento de ferramentas
de transparéncia e controle de dados para registrar, da melhor forma, a autoriza¢do do usudrio,
como também mudangas nas estratégias de marketing.

Com a iminente entrada em vigor da LGPD, se observa impacto para os profissionais da
area de gestdo de dados precisardo de readequacdo em curto espaco de tempo. As empresas e
gestores devem se preocupar em reunir um conjunto de regras a serem cumpridas, como € o caso
da adog¢do do compliance, especificando as politicas e diretrizes relacionadas aos negdcios para os
profissionais lidarem com essas tematicas.

As regras se aplicam para os controllers, que sdo os responsaveis pela aplicacdo das
boas praticas para trabalhar com os dados sem violar a regulamentacdo, posto que controlem as
informagdes. E para os processos, as ferramentas utilizadas precisam garantir que o processamento
seja feito de forma segura e com respeito a privacidade do individuo. (Magalhaes; Divino, 2019,
p. 88).

Mas apesar da adaptag@o que as empresas estao a realizar, impactos positivos sao percebidos,
principalmente a seguranca juridica, cuja contribuicdo se justifica pela unificacdo das regras
pertinentes a privacidade, como também coloca o Brasil no mesmo patamar dos outros mercados
do mundo, pois sdo criadas cada vez mais leis especificas para a protecao de dados pessoais de
forma globalizada, dessa forma ¢ essencial que o Brasil estabelecesse normas e procedimentos
para a protecdo de dados pessoais com o fim de eliminar a vulnerabilidade e prover seguranca
juridica, impondo responsabilidades ao nesse tratamento de dados. (CAMARGO, 2018).

Dessa forma a transparéncia e maior respeito com o relacionamento entre empresas
e clientes ¢ um resultado esperado e satisfatério. Com a aplicagdo da lei, as empresas devem
explicar exatamente para qual finalidade necessita dos dados. Além disso deve operar com total

transparéncia, de modo que os titulares dos dados pessoais se sintam confiantes e seguros que seus

4 Art. 5° Para os fins desta Lei, considera-se:
XII - consentimento: manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;
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dados estdo protegidos e a salvo de negociagdes entre institui¢des na transferéncia de informagdes.
O que se pode observar ¢ que a LGPD veio trazer de forma concreta na relagdo cliente e fornecedor
foi uma maior cumplicidade na transacao realizada entre os mesmos.

Assim ao promover a maior privacidade, a seguranca e sigilo a lei estabelece medidas
que evitam o tratamento inadequado ou até mesmo ilicito. Assim o Art. 46 da Lei de protecdo
de dados estabelece que “os agentes de tratamento devem adotar medidas de seguranga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas”. (BRASIL, 2018).

Percebe-se que com a publicacdo da lei de protecao de dados alterou substancialmente
a sistematica e padrdes de tratamento dos dados pessoais. Impds, ainda, padroes minimos de
aplicabilidade e tratamento, principalmente nos casos de dados sensiveis.

Ainda como consequéncia da LGPD, o investimento no gerenciamento de dados deve ser
ampliada de modo que as corporagdes possam atender plenamente aos ditames legais. Neste caso
também se faz necessario a adogdo de praticas de auditoria de sistema da informagao de forma
regular, garantindo e minimizando os riscos tecnologicos avaliando a adequagdo das tecnologias
adotadas pela entidade através da revisdo e avaliacdo dos controles existentes, pois a auditoria ¢
considerada como sendo uma técnica que visa obter elementos de convicgdo que permita julgar se
o processo adotado seguiu procedimentos adequados.

Assim além da seguranca esperada no tratamento de dados, verifica-se que a lei de protegao
de dados traz em sua estrutura muitas mudancas para os diversos tipos de empresas comerciais ou
industrias. No entanto, se faz necessario que essas entidades que buscarem ou souberem se adaptar
as novas realidades inovando e ajustando seus processos, podem acabar se beneficiando da lei,
obtendo vantagem competitiva em relacdo aos concorrentes. (CAMARGO, 2018).

Ademais deve-se ressaltar que a Lei 13.709/18 a protecao de dados tem como destinatério
final somente pessoas fisicas, nesse sentido Magalhaes e Divino (2019, p. 87) sugerem que seja
ext4endido também para as pessoas juridicas, pois a prote¢do de dados e da privacidade ¢ fator de

igual importancia para ambos.

4. ANALISE DO CASO ENVOLVENDO O BANCO INTER S/A

O Banco Inter S/A ¢ um conglomerado financeiro brasileiro sediado na cidade de Belo
Horizonte. A institui¢do atua no mercado de ativos com operagdes de conta corrente, capital de
giro, crédito imobiliario, financiamentos, cartdes de crédito, cAmbio, consdrcios, seguros e crédito
consignado.

Segundo dados do Banco Inter S/A (BANCO INTER, 2019), a institui¢do financeira
Intermedium CFI foi fundada em 1994, na cidade de Belo Horizonte por membros da familia
Menin proprietaria do grupo MRV Engenharia. Em 2007 houve a reabertura das operacdes de

crédito imobiliario, sendo o refinanciamento imobilidrio o principal produto dessa carteira. O ano
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de 2008 ficou marcado pelo recebimento de carta patente do Banco Central com autorizagdo para
operar como banco multiplo.

No final de 2014, o Banco Inter S/A langou a conta digital, uma conta corrente gratuita, que
pode ser acessada por computadores e celulares e que permite depositos, transferéncias, pagamento
de boletos, saques em qualquer caixa Banco 24 Horas, dentre outros servigos. Em abril de 2016,
com a edi¢do da resolugdo n°® 4.480 do Banco Central do Brasil, a abertura de novas contas digitais
foi facilitada. (BANCO INTER, 2018).

Em 2016, o banco registrou um lucro liquido de R$ 25,5 milhdes, com expansao de 10,3%
da carteira de crédito para R$ 2,3 bilhdes de reais, dentre os quais 52,5% correspondem ao crédito
imobiliario. Ja a captag@o de recursos avangou 32,5% e somou R$ 2,7 bilhdes em dezembro de
2016. Neste ano, o Banco ficou em 14° lugar do ranking GPTW (Melhores Empresas para se
trabalhar) na categoria 250 a 999 funciondrios em Minas Gerais.

Em 08 de junho de 2017, 0 banco promoveu uma renovacao em sua marca. De Intermedium,
passou a se chamar Banco Inter. No primeiro semestre de 2017, o Banco Inter contava com 184,7
mil correntistas digitais, crescimento de 804% em relagdo ao 1° semestre de 2016, com o nlimero
de transagdes realizadas crescendo 29 vezes no mesmo periodo. O lucro liquido atingiu R$ 22,1
milhdes no periodo, com um aumento anual de 83,6%. (BANCO INTER, 2018).

No dia 30 de abril de 2018, o Banco Inter S/A anuncia a abertura de capital na B3, com
suas agOes precificadas a R$ 18,50 (dezoito reais e cinquenta centavos), tendo obtido R$ 721
milhdes. Nos primeiros cinco dias de seu IPO chegou a custar R$ 21,50 (vinte um reais e cinquenta
centavos), porém estabilizou em R$ 18,95 (dezoito reais e noventa e cinco centavos). Atualmente as
acOes custam aproximadamente R$ 60,00 (sessenta reais), conforme a B3 (Brasil, Bolsa, Balcao).
O banco chegou a bolsa valendo aproximadamente R$ 1,9 bilhdo. Em 2018 o banco teve um lucro
liquido de R$ 69,8. (BANCO INTER, 2018).

A Comissdo de Protecdo dos Dados Pessoais do Ministério Publico do DF e Territorios
(MPDFT) ajuizou no dia, 30 de julho de 2018, agdo civil publica’ por danos morais coletivos
contra o Banco Inter S/A. Na peticdo, o MPDFT pede que o banco Inter S/A seja condenado a
pagar o valor de dez milhdes de reais, como indenizagdo, devido ao fato de ndo ter tomado as
providencias imprescindiveis para assegurar os dados pessoais dos seus utilizadores.

Segundo o inquérito Civil Publico (2018) o Codigo de Defesa do Consumidor, por sua
vez, tornou possivel veicular qualquer espécie de tutela jurisdicional para a defesa dos direitos e
interesses protegidos pelo CDC?, razdo pela qual aqui se pleiteia o pedido de natureza indenizatoria
por danos morais coletivos.

O dano moral, ainda, vem expresso no artigo 6° do CDC, que dispdem acerca dos direitos
basicos dos consumidores, entre eles o da efetiva prevencdo e repara¢dao de danos patrimoniais e

orais, individuais, coletivos e difusos’.

5 Ministério Pablico do Distrito Federal e Territorios (MPDFET) instaurou o Inquérito Civil Piblicon. 08190.097749/18-
95 (0721831-64.2018.8.07.0001), objetivando investigar as circunstancias do comprometimento dos dados pessoais
dos clientes do Banco Inter S/A, bem como apurar as responsabilidades pelos danos causados.

6 Art. 83. Para a defesa dos direitos e interesses protegidos por este codigo sdo admissiveis todas as espécies de agdes
capazes de propiciar sua adequada e efetiva tutela.

7 Art. 6° Sdo direitos basicos do consumidor:
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Ha que se atentar, ainda, para a extensao das consequéncias deixadas pelo evento danoso,
nos termos do artigo 944 do Codigo Civil®, bem como para as condigdes sociais ¢ economicas da
vitima e da pessoa fisica ou juridica obrigada.

No decorrer da investigacdo restou comprovado que mais de 19.961 correntistas do Banco
Inter tiverem seus dados violados ilegalmente. Os dados violados além de dados como nimeros de
CPF e identidade, foram comprometidos dados bancarios e nimeros de telefone.

Por essas razdes, o Ministério Publico do Distrito Federal e Territorios, impetrou a A¢ao
Civil Pablica por Danos Morais Coletivos e requer a condenacao do Banco Inter S/A., na quantia
de R$ 10.000.000,00 (dez milhoes de reais), a titulo de indenizag@o por danos morais coletivos.

Por meio do exame dos autos da Acdo Publica n°® 08190.097749/18-95 (0721831-
64.2018.8.07.0001), constata-se que o Banco Inter S/A fechou o acordo com o Ministério Publico
do Distrito Federal e Territérios (MPDFT) para encerrar a acdo civil publica movida junto a 15%
Vara Civel de Brasilia por vazamento de dados de clientes. No acordo, o banco aceitou pagar R$
1,5 milhdo em indenizacdo coletiva. Segundo o Banco Inter S/A, deste valor, R$ 1 milhdo serdo
destinados, até¢ 31 de julho de 2019, a institui¢des publicas que combatem crimes cibernéticos
indicadas pelo MPDEFT. Esse valor sera repassado na forma de equipamentos e softwares, também
indicados pelo Ministério Publico. Os outros R$ 500 mil serdo doados até 30 de janeiro a institui¢oes

de caridade.’

4.1 A REPERCUSSAO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) E SEUS IMPACTOS
NA FORMULAGCAO DA JURISPRUDENCIA BRASILEIRA APOS A ACAO ENVOLVENDO O BANCO INTER
S/A

Apesar da Lei trazer a previsdo que a implementacdo final seria em agosto de 2021, percebe-
se que seus os seus impactos foram paulatinamente ocorrendo conforme a vigéncia parcial da
LGPD. Assim no que se refere a formulagdo de jurisprudéncia nos tribunais brasileiros.

Assim o Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP), em outubro

I - A proteg@o da vida, saude e seguranga contra os riscos provocados por praticas no fornecimento de produtos e
servicos considerados perigosos ou nocivos;

IT - A educag@o e divulgacdo sobre o consumo adequado dos produtos e servicos, asseguradas a liberdade de escolha
e a igualdade nas contratagdes;

IIT - a informag@o adequada e clara sobre os diferentes produtos e servicos, com especificagdo correta de quantidade,
caracteristicas, composic¢do, qualidade, tributos incidentes e prego, bem como sobre os riscos que apresentem;

IV - A protegdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem como
contra praticas e clausulas abusivas ou impostas no fornecimento de produtos e servigos;

V - A modificagdo das clausulas contratuais que estabele¢cam prestagdes desproporcionais ou sua revisdo em razao de
fatos supervenientes que as tornem excessivamente onerosas;

VI - A efetiva prevencao e reparacgdo de danos patrimoniais € morais, individuais, coletivos e difusos;

VII - o0 acesso aos orgdos judiciarios e administrativos com vistas a prevengdo ou reparacdo de danos patrimoniais e
morais, individuais, coletivos ou difusos, assegurada a protecao Juridica, administrativa e técnica aos necessitados;

VIII - a facilitag@o da defesa de seus direitos, inclusive com a inversao do 6nus da prova, a seu favor, no processo civil,
quando, a critério do juiz, for verossimil a alegagdo ou quando for ele hipossuficiente, segundo as regras ordinarias
de experiéncias;

IX - (Vetado);

X - A adequada e eficaz prestacdo dos servigos publicos em geral.

8 Artigo 944. A indeniza¢do mede-se pela extensdo do dano.

9 Ministério Publico do Distrito Federal e Territorios. Acordo Banco Inter. S/A. Disponivel em: <https://www.mpdft.
mp.br/portal/pdf/noticias/dezembro 2018/Ata_de Audi%C3%AAncia Banco Inter.pdf> . Acesso em: 18 de
outubro de 2021.
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de 2021, apresentou o “Painel LGPD nos Tribunais”. Apresenta a selecdo das decisdes judiciais
mais importantes que envolvem a Lei n® 13.709/18. A pesquisa realizada pelo IDP, mapeou
todos os tribunais superiores, tribunais federais e estaduais, bem como as justicas especializadas
com a justica eleitoral e trabalhista'®. Desse modo foram coletadas o total de “584 (quinhentas e
oitenta e quatro) decisdes, publicadas entre setembro de 2020 e agosto de 2021 "', (INSTITUTO
BRASILEIRO DE ENSINO, DESENVOLVIMENTO E PESQUISA, 2021).

Aponta, ainda, o relatorio do IDP, que efetivamente os tribunais aplicaram “274 decisdes”
exclusivamente sobre a LGPD nos varios aspectos previstos na lei. Conforme o relatério do
IDP, cerca de 49,1% das decisdes tratam sobre as disposi¢des preliminares e com 24,6% sobre
o tratamento dos dados pessoais. Ressalta-se a importancia desse estudo realizado pelo IPD,
pois demonstra que existe um amadurecimento na formulacdo da jurisprudéncia por partes dos
tribunais brasileiros e uma real aplicagao da lei na protecdo dos dados pessoais. Demonstra, ainda
a necessidade e a importancia da lei de prote¢do de dados pessoais no ordenamento brasileiro

como forma de garantir e proteger os direitos de privacidade e liberdade da pessoa.

5. CONSIDERACOES FINAIS

A recente Lei Geral de Protecao de Dados (LGPD) foi aprovada em agosto de 2018, tendo
sua vigéncia postergada através Medida Provisoria 696/2019 e convertida na Lei n°® 13.853/2019
oficialmente para o més de agosto de 2020, ficando assim concedido um tempo considerado
suficiente para que as empresas e o0rgaos se adaptem, sendo um caminho longo a ser percorrido,
pois vai exigir das empresas desempenho, planejamento e interesse de atender na integra as
determinagdes legais, evitando assim sangdes por parte dos agentes fiscalizadores.

Com a experiéncia da Unido Europeia através da General Data Protection Regulation
(GDPR), lei que inspirou em muitos aspectos a versdo brasileira e que vigora desde maio de
2018 e, logo no primeiro dia de vigéncia, duas gigantes da tecnologia sofreram com o impacto da
legislacdo. Com efeito, Facebook e Google foram acionadas judicialmente e desde entdo passaram
a anunciar em seus sites as atualizagcdes necessarias para cumprirem as exigéncias da nova lei, e
isso indica que os impactos sdo relevantes para o mercado, ndo somente quanto a multa a ser paga,
mas quanto ao impacto negativo na imagem da empresa.

Percebe-se que a lei de prote¢do de dados cria novo patamar de relacionamento entre as
corporacdes que tratam dados particulares ao criar um sistema de controle, protecao e sangdo pela
ma utiliza¢do de dados pessoais, principalmente com as informagdes confidenciais

No caso especifico ocorrido com o Banco Inter S/A, que teve a decisdo do Ministério

Publico do Distrito Federal e Territorios, fundamentada pelo Codigo de Defesa do Consumidor

10 INSTITUTO BRASILEIRO DE ENSINO, DESENVOLVIMENTO E PESQUISA. Painel LGPD nos
Tribunais. Jusbrasil. 2021. Disponivel em: < https://www.jusbrasil.com.br/static/pages/Igpd-nos-tribunais.html >.
Acesso em: 18 de outubro de 2021.

11 INSTITUTO BRASILEIRO DE ENSINO, DESENVOLVIMENTO E PESQUISA. Painel LGPD nos
Tribunais. Jusbrasil. 2021. Disponivel em: < https://www.jusbrasil.com.br/static/pages/Igpd-nos-tribunais.html >.
Acesso em: 18 de outubro de 2021.
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e Codigo Civil conclui-se que apesar da LGPD s6 entrar em vigor em 2020 e por ndo haver na
lei pontos especificos relativos a territorialidade, entendemos nao haver impactos a luz da lei
n. 13.709/18, isto ¢, diferente do que ocorre com o0 GDPR que possui aplica¢do extraterritorial.
No artigo 3° do GDPR ¢ definido que tal resolucao ¢ aplicavel ao processamento de dados de
pessoas naturais que estejam no territério da UE, independentemente da localizaciao da entidade/
empresa que realiza tal atividade, o que significa dizer que os outros paises precisam estar em
conformidade, sob pena de receber penalidades no caso de vazamento ou de mal-uso de dados
pessoais. Ainda que seja direcionado a europeus e a pessoas de outras nacionalidades que morem
na Europa, o GDPR tem potencial de impactar internautas e empresas de tecnologia de todo

planeta.
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