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CRIMES INFORMATICOS:
POSSIBILIDADES DE CONSTRUCAO
DE UM MODELO NORMATIVO DE
GOVERNANCA DO CIBERESPACO

CYBERCRIMES: POSSIBILITIES ON BUILDING
A NORMATIVE MODEL OF CYBERSPACE
GOVERNANCE

*Salete Oro Boff
**Vinicius Borges Fortes

Resumo: Uma das marcas da evolugdo da humanidade se
reflete na capacidade de transmitir informacdes. Junto a
isso, o desenvolvimento tecnoldgico na area da informagao e
comunicacgdo, facilitou o acesso ao conhecimento, nos mais
diversos pontos do planeta. O ciberespago, oferece novas e
diferentes possibilidades de futuro, trazendo significativos
desafios para o direito. Nesse contexto, a pesquisa investiga
as contribui¢des apresentadas nos Relatorios e Resolugdes
da Secdo Direito Penal Parte Geral, preparatoria ao XIX
Congresso Internacional de Direito Penal da AIDP — Associagéo
Internacional de Direito Penal, que assinalam os principais
pontos de convergéncia e divergéncia para a construgdo de um
modelo normativo de governanga e tutela penal do ciberespago,
a partir do mapeamento critico. Assim, o trabalho tem como
objetivos observar e mapear a interacdo legislativa no tocante
ao tema dos crimes informaticos; e observar e mapear os
resultados dos referidos relatérios e resolugdes. O método
utilizado no presente trabalho foi o dedutivo e a técnica da
pesquisa bibliografica.

Palavras-Chave: Ciberespacgo, Sociedade da informagao;
Direito penal; Crimes informaticos.

Abstract: One of the hallmarks of human evolution is the ability
to transmit information. Conjointly, technological development,
in the area of information and communication, has facilitated
access to knowledge in various parts of the world. Even though
cyberspace offers new and different possibilities for the future,
it can and does create considerable legal challenges. The many
reports and resolutions of the Criminal Law Section — General
Part, XIX International Congress of Criminal Law [IAPL —
International Association of Criminal Law, highlights important
points, which converge and diverge, in the construction of a
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normative model, based on critical mapping, for governance
and criminal protection in cyberspace. Deductive reasoning
and bibliographical research were the methods used in
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INTRODUCAO

O ciberespaco (espago virtual), € um ambiente social, formado pelo fluxo
de informacgdes e mensagens transmitidas entre computadores, constituindo-
se como uma rede aberta na qual qualquer pessoa pode ter acesso com a
possibilidade de interagir, gerar dados, navegar e estabelecer relagdes na rede,
por meio de provedores de acesso pelos quais se realizam varias atividades como
o correio eletronico; a computacao de longa distincia, o comércio eletronico,
o lazer, a pesquisa e outros.

No ambiente da rede, todos podem se comunicar com todos. Basta possuir
um dispositivo de rede, que nos dias de hoje pode ser um computador, um tablet
ou um smartphone. Ampliou-se a facilidade de acesso a informagdo armazenada
em dispositivos, quer se trate de informagdes livremente disponiveis, quer se
trate de informagdes e dados pessoais de ordem privada.

Nesse contexto, de inegdvel evolucdo das tecnologias, o avanco da
Internet e a constitui¢do do ciberespago carecem de uma analise juridica,
normativa, sociologica, cultural e, até mesmo, psicoldgica. Com a evolugdo dos
recursos da Internet, € oportuna a reflexdo quanto aos insumos contributivos a
cultura, acesso ¢ democratiza¢ao da informacao, valorizagdo da diversidade e
o processo de inclusdo digital.

Contudo, também ¢ indispensavel refletir sobre os problemas juridicos
decorrentes da massificacdo do uso da Internet. Assim, o estudo critico no
entorno do tema dos direitos a privacidade e a protecdo aos dados pessoais é
relevante para o meio juridico, sobretudo quando se trata de uma reflexdo frente
aos marcos regulatorios do ciberespago, indo de encontro com as premissas de
criagdo da Internet, que pressupdem a ndo regulacao.

No Brasil estudos se ocupam dos reflexos da Internet sobre os institutos
de direito do consumidor ¢ da necessidade de regulagdo da Internet em matéria
penal, para fins de tratamento adequado aos denominados cibercrimes. Nesse
sentido, o confronto entre a evolugdo tecnologica, o direito e os marcos
regulatérios para o ciberespago ¢ inevitavel para uma melhor compreensdo da
sociedade da informacao, ou da sociedade em rede. Assim, a pesquisa se propde
a analisar o uso de tecnologias da informacdo e comunicacgao (TICs) com a
finalidade de cometer crimes, denominados cibercrimes ou crimes informaticos.

Para tanto, ¢ indispensavel refletir se a constru¢ao de um modelo normativo
de governanga do ciberespaco e tutela penal do ciberespago sdo suficientes para
resolver os conflitos cada vez mais frequentes que se originam desse espaco.
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Ademais, é fundamental pensar no caso brasileiro, partindo-se da construgao
da Lei de Crimes Informaticos (Lein.® 12.737/2012), bem como o Marco Civil
da Internet (Lei n.° 12.965/2014), sobretudo em relacdo ao cumprimento das
premissas de construcao da Web, sem que ocorram rupturas paradigmaticas com
a arquitetura de rede adotada com a sua constituicdo e constante adaptacdo que
culminou na constituigdo da cibercultura e do ciberespago.

A pesquisa desenvolve o método de analise do mapeamento critico' ,
analisando comparativamente a legislacdo brasileira relacionada aos crimes
informaticos e as perspectivas sob o olhar do direito penal internacional. Assim,
apesquisa adota como paradigma de analise os Relatorios e Resolugdes do XIX
Congresso Internacional de Direito Penal da AIDP — Associagado Internacional
de Direito Penal, que se adotou o hodierno tema da “Sociedade da Informagao
e o Direito Penal”. O mapeamento critico proposto nessa pesquisa leva em
consideracgdo a existéncia de recentes marcos regulatorios para a governanga
do ciberespago e da tutela penal dos crimes informaticos no Brasil.

Com essas consideracdes, pretende-se buscar resposta a seguinte
indagagdo: com a finalidade propor avangos no estudo da regulacdo e tutela
dos crimes cometidos no ciberespago, quais foram os principais pontos de
convergéncia e divergéncia apresentados pelos relatorios e resolugdes da
Primeira Secao preparatdria ao XIX Congresso Internacional de Direito Penal
da AIDP — Associacdo Internacional de Direito Penal?

A pesquisa tem como objetivos: (i) observar e mapear a interacao
legislativa no tocante ao tema dos crimes informaticos; (ii) observar e mapear
os resultados dos relatorios e resolu¢des da Primeira Secao preparatoria ao XIX
Congresso Internacional de Direito Penal da AIDP — Associagao Internacional
de Direito Penal.

Assim, a relevancia do estudo concentra-se na evidéncia de que no
contexto global mesmo com a evolugdo das tecnologias que contribuem para
o avango do ciberespaco, ainda ndo se conferiu suficientemente a devida
relevancia a analise juridica, normativa, sociologica, cultural e até mesmo

' O termo mapeamento pode ser entendido como uma versido devidamente revista de uma analise analogica
sem maiores questionamentos, efetuada rente a realidade, ou em outras palavras, a forma de analise juridica
ndo implica qualquer proposicdo transformadora para o direito. Mapeamento € a tentativa de descrever
em detalhes a microestrutura juridicamente definida da sociedade com relagdo a seus ideais também
articulados juridicamente. O segundo momento desta pratica de analise deve ser chamado de critica, isto
¢, uma versao revisada do que os juristas racionalistas desprezam como sendo a transformagao da analise
juridica em conflito ideoldgico. Sua tarefa é explorar em detalhe as relagdes entre os arranjos institucionais
da sociedade tais como representadas pelo direito, e os ideais ou programas professados por esses arranjos
institucionais, na medida em que so frustrados ou cumpridos. (tradugdo nossa). (UNGER, 1996, p. 130).
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psicologica, quanto & quanto a necessidade reflexdo quanto a instituicdo de
marcos regulatorios para a tutela dos crimes informaticos, ou seja, cometidos
no ciberespago.

E ¢é justamente nesse contexto em que o estudo apresentado elucidara
os conceitos fundamentais do ciberespago, das perspectivas do direito penal
brasileiro e do direito penal internacional, de modo a apresentar os resultados
obtidos a partir dos relatorios e resolugdes da Primeira Secdo preparatoria
ao XIX Congresso Internacional de Direito Penal da AIDP — Associagado
Internacional de Direito Penal.

1 EM BUSCA DE UMA DEFINICAO DO CIBERESPACO

A pesquisa tem diversas variaveis de natureza epistemologica, que
perpassam necessariamente pela relativizacao da teoria do direito em virtude de
um novo contexto global e social com o avango da tecnologia da informacgao e
comunicacdo. De acordo com Lessig (2006), um dos precursores do Cyberlaw
na Stanford University, o conceito de ciberespago varia rapidamente, sobretudo
em razdo da identidade evidenciada no tempo e no espago de acordo com os
objetivos de uso da rede pelos usuarios.

O ciberespaco aqui referido corresponde ao espaco constituido por
usuarios e infraestrutura de rede na Internet. Como se sabe, a Internet trilhou
suas primeiras experiéncias em 1969, a partir da criagdo do ARPNET — The
Advanced Research Projects Agency Network, com a finalidade de atender
demandas do Departamento de Defesa dos Estados Unidos da América,
sobretudo em virtude das incertezas bélicas da Guerra Fria. A partir disso,
as conexdes em rede cresceram significativamente, até a criagdo no final da
década de 1980 da World Wide Web (WWW), pelo fisico Tim Berners-Lee e,
no inicio da década de 1990, o desenvolvimento dos primeiros softwares para
navegacdo em paginas da Internet (VASCONCELOS, 2003).

Com a evolugao da tecnologia e dos recursos vinculados a rede mundial
de computadores, a World Wide Web, ou Internet como ficou popularizada,
¢ conveniente a reflexdo quanto aos insumos contributivos a cultura, acesso
e democratizacdo da informagdo, valorizacdo da diversidade e o processo
de inclusdo digital. Contudo, também ¢ indispensavel promover reflexdes
voltadas aos problemas juridicos advindos da evolugdo tecnologica, sobretudo
decorrentes da massificacdo do uso da Internet.

Para exemplificar tal evolugdo e o reflexo das tecnologias sobre a
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sociedade, Lessig (2006) menciona o discurso intitulado “Declaracdo de
Independéncia para o Ciberespago” proclamado logo apds o rompimento da
cultura bipolar com o fim da Guerra Fria pelo compositor do Grateful Dead,
banda de Rock dos anos 1960, John Perry Barlow, que também ¢ fundador da
EFF — Eletronic Frontier Foundation, uma organiza¢do ndo-governamental
que tem como escopo a defesa dos interesses dos usuarios da Web, no qual
pronuncia:

Governos da Era Industrial, vocés gigantes aborrecidos de
carne e aco, eu venho do ciberespago, o novo lar da Mente. Em
nome do futuro, eu peco a vocés do passado que nos deixem
em paz. Vocés ndo sdo bem-vindos entre nés. Vocés ndo tem
soberania onde nos reunimos (BARLOW, 2011).

A partir disso, € possivel identificar uma constante mudanga sobre a
percepcao do ciberespaco e das possibilidades de regulacdo e governanga,
sobretudo no que diz respeito ao alcance de instrumentos normativos que
assegurem uma visdo ampliada da tutela penal dos crimes informaticos, ou
seja, cometidos no ciberespaco (BOFF; FORTES, 2014).

Portanto, o confronto entre a evolugdo tecnoldgica, o direito e os marcos
regulatdrios para o ciberespaco, em especial no contexto brasileiro, ¢ inevitavel
para uma melhor compreensdo da sociedade da informagdo, ou como refere
Castells (2002), da sociedade em rede. Alias, de acordo com o referido autor,
na sociedade em rede hd a predominancia de um espaco dotado de fluxos
informacionais, que se sobrepdem sobre os espagos fisicos que constituiram as
sociedades pré-modernas e, com isso, tem se tornado a manifestacdo espacial
dominante nas sociedades atuais.

Nessa orbita, promover o estudo critico no entorno do tema da tutela
penal dos crimes informaticos cometidos no ciberespago, sobretudo quando
se trata de uma reflex@o frente aos marcos regulatorios instituidos em escala
global, com o objetivo de estabelecer pardmetros normativos que alcangam
diferentes jurisdi¢des no &mbito do ciberespaco.

No Brasil, como em outros Estados, a tutela penal dos crimes informaticos
¢ tratada por legislagdes especiais que enfrentam temas como a invasdo de
dispositivo informatico, a interrup¢do ou perturbacdo de servigo telegrafico,
telefonico, informatico, telematico ou de informagao de utilidade publica e a
falsificagdo de documento particular.
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Ora, se ha previsio normativa patria, por que discutir tal tema? E a
Lei a alternativa adequada a resolver problemas juridicos identificados nessa
pesquisa? Ao encontro das indagagdes apresentadas, e em reflexdo sobre a
solucao de conflitos complexos na orbita juridica, Streck (2011, p. 46) afirma
que o Direito nédo atende a tais demandas

[...] ndo porque tal ‘complexidade’ ndo estaria prevista no
sistema juridico, mas, sim, porque ha uma crise de modelo
[...] que se instala justamente porque a dogmatica juridica,
em plena sociedade transmoderna e repleta de conflitos
transindividuais, continua trabalhando com a perspectiva de
um direito cunhado para enfrentar conflitos interindividuais,
bem nitidos em nossos Codigos [...].

Diante de tais premissas, pode-se afirmar que as camadas que compdem
o sistema de comunicacdo da Internet e do meio digital sdo cada vez mais
controladas. Entretanto, permanecem ainda davidas sobre quais sdo os fatores
que deve-se considerar efetivos na regulacdo da Internet (LEMOS, 2005, p.
22). Nesse prisma, ¢ relevante considerar o modelo de analise desenvolvido
por Lessig (2006), que trata especificamente dos modos de regulag@o no que
tange ao avanco da tecnologia. Para o doutrinador norte-americano, no inicio
do século XIX o liberalismo dominante se preocupava com a manutencao ¢ a
garantia da liberdade e, diante disso, qualquer ameaca a liberdade provocaria
o poder do Estado ¢ a sua capacidade de gerar a Lei (LESSIG, 2006).

No contexto da tutela penal dos crimes informaticos, ¢ sobretudo da
garantia de direitos no ciberespaco, Lemos (2005) indaga sobre quais seriam
os fatores que efetivamente ameagam a liberdade. De acordo com o autor, no
século XIX a resposta seria a Lei. Todavia, complementa o autor, no contexto
da tecnologia dos tempos atuais, a Lei deixou de ser o tnico fator que contribui
a limitacdo ou flexibilizagdo da liberdade dos individuos, ou até mesmo para
a regulacdo da sociedade em rede (LEMOS, 2005).

Nesse prisma, Lemos (2005) ressalta que o mesmo questionamento sobre
quais fatores ameacam a liberdade individual na sociedade da informagao, ¢
possivel encontrar no minimo quatro respostas: a Lei, as normas sociais, 0
mercado e a arquitetura ou codigo. Na concepgdo do autor, entende-se como
lei “todo o conjunto normativo estatal, embasado constitucionalmente, em
suas mais diversas naturezas e categorias hierarquicas”. As normas sociais,
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incluem os usos e costumes e “qualquer postulagdo normativa compartilhada
por comunidades ou inerente a determinadas situagdes e circunstancias”. O
contexto do mercado “é o outro fator relevante da regulacdo, por se tratar
do mecanismo predominante de acesso aos bens econdmicos”, somado a
arquitetura, que ¢ “a estrutura inerente de como as coisas sdo construidas e
ocorrem.” (LEMOS, 2005).

Na percepgdo de Lessig (2006), na 6rbita do direito da tecnologia “o
codigo éaLei”. O que o professor da Stanford University pretende ao langar tal
assertiva € que as linguagens de programacao de software alcancam muitas vezes
relevancia superior as estruturas normativas convencionais na orbita da Internet
e da regulagdo tecnologica. Ao analisar as premissas inovadoras apresentadas
por Lessig, Lemos (2005) ressalta que as categorias dogmaticas tradicionais nao
vislumbram a caracteristica normativa contemporanea proclamada pelo autor,
de que o “codigo ¢ a Lei”. Nesse sentido, a partir da ruptura paradigmatica na
analise do direito por meio da evolucgdo tecnoldgica, sobretudo no dmbito do
ciberespacgo, ¢ possivel que sejam rediscutidas controvérsias e posicionamentos
pretéritos que se julgavam superados e que sejam propostas questdes inéditas
fundamentadas em aspectos sociologicos, politicos e econdmicos, que “de tdo
interdisciplinares, pdem em risco a propria especificidade do direito.” (LEMOS,
2005, p. 8).

Entao tem-se presente que a tutela penal dos crimes informaticos ¢ assunto
latente e de fundamental importancia na agenda dos Estados. E indispensavel
elucidar o caso brasileiro, conforme evidenciado na exposi¢ao de motivos do
Projeto de Lei que propunha o Marco Civil da Internet 2, a Pesquisa Nacional
por Amostra de Domicilios, realizada no ano 2009 pelo Instituto Brasileiro
de Geografia e Estatistica (IBGE), ja sinalizava a existéncia de 68 milhoes de
usuarios de Internet no Brasil, com taxa de crescimento de aproximadamente
um milhdo a cada trés meses. A estatistica apresentada representa oportunidades
ao pais, no entanto, também aponta uma série de riscos, que perpassam por
diversos aspectos, dentre os quais estava elencada a caréncia de legislagdo
especifica para a regulacdo do ciberespaco e a tutela dos crimes informaticos
(BRASIL, 2011).

Outrossim, a falta de defini¢do legal especifica diante da realidade
enfrentada atualmente oportuniza que emanem do Poder Judicidrio decisoes
conflitantes e contraditorias sobre temas que estdo diretamente relacionados
com o uso da Internet (BRASIL, 2011). De acordo com os elementos elencados
na exposi¢ao de motivos do projeto de lei do Marco Civil da Internet, com a
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auséncia de normatizagao especifica, o Brasil convive com diversos riscos, a
saber:

a) da aprovagdo desarticulada de propostas normativas
especializadas, que gerem divergéncia e prejudiquem um
tratamento harmonico da matéria;

b) de prejuizos judiciais sensiveis, até que a jurisprudéncia se
adeque as realidades da sociedade da informagao;

¢) de desencontros ou mesmo omissdes nas politicas publicas;
e

d) de violagdo progressiva de direitos dos usuarios pelas
praticas e contratos livremente firmados.

Observa-se, com isso, a relevancia global conferida na atualidade para
a tratativa normativa e regulatoria para o ciberespaco, em especial no que diz
respeito a tutela penal dos crimes informaticos, de modo a conjugar a defesa
dos direitos humanos indispensaveis ao livre exercicio da democracia que,
nos tempos atuais, pressupdem o livre acesso a Internet como o um exercicio
regular de um direito inerente a condigdo humana, com a atribuigdo de sangdes
em face dos crimes cometidos nesse ambiente.

Alias, cumpre ressaltar a natureza global da tutela dos crimes
informaticos, sobretudo em razdo do espago onde a pratica das condutas
criminosas se efetivam, ndo havendo limitagdes geograficas. Nesse particular,
Varella (2013, p. 41-42) explana que:

A internet, de forma especifica, e a revolugdo tecnologica,
de forma ampla, possibilitam um acoplamento entre espacos
e tempos diferentes no campo do direito e da politica. Cada
Estado ou comunidade tem tempos proprios neste processo.
A relacdo entre eles ndo ¢ de maior ou menor evolugéo,
porque trilham seus proprios caminhos. Ocorre um processo
de influéncia mutua, ou irritagdo mutua, como preferem
alguns autores, numa logica de ampliacdo do contrato entre os
sistemas sociais. Economia, politica, ciéncia e direito possuem

20 Projeto de Lei n.° 2.126/2011 (BRASIL, 2011).
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discursos comunicativos proprios que ndo sdo antagdnicos,
mas se complementam. Com a internet, ampliam-se as
influéncias entre outras esferas de construgdo dos sistemas
sociais, antes tipicamente nacionais e estrangeiros, fazendo
interagir mais fortemente ideias nacionais, estrangeiras,
internacionais, a partir do contato direto e imediato dos atores
envolvidos interna e externamente.

Arnaud (2007) também corrobora com essa percepcao ao afirmar
que a dimensdo de “fronteira”, ¢ o que se denomina de “porosidade das
fronteiras™ esta diretamente ligado com os progressos tecnologicos. Assim,
os Estados mantem sua soberania, entretanto com a erosdo da autoridade,
reduzindo substancialmente o controle de fluxos monetarios ¢ de informagoes
transfronteiras.

Relevante destacar, ainda, o que Staffen (2015) refere como o direito
global em nivel de parceria, ou partnership, no caso da regulamentagdo e
regulacdo da internet pela ICANN — Internet Corporation for Assigned Names
and Numbers, que ¢ uma institui¢do publico-privada, que a partir de uma
composicao por organizagdes privadas, desenvolve fungdes publicas que geram
impacto global, visto que a Internet corresponde a um bem juridico global.

Diante disso, ¢ fundamental observar as perspectivas regulatorias
analisadas no ambito da tutela dos crimes informaticos, o que passara a ser
analisado a seguir.

2 DAANALISE JURIDICA DOS CRIMES INFORMATICOS A PARTIR
DOS RELATORIOS E RESOLUCOES PREPARATORIAS AO XIX
CONGRESSO INTERNACIONAL DE DIREITO PENAL DA AIDP —
ASSOCIACAO INTERNACIONAL DE DIREITO PENAL

A Associacdo Internacional de Direito Penal (AIDP) se constitui como
a mais antiga organiza¢do mundial composta por especialistas das ciéncias
criminais. A AIDP foi fundada em Paris no ano de 1924, como resultado
da reorganiza¢io da Unidio Internacional de Direito Penal. (ASSOCIACAO
INTERNACIONAL DE DIREITO PENAL, 2014).

A proposta da presente pesquisa reside na analise dos relatorios e
resolugdes propostas para o XIX Congresso Internacional de Direito Penal
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da AIDP, realizado no ano 2014 no Brasil, tendo como tematica a “Sociedade
da Informacao e o Direito Penal”. Cabe salientar, que os congressos da AIDP
representam uma ocasido significativa para a discussao temas relevantes e que
traduzem o posicionamento da AIDP em questdes relacionadas ao direito penal
e politica criminal, de modo a repercutir para o desenvolvimento dos Estados.
(ASSOCIACAO INTERNACIONAL DE DIREITO PENAL, 2014).

Atematica da 19* edi¢ao do Congresso Internacional da AIDP ¢ analisada
sob quatro perspectivas habituais da Associagdo, quais sejam: direito penal
parte geral, direito penal parte especial, direito processual penal e direito penal
internacional. Destaca-se, ainda, que tais analises sdo desenvolvidas a partir de
resolugdes e relatorios oriundos dos quatro coldquios preparatorios realizados
em Verona/ltalia, Moscou/Russia, Antalia/Turquia e Helsinque/Finlandia.
(CONGRESSO INTERNACIONAL DE DIREITO PENAL AIDP, 2014).

A secdo direito penal parte geral, apresenta trés documentos-base:
questionario, relatdrio geral e resolugdes. O questionario apresentado trata de
temas relacionados & criminalizagdo, técnica legislativa na tutela dos crimes
informaticos, limites do anonimato e a internacionaliza¢do desses crimes. Em
sua esséncia o questionario delimita o denominado “ciberdelito” como um
termo de abrangéncia das condutas criminais que afetam interesses associados
ao uso das tecnologias de informac¢do e comunica¢do (TICs), tais como o
funcionamento adequado de sistemas de computadores e Internet, a intimidade e
integridade dos dados armazenados ou transferidos por meio de tais tecnologias
ou a identidade virtual dos usuarios da Internet. Refere, ainda, que um aspecto
caracteristico e comum de todas as figuras de ciberdelitos e da investigagdo
destes reside na relagao com sistemas, redes, dados de computadores de um lado
e sistemas, redes e dados cibernéticos de outro. Nesse sentido, os ciberdelitos
tem relagdo direta com os computadores em sentido tradicional e também com
o ciberespaco ¢ as bases de dados cibernéticas. (WEIGEND, 2014a).

E fundamental mencionar, nesse contexto, que os ciberdelitos, ou
cibercrimes como referido por uma parte da doutrina penalista, ¢ dotado de
diferentes peculiaridades, que levam em conta niveis de oportunidade por tipo
de crime, conforme apresentado por Wall (2003) na matriz abaixo observada:

Quadro 1 - The matrix of cybercrimes: level of opportunity by type of
crime (with selected examples)
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Fonte: Wall (2003).

Ao encontro da complexidade identificada na matriz de Wall (2003),
tornou-se cada vez mais indispensavel a analise sobre o futuro da tutela penal
dos crimes informaticos, cometidos no ciberespago. Assim, a partir das respostas
ao questionario proposto por Weigend (2014b), apresentadas por dezesseis
sistemas juridicos (Argentina, Bélgica, Brasil, Finlandia, Franca, Alemanha,
Grécia, Hungria, Italia, Japao, Holanda, Polonia, Roménia, Espanha e Turquia),
formulou-se um relatorio geral tratando de elementos fundamentais para esses
sistemas juridicos, quais sejam: (a) a prote¢do dos bens juridicos relacionados
com as TICs e os desafios do ciberespaco; (b) a expansdo das proibigdes penais,
como por exemplo os atos preparatorios e a posse de materiais; (c) o problema
do respeito ao principio da legalidade, sobretudo a exigéncia de precisdo das
proibigdes penais; (d) as mudangas no conceito de autoria e responsabilidade
acessoria, em especial em relagdo aos provedores de acesso e aos provedores
de hospedagem de conteudo; (e) a fungdo do direito penal em relagdo a outras
formas de protegdo dos bens juridicos mediante mecanismos especificos
de Internet, como o bloqueio de acesso ou a eliminagdo de websites; (f) as
reacdes legislativas ao problema de que os usuarios de Internet frequentemente
permanecem no anonimato; (g) os esforcos internacionais realizados para
coordenar e harmonizar a legislacdo em uma area que, por defini¢do, transcende
as fronteiras nacionais. (WEIGEND, 2014b).

Acrespeito das questdes observadas no questionario e no relatorio geral, ¢
possivel identificar nas consideragdes de Koops (2011) de que a Internet merece
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atencdo especial por causa de varias caracteristicas: (a) ¢ global e permite
conexdes em tempo real entre as pessoas, independentemente da sua localizacéo;
(b) o tempo, a distancia, e as fronteiras nacionais sdo muito menos importantes
do que no crime tradicional; (¢) a Internet, sendo uma rede digital, permite que
os dados de processamento de informagdo ¢ em formas automatizados, quase a
velocidade da luz, e em uma escala sem precedentes. Logo, a complexidade dos
ciberdelitos € diversa dos crimes cometidos em outros espagos e circunstancias.

Diante das problematicas apresentadas, a secao direito penal parte geral
apresentou resolucdes divididas em cinco grupos: (a) consideragdes gerais para
a legislagdo penal; (b) alternativas a sanc¢ao penal; (¢) o principio da legalidade;
(d) aampliagdo das leis penais; € (€) a cooperagdo internacional. (PROPUESTA
DE RESOLUCION AIDP, 2014).

No que diz respeito ao primeiro grupo, no tocante as consideragdes
gerais para a legislagdo penal, concluiu-se que as TICs e o ciberespago criaram
interesses especificos que devem ser respeitados e protegidos, a exemplo da
integridade e privacidade dos sistemas de TICs e das identidades pessoais no
ciberespago. De acordo com essas consideragdes, os autores de alguns delitos
tradicionais como a fraude, a falsidade e violag¢des aos direitos de autor utilizam
as redes TIC e o ciberespaco, o que potencializa a periculosidade da conduta,
o que demanda uma aceitacao e adaptagdo por parte dos legisladores, tribunais
e sistemas de justi¢a penal. (PROPUESTA DE RESOLUCION AIDP, 2014).

Além disso, dentro das consideragdes gerais da primeira resolucéo,
concluiu-se que a integridade das redes de TIC e o ciberespaco sdo vitais para
as sociedades modernas, inclusive em relagdo aos meios de comunicagao, e
que os comportamentos nocivos ou perigosos nestas areas podem comprometer
interesses fundamentais, e por essa razao ¢ necessario que os Estados criem
politicas eficientes sobre protecao das redes de TIC e os interesses atingidos.
(PROPUESTA DE RESOLUCION AIDP, 2014).

Por outro lado, a resolugdo pondera a necessidade de evitar o excesso
de regulamentacgao e criminalizagdo do ciberespaco, sob pena de comprometer
a liberdade de comunicagdo que € uma caracteristica propria e genuina do
ciberespaco. Além disso, os legisladores devem estar conscientes de que a
regulagdo do comportamento, a partir da criacdo de leis penais e a imposi¢ao
de controles desproporcionais no ciberespago pode interferir nos direitos
fundamentais, especialmente a liberdade de expressdo e a liberdade de coletar
informagdes. (PROPUESTA DE RESOLUCION AIDP, 2014).

Em relacdo ao segundo grupo, no tocante as alternativas a san¢ao penal, a
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primeira resolucdo ¢é taxativa ao concluir que ¢ fundamental estimular os usuarios
de redes de TIC e os fornecedores de sistemas para criar mecanismos de protecao
e seguranca da rede, incluindo a autorregulagio dos provedores. O descuido na
tomada de medidas de seguranga ndo deve conduzir a responsabilidade penal
por parte dos usuarios, exceto se punido pela violagdo de obrigagdes especificas
para a manutengdo da seguranca dos dados impostas aos sujeitos responsaveis.
(PROPUESTA DE RESOLUCION AIDP, 2014).

No mesmo grupo, a primeira resolu¢ao pondera que as proibi¢des penais
sdo dotadas de forte reprovacdo moral e, por essa razdo, pode estigmatizar
criminosos. Diante disso, € dever dos Estados examinar cuidadosamente se as
medidas ndo-criminais podem ser igualmente eficazes na prevengdo de ataques
a redes e abuso da liberdade das TICs e do ciberespago. (PROPUESTA DE
RESOLUCION AIDP, 2014).

Diante disso, surgem as seguintes propostas: (a) como alternativas
viaveis em relagdo as ordens judiciais, a compensacdo dos danos as vitimas
de acordo com a lei civil, bem como a promocdo de instrumentos de justica
restaurativa; (b) a imposi¢do de medidas administrativas, tais como o bloqueio
de acesso ou remocao de sites ofensivos, conjugando o efeito dissuasor sem
recorrer a lei penal, no entanto, sem a ocorréncia de atos desproporcionais que
configurem a pratica de censura pelas autoridades executivas; (c) de acordo
com a necessidade, para efeitos de dissuasdo, os legisladores podem também
considerar a permissdo do armazenamento de dados, sob controle judicial
eficaz, para posterior identificacdo de usudrios suspeitos de crimes graves.
(PROPUESTA DE RESOLUCION AIDP, 2014).

No terceiro grupo de resolugdes, vinculado ao debate do principio da
legalidade, concluiu-se que este acaba por exigir das infracdes no ambito das
TIC e do ciberespago sdo definidos por lei. Refere, ainda, que isso vale também
para a definicdo dos deveres e obrigacdes dos individuos combinados com o
resultado de responsabilizagdo penal. Nesse sentido, a resolugdo recomenda
que a legislagao empregue termos que definam a conduta proibida com a maior
precisdo possivel, considerando ainda a necessidade de adaptacao legal por conta
das mudangas tecnoldgicas, ndo cabendo aos tribunais estender a interpretacao
sobre os termos das proibi¢des para além do seu sentido usual. (PROPUESTA
DE RESOLUCION AIDP, 2014).

O quarto grupo de resolugdes, comprometido com a discussdo da
expansao das leis penais, considerou que em muitas leis foram criminalizados
meros atos preparatorios de ataques a interesses das TICs e do ciberespaco,
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como a producao, distribuicao e posse de malware. A expansao das leis penais
¢ legitima na medida em que os atos preparatdrios, como tais, criam um risco
dano iminente. Logo, quando os atos preparatdrios forem puniveis, a pena
deve ser menor do que a prevista para o crime consumado. (PROPUESTA DE
RESOLUCION AIDP, 2014).

Outros aspectos considerados no quarto grupo estdo vinculados a
necessidade fazer diferenciacdes em relagdo a criminalizagdo da posse de
software, a qual nao deve conduzir a restri¢des indevidas sobre o uso legitimo
de software, e ao destaque de que a mera posse ¢ exibi¢ao de dados pode ser
punido somente quando se concretizarem de forma intencional e causem danos
diretos e indiretos as pessoas. (PROPUESTA DE RESOLUCION AIDP, 2014).

Ainda, em relagdo a proposta de expansao das leis penais, os provedores
de servigos de TIC ndo deveriam ser obrigados a censurar o conteudo por eles
processado. A responsabilidade penal a esse respeito deve ser limitada a casos
que os provedores sdo alertados, de modo confiavel e especifico, quanto a
existéncia de conteudo proibido no seu dominio, ¢ em ndo havendo medidas
razoaveis e imediatas para a restauragdo da legalidade. (PROPUESTA DE
RESOLUCION AIDP, 2014).

O quinto e ultimo grupo de resolugdes diz respeito a cooperacio
internacional, que ¢ tema recorrente no debate relacionado aos crimes
informaticos. De acordo com a proposta desse grupo, devem ser harmonizadas
as politicas globais relacionadas com a justi¢a criminal para a prote¢do das
redes TIC e os interesses do ciberespago e do usuario, a fim de assegurar uma
protecdo eficaz, evitar discrepancias entre os regulamentos da matéria, melhorar
a cooperacao internacional e evitar os conflitos de jurisdicdo. (PROPUESTA
DE RESOLUCION AIDP, 2014).

Observa-se, diante disso, que o compromisso assumido pela Associacao
Internacional de Direito Penal em discutir com propriedade, seriedade ¢
responsabilidade temas hodiernos, como € o caso do direito penal na sociedade
da informacao, se confirma a partir dos resultados identificados no questionario,
no relatorio geral e nas resolugdes apontadas nos coloquios preparatorios.
Ademais, o conteudo gerado a partir do debate proporcionado em tais
oportunidades contribui de forma significativa para a reformulacdo conceitual
do direito penal e a sua relagdo com os crimes informaticos, sobretudo pela
dindmica de evolu¢do e transformagao das condutas delituosas e dos meios
aplicados para o cometimento dos crimes dessa natureza.
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CONSIDERACOES FINAIS

H4 pouco mais de uma década, quando a Internet ainda ensaiava os
primeiros passos em territério brasileiro, o compositor brasileiro e defensor
da liberdade dos direitos no ciberespago, Gilberto Gil (ROHTER, 2007)
referenciou na musica “Pela Internet” uma das primeiras impressdes do que a
rede representava na vida dos usuarios: ““ Eu quero entrar na rede, Promover um
debate, Juntar via Internet, Um grupo de tietes de Connecticut, [...] Eu quero
entrar na rede para contatar, Os lares do Nepal e os bares do Gabao™.

Definitivamente vive-se num tempo em que a simultaneidade
proporcionada pela Internet oportuniza a vivéncia de uma experiéncia
revolucionaria da comunicagdo, do relacionamento social e do consumo. No
sentido apresentado por Gil, vive-se na era dos websites e a transcendéncia dos
gigabytes nas “nuvens” com a cloud computing. Diante disso, € inegavel que
as relagdes estabelecidas no ambiente virtual carecem da analise do direito sob
os prismas socioldgico, hermenéutico, jurisdicional e do modus operandi que
a tecnologia instiga a investigar.

O consumidor moderno cada vez mais procura a Internet para realizar
transagdes comerciais, € isso ocorre por diversos fatores, como por exemplo,
a otimizacao do tempo disponivel, a tentativa de manutengao da privacidade,
a amplitude na realizacdo de pesquisas de pregos.

Figura-se uma geracgdo de individuos cada vez mais familiarizados com o
ato de “googlear”. Sim, “googlear”, da traducdo do verbo “to google”, inserido
no vocabulario do inglés estadunidense apds a transformagdo do buscador
Google em uma das maiores poténcias em comunicagdo e informagao do
Planeta. A Internet e, sobretudo o ato de “Googlear”, trouxeram repercussoes
das mais diversas na vida individual e em sociedade, colocando em xeque
diversos paradigmas da vida pés-moderna: o consumo, as relagdes sociais, a
comunicacdo ¢ a informacao jamais serdo as mesmas.

E diante de tais mudangas, ¢ fundamental o desenvolvimento de pesquisas
no ambito do direito penal e a sociedade da informagdo, de modo a estabelecer
um novo olhar sobre os crimes cuja origem se deu no ciberespagco ou sobre
ele repercutirdo os efeitos nefastos da violacdo de direitos. Com o estudo
desenvolvido foi possivel identificar uma série de vulnerabilidades latentes,
desencadeadas pelo uso de tecnologias que objetivam a difusdo da informagao
e do conhecimento a partir das TICs, que na analise proposta pela presente
pesquisa reside na transformacao inerente ao direito penal.

SCIENTIA TURIS, Londrina, v.20, n.1, p.59-78, abr.2016 | DOI: 10.5433/2178-8189.2016v20n1p59



75

SALETE ORO BOFF E VINicIUS BORGES FORTES

Nesse sentido, a imprecisdo juridica oferecida pelo ordenamento juridico
em escala global, sobretudo em relagdo a regulacao do ciberespago e a tutela
penal dos crimes informaticos, acaba por sujeitar as partes e os conflitos com
0s quais estdo envolvidas a mercé da “consciéncia” jurisdicional, observando-
se uma distancia longa do que Streck (2011) defende ha tempos, como a busca
por uma resposta correta ¢ adequada a Constitui¢ao dos Estados.

Diante disso, cabe retomar a problematizacdo da pesquisa a partir da
indagagdo: com a finalidade propor avangos no estudo da regulagdo e tutela
dos crimes cometidos no ciberespago, quais foram os principais pontos de
convergéncia e divergéncia apresentados pelos relatorios e resolugdes da
Primeira Se¢éo preparatoria ao XIX Congresso Internacional de Direito Penal
da AIDP — Associacdo Internacional de Direito Penal? Com isso a pesquisa
ora desenvolvida, houve um aprofundamento da analise que considerou
elementos inseridos na pratica dos crimes informaticos em escala global e as
iniciativas necessarias que representem uma possibilidade de resposta para as
problematicas apresentadas na Primeira Se¢do preparatoria ao XIX Congresso
Internacional de Direito Penal da AIDP.

Portanto, o ciberespaco, de um modo geral, oferece novas e diferentes
perspectivas e expectativas do futuro. Ha4 um tempo, quando se assistia a um
filme de ficgdo cientifica, imaginava-se o futuro que estava por vir. Agora, tem-
se impressao que se aproxima da certeza de que o futuro € agora, e nesse futuro
presente, indubitavelmente, € necessario promover uma imersdo conceitual do
Direito no ciberespago, preservando acima de tudo os direitos fundamentais de
todos os participes das relagdes estabelecidas nesse espago.
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