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RESUMO

Objetivo: este estudo consistiu em analisar pesquisas relacionadas a repositério
arquivistico digital confidvel, explorando seus conceitos fundamentais no contexto da
gestao arquivistica de documentos, e examinando as especificacdes de requisitos para
o seu funcionamento e avaliagdo da confiabilidade. Metodologia: foi realizada uma
pesquisa bibliografica com base em revisdo sistematica de literatura, sendo
selecionados 40 trabalhos recuperados das bases de dados Brapci, Scopus e Web of
Science, e por meio da andlise de conteudo foram categorizadas tematicas inerentes
aos repositorios arquivisticos digitais confiaveis. Resultados: foram identificadas
tematicas sobre as caracteristicas de repositérios digitais, relativas a confianca e
principios arquivisticos. Assim como foram identificados modelos de requisitos e normas
para auditoria e certificacdo, além de plataformas digitais para a preservacdo de
documentos arquivisticos ao longo do tempo. Conclusdes: para a preservacao digital
eficaz em repositério arquivistico digital confiavel, deve-se aderir a padrbes
consolidados, estabelecer politicas organizacionais soélidas, realizar auditorias
frequentes, e obter certificagbes que atestem sua confiabilidade. A integracdo de
tecnologia, comprometimento institucional e uma gestao de documentos abrangente é
essencial para garantir a preservacao e acesso de longo prazo aos documentos digitais
para futuras geracoes.

Descritores: Preservacdo digital. Repositorios digitais. Modelo de informacao.
Certificacao.
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1 INTRODUCAO

A preservacdo de documentos arquivisticos digitais transcende a mera
preocupac¢do com os requisitos tecnolégicos ou mesmo com acgdes de backup
ou estratégias de migracdo, conversao, etc, fora de uma abordagem sistémica
da preservacdo digital. Envolve, igualmente, a formulacdo de politicas e
estratégias para garantir a seguranca, a autenticidade e a confiabilidade das
informagbes em ambiente digital. Este imperativo abarca ndo apenas os
documentos criados digitalmente, os chamados documentos nato-digitais, mas
também aqueles que passam por uma transicdo dos formatos tradicionais, como
em suporte papel, para o ambiente digital através de processos de digitizacao,
ou mesmo, quando é reproduzido em ambientes digitais, um processo de
negdécio que era analdgico, dai a digitalizacéo.

Como o resultado da digitizacdo é a obtencéo de representantes digitais
de documentos originados do meio analdgico, tem-se toda uma preocupac¢ao na
manutencao ao longo do tempo destes documentos que podem servir de fonte
de prova, desde que, mantenham suas caracteristicas de autenticidade e
confiabilidade.

Quando se fala de autenticidade, se faz imperioso abordar os seus cinco
elementos, sendo os dois primeiros, os componentes de identidade e
integridade, e os trés seguintes, a preservagao, a transmissao no tempo e a
custédia digital. Qualquer um destes elementos que sejam perdidos ou
corrompidos, coloca em risco a manutencdo da autenticidade destes
documentos de arquivo.

Nesse sentido, a preservacdo digital abrange uma série de desafios
técnicos, organizacionais e sociais. Frank (2022) destaca que esses desafios
sao amplos e multifacetados, exigindo abordagens variadas para serem
superados. A necessidade de preservar documentos digitais, que enfrentam
vulnerabilidades como alteracdo, obsolescéncia e custos de preservacao, € uma
preocupacao crescente na era digital. Barros, Ferrer e Maia (2018) enfatizam
que a rapida evolucdo tecnoldgica agrava esses problemas, tornando a

preservacao digital uma tarefa ainda mais complexa. Isso sugere que, além das

Inf. Inf., Londrina, v. 28, n. 4, p. 179 — 215, out./dez. 2023.
180



Sanderson Lopes Dorneles, Renato Fernandes Corréa, Daniel Flores
Repositorios Arquivisticos Digitais Confiaveis (RDC-ARQ): conceitos, padrdes e tecnologias

solucdes técnicas, € crucial desenvolver estratégias adaptativas que possam
acompanhar o ritmo acelerado das mudancas tecnolégicas (Andrade; Chagas,
2021).

Além da facilidade de produgdo e compartiihamento, os documentos
digitais trazem consigo preocupacfes significativas quanto a sua degradacao
fisica e ao acesso futuro. Gava e Flores (2020) ressaltam que, apesar das
vantagens, essas preocupacbes ndo podem ser ignoradas, pois afetam
diretamente a longevidade e a usabilidade dos documentos. Essa reflexao leva
a consideracdo da importancia de uma abordagem proativa na gestdo de
documentos digitais, que inclua ndo apenas medidas de preservacdo, mas
também politicas de atualizacdo e migracdo de dados para evitar a
obsolescéncia.

A preservacao digital carece de uma gestdo ativa para garantir o acesso
continuo. Corrado (2019) argumenta que essa gestao deve ir além da tecnologia,
incorporando politicas e estratégias claras para manter a integridade dos
documentos ao longo do tempo. Isso implica que a preservacao digital deve ser
vista como um processo continuo e dinamico, que envolve ndo apenas a
implementacdo de tecnologias avancadas, mas também a criacdo de um
ambiente organizacional favordvel a manutencdo da autenticidade e
acessibilidade dos documentos digitais (Gomes; Autran, 2020).

Além da tecnologia, a preservacdo digital depende fortemente de
politicas, processos e compromissos organizacionais. Barros, Ferrer e Maia
(2018) sublinham que essa é uma pratica multidisciplinar, que requer atencao
aos aspectos legais, administrativos e culturais da gestédo da informacéao digital.
A reflexdo sobre esses aspectos leva ao reconhecimento de que a preservacao
digital € um campo complexo que exige a colaboracdo de diversas areas do
conhecimento. Gava e Flores (2022) complementam essa visao, ressaltando a
importancia de uma abordagem integrada para garantir a efetiva preservacao
digital. Isso indica que a formacao de profissionais capacitados em diferentes
areas € essencial para enfrentar os desafios da preservacao digital de forma
eficaz e sustentavel.

Assim, como estagios evolutivos para uma transformacao digital, a
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crescente digitizacdo e digitalizacdo, o armazenamento de documentos de
arquivo em ambiente digital tém suscitado questionamentos criticos sobre a
confiabilidade e seguranca dos documentos mantidos em repositorios
arquivisticos digitais. Esses questionamentos podem levar a novos modelos de
negocio disruptivos, o0 que, efetivamente se caracterizaria em uma
transformacao digital, caso contrario, ndo passaria de uma digitalizacdo, onde
seria reproduzido fielmente o processo de negdécio analdgico, em um ambiente
digital.

Nesse contexto, o conceito de Repositorio Arquivistico Digital Confiavel
(RDC-Arq), cunhado no ambito do Conselho Nacional de Arquivos (CONARQ),
emerge como uma abordagem fundamental para garantir a autenticidade,
confiabilidade, seguranca e acesso dos documentos de arquivo digitais de
maneira confiavel ao longo do tempo, garantindo uma cadeia de custodia digital
para os documentos, nativos digitais ou representantes digitais.

Sendo assim, suscita-se 0 seguinte problema de pesquisa: Quais
aspectos envolvem os Repositérios Arquivisticos Digitais Confiaveis (RDC-ArQ)
para garantir a autenticidade, cadeia de custddia digital, confiabilidade e acesso
aos documentos de arquivo em formato digital ao longo do tempo?

Dessa forma, a presente pesquisa tem como objetivo analisar pesquisas
sobre RDC-Arq, incluindo seus conceitos fundamentais no contexto da gestéo
arquivistica de documentos e da preservacdo digital sistémica, além de
especificacdes de requisitos para o seu funcionamento e avaliacdo da
confiabilidade desses repositorios.

Para tanto, este artigo se encontra estruturado da seguinte forma: a se¢ao
1 de introducédo, contextualiza e apresenta o objetivo da pesquisa; na secao 2
sdo detalhados os procedimentos metodolégicos da pesquisa; ja a se¢édo 3
apresenta e discute os resultados da pesquisa; para entdo, na segcdo 4 serem

tecidas as consideracdes finais.

2 PROCEDIMENTOS METODOLOGICOS

A pesquisa bibliografica com base em revisdo sistematica de literatura
(RSL) teve como fluxo de selecdo dos estudos, o que esté descrito no Quadro 1,
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com a data de coleta no dia 04 de dezembro de 2023.

Quadro 1 - Fluxo da pesquisa

Identificac&o Selecao Elegibilidade | Incluséo

Bases de

dados Termos de busca

Resultados
Exclusédo (duplicados)
Exclusédo (ndo
pertinéncia de titulo e
resumo)
Elegiveis
Excluséo
(n&o pertinéncia ou
inacessibilidade de
texto completo)

repositério*
Brapci arquivistico* AND 34
digita* AND confidve*
"trustworthy digital
repositories” OR
Scopus "trusted digital 32 4 2 26 16 10
repository” AND
"archival" OR "archive"
"trustworthy digital
repositories” OR

w
N

29 1 28

g’\é fet?]g; "trusted digital 17 5 1|1 9 2
repository" AND
"archival"
Total * 83 12 5 66 25 40

Fonte: Elaborado pelos autores (2024).

Para a andlise dos 40 estudos selecionados, foi utilizada a metodologia
de andlise de contetdo de Bardin (2011), que consiste em identificar, categorizar
e interpretar os significados presentes no material analisado. Dessa forma, foram
categorizadas tematicas referentes ao RDC-Arq.

E, essas tematicas foram identificadas e analisadas no software ATLAS.ti
9, que consiste em uma ferramenta usada por pesquisadores para analisar
dados qualitativos, como entrevistas, transcricbes e documentos. Ele oferece
recursos como codificacdo de texto, busca, filtragem e visualizagbes graficas

para ajudar os usuarios a explorarem padrfes e temas nos documentos.

3 ANALISE DE RESULTADOS

Na revisdo sistematica da literatura (RSL), realizou-se uma anélise de

conteudo de 40 artigos selecionados com o intuito de explorar perspectivas
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associadas ao RDC-Arq, focando na relacdo entre diversos aspectos para a
garantia de preservacao digital sistémica e a manutencao de documentos digitais
ao longo do tempo em uma cadeia de custddia digital.

Como resultado dessa investigagcdo, identificaram-se as seguintes
tematicas: Repositorio digital; Repositério Digital Confiavel (RDC); Modelo OAIS
(ISO 14721); Auditoria e certificacdo de repositorio digital confiavel; Modelos de
requisitos e norma para auditoria e certificacdo (TRAC, NESTOR, DRAMBORA,
CoreTrustSeal, ACTDR e ISO 16363); Repositorio Arquivistico Digital Confiavel
(RDC-Arq); e Plataformas para a preservagéo digital de documentos de arquivo
(Archivematica, Repositorio de Objetos Digitais Auténticos (RODA) e Hipatia).

Nesse sentido, esta revisdo constitui a base tedrica do artigo, eliminando
a necessidade de uma secao exclusivamente dedicada a essa fundamentacao.
Tal abordagem ¢é justificada pela analise dos resultados, que por si sO oferece 0
embasamento tedrico necessario. Dessa forma, procede-se a apresentacdo
detalhada sobre os temas identificados, 0os quais englobam aspectos essenciais
para assegurar a preservacdao de documentos em repositérios arquivisticos

digitais confiaveis ao longo do tempo.

3.1 REPOSITORIO DIGITAL

O conceito de repositorio digital tem sido objeto de analise e discussdo na
literatura especializada, evidenciando sua complexidade e multifuncionalidade.
Rocha (2015), ao abordar este tema, destaca que um repositério digital ndo deve
ser simplificado como um mero armazém de documentos, mas sim
compreendido em sua ampla gama de componentes e funcionalidades.

De acordo com a Computer Science at Cornell University (apud Rocha,
2015), um repositorio digital é um sistema informatizado destinado ao
armazenamento e distribuicdo de colecbes de uma biblioteca digital. Essa
perspectiva € complementada por Martins (2008 apud Rocha, 2015) e Lynch e
Lippincott (2005 apud Rocha, 2015), que ampliam a definicdo para abranger
colecbes de informacdo digital construidas de diversas maneiras e para
diferentes propositos, além de um conjunto de servicos oferecidos pela
instituicdo para a gestéo e difusdo da producéo técnica e cientifica em meios
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digitais.

Rocha (2015) avanca em sua definicdo ao considerar o repositorio digital
como um ambiente tecnolégico complexo, que integra solu¢des informatizadas
para a captura, armazenamento, preservagdo e acesso aos objetos de
informacédo digitais. Este ambiente € caracterizado pela interacdo entre
hardware, software, servicos, colecdes de informacédo digital e metadados
associados, visando apoiar a gestdo de materiais digitais pelo tempo necessério.

O Conselho Nacional de Arquivos (2020 apud Chaves, 2023) reforca essa
visdo ao descrever o repositorio digital como um complexo que suporta o
gerenciamento de materiais digitais, composto por hardware, software,
metadados, infraestrutura organizacional, além de procedimentos normativos e
técnicos. Santos e Flores (2015) enfatizam a importancia da autenticidade e da
preservacdo em longo prazo dentro dos repositérios digitais, entdo, em uma
cadeia de custddia digital, destacando a necessidade de implementar
ferramentas para estratégias de preservacdo e metadados padronizados, bem
como o registro de agOes realizadas sobre os documentos digitais para garantir
a confiabilidade dos conteudos.

Além disso, Santos e Flores (2015) salientam a importancia da
conformidade com normas e padrdes estabelecidos, a colaboracdo com outros
servicos de preservacao digital e a busca por interoperabilidade com outros
repositorios e sistemas informatizados, o que contribui para a seguranca e
confiabilidade do repositorio digital. Rocha (2015) e Gava e Flores (2020)
discutem as aplicacfes dos repositorios digitais em diferentes contextos, como
arquivos de documentacao corrente, arquivos permanentes, bibliotecas digitais,
colecbes de obras de arte digital, entre outros, destacando a relevancia dos
repositorios institucionais e teméticos na reunido da producéo cientifica de uma
instituicdo ou de uma area especifica.

Dessa forma, os repositérios digitais representam uma estrutura complexa
e multifacetada, essencial para a gestdo, preservacdo e disseminacdo da
producdo técnica e cientifica em meios digitais, demandando um enfoque
integrado que contemple aspectos tecnolégicos, organizacionais e normativos

para assegurar sua eficacia e sustentabilidade a longo prazo.
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3.2 REPOSITORIO DIGITAL CONFIAVEL (RDC)

Conforme ja discutido, os repositorios digitais emergem como pilares
fundamentais na gestdo, preservagao e disseminagao do conhecimento e de
recursos digitais. Essas plataformas desempenham um papel critico no
armazenamento seguro e no acesso a uma ampla variedade de conteudos
digitais, desde documentos académicos e cientificos até colecdes digitais de
bibliotecas e arquivos.

Contudo, a eficicia desses repositérios ndo se mede apenas pela sua
capacidade de armazenamento ou pela diversidade de conteudos que
conseguem abrigar, mas, fundamentalmente, pela confiabilidade e pela garantia
de preservacdo e acesso continuo aos recursos digitais ao longo do tempo.
Nesse contexto, surgem o0s Repositérios Digitais Confiaveis (RDCs), que
assumem um papel central, exigindo uma analise aprofundada de seus atributos,
responsabilidades e desafios para assegurar que cumpram sua missao
fundamental de fornecer acesso sustentavel e confiavel a longo prazo.

Nesse sentido, 0os Repositérios Digitais Confiaveis (RDCs) tém sido objeto
de estudo e discusséao por diversos autores ao longo dos anos, evidenciando sua
importancia fundamental no contexto da preservacéo digital e do acesso a longo
prazo a recursos digitais. Corrado (2019) ressalta a definicdo de um RDC como
um ente cuja misséo primordial € fornecer acesso confiavel e de longo prazo aos
recursos digitais gerenciados para uma comunidade designada, tanto no
presente quanto no futuro. Esta missdo envolve uma série de responsabilidades
e expectativas detalhadas, como a manutencdo a longo prazo dos recursos
digitais em nome dos depositantes e para o beneficio de usuarios atuais e
futuros.

A conformidade com padrbes e modelos estabelecidos, como o modelo
de referéncia Open Archival Information System (OAIS) e a norma ISO 16363, é
enfatizada por Rocha (2015) e pelo Conselho Nacional de Arquivos (2015 apud
Gava,; Flores, 2020) como essencial para a autenticidade, confiabilidade, acesso
e preservacéo dos dados geridos pelos RDCs. Essa conformidade garante que

0s repositorios operem dentro de um framework reconhecido que assegura a

Inf. Inf., Londrina, v. 28, n. 4, p. 179 — 215, out./dez. 2023.
186



Sanderson Lopes Dorneles, Renato Fernandes Corréa, Daniel Flores
Repositorios Arquivisticos Digitais Confiaveis (RDC-ARQ): conceitos, padrdes e tecnologias

integridade e a preservacao dos recursos digitais ao longo do tempo.

Além disso, a sustentabilidade e responsabilidade fiscal sdo destacadas
por autores como um pilar para a viabilidade de longo prazo dos RDCs. Corrado
(2019) menciona que os repositérios devem demonstrar uma gestdo fiscal e
organizacional responsavel, assegurando recursos suficientes para sua
manutencdo e operacdo futura. Isso estd intrinsecamente relacionado a
tecnologia e seguranca, onde Rocha (2015) e Barros, Ferrer e Maia (2018)
apontam a necessidade de sistemas tecnoldgicos adequados e seguros que
garantam a protecdo e a integridade dos dados.

A prética de auditorias e processos de certificacdo, conforme descrito por
Barros, Ferrer e Maia (2018), emerge como uma metodologia para validar a
confiabilidade e a autenticidade dos RDCs. Esses processos sao cruciais para
estabelecer a confianca entre os usuarios e os depositantes, demonstrando que
0S repositdrios estdo comprometidos com a preservacao digital de longo prazo.

A intersecdo entre preservacdo digital e acesso é um tema recorrente,
com Jantz e Giarlo (2007) enfatizando que a preservacdo ndo pode ser
dissociada do acesso. Os RDCs devem, portanto, criar um ambiente onde ambos
sdo possiveis, garantindo que os objetos preservados permanecam acessiveis
para geracdes futuras, dai depreende-se que os RDCs como ambiente de
preservacao e acesso se dividem em duas plataformas, uma de preservacéo e
outra de acesso e difusao/transparéncia ativa.

Desafios relacionados a adaptacdo tecnoldgica sdo abordados por
Barros, Ferrer e Maia (2018), que salientam a rapida evolucéo tecnolégica como
um fator que exige dos RDCs uma constante atualizac&o de politicas, estratégias
e normas. Isso é essencial para manter a confiabilidade e a relevancia dos
repositorios diante das mudancgas tecnoldgicas.

Na presente revisdo sistematica da literatura acerca de Repositorios
Digitais Confiaveis, observou-se um destaque para a relevancia dos RDCs
possuirem uma missao claramente estabelecida, conformidade com padrdes e
modelos reconhecidos, uma gestéo responsavel e a habilidade para adaptar-se
as inovacdes tecnologicas.

Esses elementos sdo fundamentais para assegurar que os RDCs
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cumpram seu papel vital na preservagao e no acesso a longo prazo aos recursos
digitais, conforme evidenciado por autores como Rocha (2015), Corrado (2019)

e Barros, Ferrer e Maia (2018).

3.3 MODELO OAIS (Iso 14721)

O Modelo de Referéncia Open Archival Information System (OAIS), que
traduzido ao portugués consiste em Sistema Aberto de Arquivamento de
Informacédo (SAAI), conforme delineado por Barbau et al. (2013, 2014), oferece
uma estrutura conceitual e terminoldgica que serve de base para a descricéo,
comparacao e implementacao de sistemas de arquivamento digital. Esse modelo
se destaca pela sua ampla adocdo em esforcos de preservacédo de dados em
todo o mundo, servindo como um guia para o desenvolvimento de solucdes
personalizadas de preservagcédo digital. Pigliapoco (2019) acrescenta que a
norma ISO 14721:2012 formaliza o OAIS, prevendo a criacdo de uma entidade
responsavel pela conservacdo do conteudo digital e sua disponibilizacdo para
uma comunidade especifica de usuarios.

Dentro do modelo OAIS, varias funcBes e responsabilidades sé&o
identificadas, abrangendo desde a ingestdo de dados até o acesso e a
administracdo do sistema de arquivamento, conforme apontam Ambracher e
Conrad (2021). Essas funcdes garantem a preservacao a longo prazo e o0 acesso
da informacgdo. A flexibilidade € uma caracteristica fundamental do OAIS,
permitindo sua adaptacao a diferentes contextos tecnolégicos, como destacam
Gava e Flores (2022). Essa abordagem aberta promove a adaptacdao e
implementacdo do modelo em diversas plataformas, facilitando a preservacéao
digital de longo prazo em uma variedade de ambientes.

Apesar dos seus muitos beneficios, 0 modelo OAIS apresenta desafios,
particularmente em relagdo a sua complexidade e a necessidade de estudos
mais aprofundados para compreender sua aplicacdo na arquivistica. Santos e
Flores (2019, 2022) discutem a importancia de explorar as fungdes de descricdo
e acesso do modelo, assim como sua aderéncia aos principios de proveniéncia
e organicidade dentro do campo da Arquivologia. Essa analise revela como o
OAIS preenche lacunas tedricas surgidas com a evolu¢cdo dos documentos
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digitais arquivisticos e se apresenta como a norma mais importante de
preservacao digital no mundo.

A adaptacdo do modelo para normas especificas de diferentes paises,
como a norma brasileira NBR 15472:2007* (Gomes; Autran, 2020), mesmo que
ja descontinuada, demonstra sua aplicabilidade e relevancia além das fronteiras,
adaptando-se a variados contextos nacionais e disciplinares. Isso sublinha a
capacidade do OAIS de orientar a preservacao digital em um espectro global,
oferecendo um referencial tedrico e pratico para instituicbes que buscam manter
documentos digitais acessiveis e preservados ao longo do tempo.

O funcionamento do modelo OAIS pode ser descrito através de suas
principais entidades funcionais e os fluxos de informagéo entre elas, conforme a

Figura 1.

Figura 1 - Modelo Funcional OAIS
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Fonte: Ambracher e Conrad (2021, p. 2191).

Na Figura 1, observa-se que, o fluxo de informacao inicia-se com a
ingestao (ou admissao, de acordo com o referencial adotado) de dados, onde os
Pacotes de Informacéo para Submissdo - Submission Information Package

(SIPs) sao recebidos e preparados para armazenamento e gerenciamento. A

1 No Brasil, a Associacdo Brasileira de Normas Técnicas (ABNT) atualizou a norma NBR
15472:2007 com a publicacdo da ABNT NBR I1SO 14721:2021.
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administracdo abrange a negociacdo de acordos de submissdo com o0s
produtores e a garantia da qualidade dos SIPs. Uma vez que os SIPs sao
validados, eles sao transformados em Pacotes de Informacdo para
Arquivamento - Archival Information Package (AIPs), que sdo armazenados para
preservacao a longo prazo. Informacfes descritivas sdo extraidas dos AlIPs e
gerenciadas para facilitar o acesso e a recuperacdo das informacdes
armazenadas. A fungcdo de acesso coordena as solicitagdes de informacéao,
transformando AIPs em Pacotes de Informagdo para Disseminagdo -
Dissemination Information Package (DIPs) para entrega aos usuarios. Por fim, o
planejamento de preservacdo monitora o0 ambiente do OAIS para formular
estratégias de preservacao eficazes.

Sendo assim, o modelo OAIS n&o apenas fornece um esquema para a
preservacao digital confiavel e eficaz, mas também promove uma compreensao
mais profunda das complexidades associadas a gestdo de longo prazo de
documentos digitais arquivisticos, reforcando sua posicdo como um padrao
essencial na preservagéo digital global.

3.4 AUDITORIA E CERTIFICACAO DE REPOSITORIO DIGITAL CONFIAVEL

Os estudos analisados nessa RSL convergem para a importancia
fundamental da auditoria e certificacdo de repositérios digitais, destacando sua
relevancia para a preservacao digital, a confiabilidade e a gestéo de documentos
de arquivo digitais. Inicialmente, é evidenciada a percepcao de que a auditoria
atua como uma ferramenta critica de confianca, onde autores como Barros,
Ferrer e Maia (2018) salientam a essencialidade da auditoria para verificar a
seguranca e a confianca depositadas nos repositorios digitais. Santos e Flores
(2015) e Santos (2019) reforgcam essa visao, caracterizando a auditoria como um
processo sistematico e ao longo da cadeia de custddia digital, ademais
documentado para a obtencao de evidéncias e avaliagdo da conformidade com
0s critérios estabelecidos. A importancia da comunicacdo da qualidade e
profissionalismo dos repositorios digitais por meio da auditoria e certificacao €
enfatizada por Donaldson (2020), que destaca o papel desses processos na
apresentacao dos repositorios a uma ampla rede profissional.
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A certificacdo € apresentada como um mecanismo chave para a garantia
da confiabilidade dos repositorios digitais. Thomaz (2007 apud Santos; Flores,
2015), Andrade e Chagas (2021) e Frank (2022) discutem a funcdo da
certificacdo na identificacdo e gestao de riscos, enquanto Reilly e Waltz (2014
apud Donaldson, 2020) ressaltam o0 aspecto colaborativo e iterativo da
certificacdo como uma "conversa" entre o0 repositorio e suas partes interessadas.

Adentrando nos procedimentos e metodologias de auditoria, Santos e
Flores (2015) ilustram a necessidade de verificar a conformidade dos repositérios
com as normas estabelecidas, considerando infraestruturas fisica, técnica e
tecnoldgica. Santos (2019) complementa, indicando que a certificacdo se baseia
em padrdoes como Trustworthy Repository Audit & Certification (TRAC), Network
of Expertise in long-term Storage (NESTOR), Digital Repository Audit Method
Based on Risk Assessment (DRAMBORA) e Audit And Certification of
Trustworthy Digital Repositories (ACTDR), que fornecem uma estrutura
metodoldgica para a avaliagdo da confiabilidade dos repositorios. Além disso,
Santos (2019) expande o entendimento de auditoria para incluir a avaliagdo dos
procedimentos ao longo do ciclo de vida dos documentos arquivisticos,
evidenciando uma perspectiva holistica e abrangente, o que leva para a
abordagem sistémica da preservacado digital e em uma visdo de governanca,
muito mais que de gestéao.

No que tange a evolugdo e aos desafios enfrentados na certificacdo de
repositérios digitais, o desenvolvimento de padrfes internacionais para a
certificacdo emerge como tema recorrente em muitos dos estudos analisados.

Sobre isso, Vardigan e Whiteman (2007) relatam que a evolugcdo dos
padrdes e métricas para a certificacdo de repositorios digitais confiaveis € um
reflexo dos esfor¢cos colaborativos internacionais realizados ao longo de vérias
décadas. Essa jornada comecgou com o projeto RLG/OCLC (Research Libraries
Group/Online Computer Library Center) sobre metadados de preservacdo em
2002, seguido de um projeto liderado pelo Center for Research Libraries (CRL),
financiado pela Mellon Foudation, que visava desenvolver métricas de
certificacdo para repositorios. Uma forca-tarefa composta por membros do

Research Libraries Group (RLG) e da Administracdo Nacional de Arquivos e
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Registros - National Archives and Records Administration (NARA) trabalhou no
desenvolvimento de requisitos de certificacdo, no delineamento de um processo
de certificacdo e na identificacdo de organismos certificadores.

Os referidos autores, ainda relatam que, esse esforco conduziu a
auditorias de teste em arquivos como o Consorcio Interuniversitario para
Pesquisa Politica e Social (ICPSR), a Koninklijke Bibliotheek e o Portico (arquivo
de periddicos eletrénicos incubados na organizacéo Ithaka Harbors, que apoia a
comunidade académica), com o objetivo de refinar as medidas de auditoria.

Seguindo esses esforcos iniciais, Rocha (2015) complementa, ao
argumentar que, a RLG e o NARA se associaram, conforme ja mencionado, para
estabelecer critérios de certificacdo alinhados com o relatério "Repositérios
digitais confiaveis: atributos e responsabilidades" de 2002 do projeto RLG/OCLC,
e com base no modelo OAIS. Em 2007, foi publicado o documento "Trustworthy
Repository Audit & Certification: Criteria and Checklist" (TRAC), que serviu de
base para a norma ISO 16363:2012, representando um esforgo conjunto para a
criacdo de um quadro de referéncia para a certificacdo de repositérios digitais
confiaveis.

Ainda sobre esses esforcos, Ambracher e Conrad (2021) apresentam
detalhes sobre a elaboracéo da ISO 16363 ao descreverem que, 0 processo de
normatizacdo foi estabelecido pelo Consultative Committee for Space Data
Systems (CCSDS) através de um grupo no setor Mission Operations and
Information Management Systems (MOIMS), consistindo em uma éarea de
interesse dentro do CCSDS, que incluiu especialistas que desenvolveram o
OAIS. Esse grupo se dedicou a refinar e expandir as métricas de certificagéo,
utilizando teleconferéncias semanais para revisar as métricas do TRAC,
consolidando e clarificando-as. Dessa forma, a norma ISO 16363, "Auditoria e
certificacdo de repositorios digitais confiaveis", foi o resultado desses esfor¢os,
alcangando status de norma ISO em 2012 e passando por uma revisdo em 20212
(Ambracher; Conrad, 2021).

Este percurso reflete a busca continua por préaticas robustas e padrdes

2 Em consulta ao site da International Organization for Standardization, a norma seréa substituida
pela 1SO/DIS 16363, que ainda se encontra em desenvolvimento. Disponivel em:
https://lwww.iso.org/standard/56510.html. Acesso em 29 mar. 2024.

Inf. Inf., Londrina, v. 28, n. 4, p. 179 — 215, out./dez. 2023.
192


https://www.iso.org/standard/56510.html

Sanderson Lopes Dorneles, Renato Fernandes Corréa, Daniel Flores
Repositorios Arquivisticos Digitais Confiaveis (RDC-ARQ): conceitos, padrdes e tecnologias

confiaveis na preservacao digital. Contudo, Corrado (2019) e Donaldson (2020)
abordam sobre criticas aos processos de certificacdo, apontando para possiveis
percepcdes deles serem tecnocraticos e de ndo envolverem suficientemente os
usuarios dos repositérios. Apesar dessas criticas, reconhece-se a importancia
da certificacdo na demonstracdo de um compromisso sério com a preservacao
digital.

Dessa forma, essas discussdes evidenciam o papel da auditoria e da
certificacdo como indispensaveis para assegurar a confiabilidade, seguranca e
sustentabilidade de repositérios digitais. Estes processos implicam uma
abordagem rigorosa e sistematica na gestdo e preservacdo de conteddos
digitais, enquanto os desafios identificados sugerem a necessidade de
adaptacao das préticas de auditoria e certificacdo as demandas especificas dos
repositérios e de seus usuarios, promovendo a inclusdo de todas as partes

interessadas no processo.

3.4.1 Modelos de requisitos e norma para auditoria e certificacao

A seguir, serdo descritos modelos de requisitos e a norma ISO 16363 para
auditoria e certificacéo de repositorios digitais, focando na preservacao segura e
acessivel do conteudo digital.

Entre os modelos de requisitos estdo o Trustworthy Repository Audit &
Certification (TRAC), que oferece critérios para avaliar a confiabilidade dos
repositorios; o selo alemao para padrbes de qualidade em preservacgao digital,
Network of Expertise in long-term Storage (NESTOR); o Digital Repository Audit
Method Based on Risk Assessment (DRAMBORA), que propde uma abordagem
baseada em risco para auditoria de repositérios; o CoreTrustSeal, que define
requisitos basicos para a confianca em repositorios; e o Audit and Certification
of Trustworthy Digital Repositories (ACTDR), que harmoniza praticas
internacionais para a certificacédo de repositorios digitais confiaveis.

Antes de explorar em profundidade cada modelo e a norma, é relevante a
apresentacao do Grafico 1, que ilustra 0 niumero de requisitos dos mesmos,
conforme levantado junto aos estudos da RSL, com exce¢do do DRAMBORA

gue nao é prescritivo em termos de um numero especifico de requisitos que
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devem ser seguidos, mas fornece um quadro conceitual e uma série de
ferramentas que permitem aos repositorios realizarem uma auditoria abrangente

de suas operacdes, politicas e procedimentos.

Grafico 1 — Quantitativo de requisitos dos modelos e da ISO 16363 para auditoria
e certificacdo de repositorios digitais confiaveis
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Fonte: Elaborado pelos autores (2024).

Na imagem do Gréfico 1, verifica-se que, ACTDR e ISO 16363 tém os
maiores nameros de requisitos, enquanto CoreTrustSeal tem o menor.

Nesse sentido, por meio da descricdo desses modelos e da norma I1SO
16363, busca-se compreender os objetivos e as estruturas empregadas na
avaliacédo e certificacdo, visando a preservacdo do conteudo digital ao longo do

tempo.

3.4.1.1 Trustworthy Repository Audit & Certification (TRAC)

O Trustworthy Repository Audit & Certification (TRAC), desenvolvido em
2007 pelo Online Computer Library Center (OCLC) e Research Libraries Group
(RLG), surgiu como resposta a necessidade de um processo formal de
certificacdo para repositorios digitais confiaveis. Este esfor¢co colaborativo,
detalhado por Gomes e Autran (2020) e Frank (2022), envolveu organizacdes

como Research Libraries Group (RLG), National Archives and Records
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Administration (NARA), Center for Research Libraries (CRL), e Consultative
Committee for Space Data Systems (CCSDS), culminando na criacdo de um
conjunto de critérios e praticas para a auditoria e certificacdo de repositorios. O
TRAC evoluiu para a norma ISO 16363:2012, conforme Welch e Phillips (2014
apud Andrade e Chagas, 2021), estabelecendo diretrizes rigorosas para a
avaliacao da confiabilidade de repositorios digitais.

Os critérios do TRAC, abordados por Rocha (2015) e Gava e Flores
(2020), estao organizados em trés se¢des principais, cobrindo a infraestrutura
organizacional, o gerenciamento de objetos digitais e a infraestrutura técnica.
Estes critérios sdo fundamentais para a certificacdo, oferecendo uma estrutura
abrangente que inclui desde a admissdo de documentos digitais até o
gerenciamento de informagao e acesso.

A implementacdo do TRAC e sua subsequente evolucédo refletem o
trabalho conjunto de especialistas internacionais, promovendo a confiabilidade e
sustentabilidade de longo prazo de repositérios digitais (RLG/NARA, 2007 apud
Andrade e Chagas, 2021; Santos, 2019). Assim, o0 TRAC se estabelece como
um marco na gestao de repositérios digitais, assegurando que estes atendam as
necessidades contemporaneas e futuras de preservacao e acesso a informacao

digital.

3.4.1.2 Network of Expertise in long-term STORage (NESTOR)

O Network of Expertise in long-term STORage (NESTOR), conforme
descrito por Barros, Ferrer e Maia (2018), € um catalogo de critérios voltado para
a preservacao digital a longo prazo, destacando-se pela sua abordagem
baseada na comunidade alema. Esta iniciativa € corroborada pelo trabalho de
Santos e Flores (2015), que enfatizam a relevancia do NESTOR para
organizagfes de memoria, como arquivos, bibliotecas e museus, servindo como
um guia essencial para a criacdo, planejamento e estabelecimento de
Repositérios Digitais Confiaveis (RDCs). O catalogo € reconhecido por sua
aplicabilidade tanto em instituicdes de administracdo de arquivos quanto em
servicos comerciais e ndo comerciais, além de servicos de terceiros,

evidenciando a sua abrangéncia e flexibilidade.
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Santos (2019) acrescenta que, desde a sua concepcéo inicial em 2006 e
a subsequente atualizacdo em 2009, o NESTOR tem sido objeto de discusséo
internacional, ampliando seu escopo para além da Alemanha. Este aspecto
internacional reforca a importancia do catdlogo em estabelecer padrdes e
diretrizes para a preservacao digital em um contexto global. A estrutura do
NESTOR, enriquecida com explicacbes detalhadas e exemplos praticos, €
projetada para facilitar a implementagcdo efetiva dos critérios por diversas
organizagoes.

A origem do NESTOR, conforme detalhado por Andrade e Chagas (2023),
reflete um esforco coletivo envolvendo o Ministério da Pesquisa e Educacdo da
Alemanha, institui¢cdes culturais e fornecedores de tecnologia. Esta colaboracéo
sublinha o compromisso com a promoc¢ao de um padréo de preservacao digital,
reconhecendo as complexidades e desafios associados a manutencdo da

informacéo digital a longo prazo.

3.4.1.3 Digital Repository Audit Method Based on Risk Assessment
(DRAMBORA)

O método Digital Repository Audit Method Based on Risk Assessment
(DRAMBORA), fruto da colaboracéo entre o Digital Curation Centre (DCC) e o
Digital Preservation Europe (DPE), € destacado por Santos e Flores (2015) e
Santos (2019) como uma ferramenta crucial para a auditoria interna de
repositorios digitais. Este método ndo apenas facilita a analise de capacidades,
vulnerabilidades e forgcas dos repositorios, mas também prepara essas
instituicbes para auditorias externas, contribuindo para sua certificacdo de
confiabilidade. O processo inclui identificacdo do contexto organizacional,
avaliacdo e gestdo de riscos, bem como a interpretacdo dos resultados da
auditoria.

Santos (2019) ressalta a importancia do DRAMBORA na preparacao de
organizacdes para atender aos requisitos necessarios de auditorias externas,
permitindo uma gestéo eficaz de riscos. Isso hdo apenas beneficia a organizacao
internamente, mas também fornece evidéncias de comprometimento com a

preservacgao digital de longo prazo.
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3.4.1.4 CoreTrustSeal

O programa de certificacdo CoreTrustSeal, lancado em 2017 por meio da
colaboracédo entre o Data Seal of Approval (DSA) e o ICSU World Data System
(ICSU-WDS), surge como uma iniciativa voltada para a certificacdo basica de
repositérios de dados. De acordo com Corrado (2019), o objetivo deste programa
€ fundamentar-se nos requisitos principais de repositorios de dados confiaveis,
conforme estabelecido pelo catdlogo DSA-WDS, visando proporcionar uma
certificagdo baseada em critérios claros e objetivos. A mesma visdo é
compartilhada por Donaldson (2020), que destaca a importancia da certificacédo
para os repositérios de dados, ao fornecer um caminho para a demonstracao de
sua sustentabilidade e confiabilidade.

O processo de avaliacdo, segundo Corrado (2019), € meticuloso e se
baseia na revisdo de 16 requisitos essenciais, divididos em trés categorias
principais: infraestrutura organizacional, gerenciamento de objetos digitais e
tecnologia. Este procedimento, apesar de ndo exigir visitas presenciais,
demanda que o0s repositorios apresentem evidéncias publicas de sua
conformidade com esses requisitos, salvo em situacbes que envolvam
informacdes confidenciais. A abordagem para a certificacdo, conforme exposto
por Donaldson (2020), também inclui uma autoavaliacdo interna dos repositérios,
seguida de uma revisdo por pares dentro da comunidade, sublinhando a
importancia da transparéncia e da melhoria continua na gestéo dos dados.

Além disso, Donaldson (2020) realca o papel da CoreTrustSeal como uma
organizagdo comunitaria sem fins lucrativos, que n&do apenas promove
infraestruturas de dados sustentaveis e confiaveis, mas também fomenta uma
maior conscientizacao e aderéncia aos padrdes estabelecidos. Essa perspectiva
€ complementada por Corrado (2019), que enxerga o CoreTrustSeal ndo como
um padrao definitivo de certificacdo, mas como um primeiro passo em direcao a
um quadro global de certificacdo de repositorios, evidenciando um caminho para
0 avanco na qualidade e na confiabilidade dos dados armazenados.

3.4.1.5 Audit and Certification of Trustworthy Digital Repositories (ACTDR)
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A discusséao sobre a certificacdo de repositorios digitais se concentra no
Audit and Certification of Trustworthy Digital Repositories (ACTDR), que evoluiu
do TRAC para a norma ISO 16363:2012, marcando um esfor¢o para estabelecer
padrbes reconhecidos internacionalmente para a confiabilidade de repositorios
digitais. Corrado (2019) ressalta a importancia e os desafios do processo de
certificacdo, que, apesar de seu custo e complexidade, oferece um marco para
a confiabilidade e sustentabilidade.

Santos e Flores (2015, 2020) e Andrade e Chagas (2023) enfatizam a
relevancia do ACTDR como ferramenta para avaliar a confiabilidade dos
repositérios em infraestrutura organizacional, gestdo de objetos digitais, e gestao
de riscos de seguranca. A evolugdo para a ISO 16363:2012 amplia o
reconhecimento e adocédo dos padrdes, estabelecendo um simbolo de qualidade
e confiabilidade para repositorios digitais (Carvalho, 2015 apud Santos, 2019;
Andrade; Chagas, 2023).

Barbau et al. (2013, 2014) e Santos e Flores (2020) detalham os aspectos
cobertos pelo ACTDR, sublinhando a importancia da conformidade em diversas
areas. A certificacdo, embora desafiadora devido a sua complexidade e custo
(Corrado, 2019), serve como um passo essencial para a melhoria da gestédo de
riscos e tomada de decisdes informadas.

Santos (2019) destaca a necessidade de revisdo continua do ACTDR
para manter sua pertinéncia e eficacia diante das mudancas tecnolégicas. Este
processo assegura que o ACTDR continue a ser o principal padrédo para a
auditoria externa de repositorios digitais, promovendo praticas de alta qualidade

em gestao e preservacao de conteudos digitais.

3.4.1.6 Norma de Auditoria e Certificacdo de Repositérios Digitais Confiaveis
(1SO 16363)

A norma ISO 16363:2012 é direcionada para a avaliacdo, auditoria e
certificacao de repositérios digitais, com o intuito de assegurar a confiabilidade e
sustentabilidade dessas infraestruturas. Segundo Gomes e Autran (2020), o
objetivo central da norma é facilitar processos de auditoria que permitam avaliar

de forma eficaz a gestdo dos objetos digitais nos repositorios, através de uma
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estrutura de critérios bem definidos. Goncgalez (2017) reforca essa perspectiva
ao salientar a importancia da norma como ferramenta para a documentacao
necesséria e a conducdo do processo de auditoria, incluindo a definicdo de
requisitos para os auditores e a balizacdo do processo de certificagéo.

A estrutura da ISO 16363:2012, conforme detalhado por Ambacher e
Conrad (2021), é composta por 105 critérios agrupados em trés categorias
principais: Infraestrutura Organizacional, Gerenciamento de Objetos Digitais, e
Infraestrutura e Gestéo de Seguranca. Gongalez (2017) acrescenta que, apesar
da abrangéncia dos critérios, a aplicabilidade ndo é universal, e a falta de
detalhamento em algumas areas pode levar a diferentes interpretacfes, exigindo
adaptacao conforme o contexto especifico de cada repositorio.

O processo de auditoria e certificacdo, como explicado por Ambacher e
Conrad (2021), inicia-se com uma revisdo da documentacdo do repositorio,
seguida de uma avaliacao detalhada durante uma visita ao local. Este processo
ndo s6 garante a conformidade com os critérios estabelecidos, mas também
permite identificar e corrigir possiveis deficiéncias antes da certificacdo. Os
repositérios que atendem aos requisitos recebem um certificado com validade
de trés anos, dependendo da realiza¢do de auditorias anuais de supervisao e da
manutenc¢do das condi¢cdes que garantiram a certificacao inicial.

Em termos de metodologia, a ISO 16363:2012 propde uma abordagem
que inclui ferramentas de autodiagndstico e autoavaliacdo, destinadas a
identificar omissbes e falhas potenciais nos sistemas de preservacdo digital
(Barros; Ferrer; Maia, 2018). Essas ferramentas sdo fundamentais para
assegurar a aplicacdo efetiva dos critérios de avaliacdo e para promover a
melhoria continua das praticas de preservacéo digital.

Além disso, a norma passou por revisdes regulares e foi submetida a
testes praticos em repositorios reais antes da sua finalizacdo, para assegurar a
relevancia e aplicabilidade dos critérios estabelecidos (Ambacher; Conrad,
2021). Essas iniciativas sublinham o compromisso com a adequacéo da norma
a realidade operacional dos repositérios digitais, visando aprimorar
continuamente os padrdes de confiabilidade e sustentabilidade na preservacao

digital.
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Nesse contexto, surge a I1SO 16919:2014° como um complemento
importante no ambito da certificacdo de repositorios digitais confiaveis,
delineando um conjunto de requisitos especificos para entidades certificadoras.
Esta norma, conforme descrito por Flores, Pradebon e Cé (2017), apresenta
critérios essenciais direcionados as entidades responsaveis pela certificacao de
repositérios digitais confiaveis, que tem como principal intuito estabelecer um
padrdo de préaticas para as organizacdes encarregadas de avaliar a
confiabilidade de tais repositorios, com base na ISO 16363, visando garantir uma
certificacdo adequada.

Sendo assim, a ISO 16363:2012 emerge como um instrumento vital para
a promocdao de préticas confiaveis de preservacao digital, oferecendo um guia
abrangente para a avaliacao e certificacdo de repositérios digitais. Através do
estabelecimento de critérios claros e da conducdo de processos de auditoria
rigorosos, a norma desempenha um papel crucial na garantia da integridade e
acessibilidade de longo prazo dos objetos digitais armazenados nesses
repositorios.

3.5 REPOSITORIO ARQUIVISTICO DIGITAL CONFIAVEL (RDC-ARQ)

O termo e o conceito associado ao Repositério Arquivistico Digital
Confiavel (RDC-Arq) tem sua origem no ambito do Conselho Nacional de
Arquivos, quando foi definido no documento “Diretrizes para a Implementacao
de Repositérios Arquivisticos Digitais Confidveis — RDC-Arg”, instituido pela
Resolucdo CONARQ n.° 43/2015 (Conselho Nacional de Arquivos, 2015), que
alterou o termo “repositério digital confiavel de documentos arquivisticos”
estabelecido na Resolugdo CONARQ n° 39/2014 (Conselho Nacional de
Arquivos, 2014) para o ja referido “repositorio arquivistico digital confiavel” e
acronimo RDC-Arq, mantendo as seguintes defini¢cdes:

Um repositério arquivistico digital € um repositorio digital que
armazena e gerencia esses documentos, seja nas fases corrente
e intermediaria, seja na fase permanente. Como tal, esse

8 Em consulta ao site da International Organization for Standardization, a norma sera substituida
pela 1SO/DIS 16919, que ainda se encontra em desenvolvimento. Disponivel em:
https://lwww.iso.org/standard/57950.html. Acesso em 29 mar. 2024.
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repositério deve:

- gerenciar os documentos e metadados de acordo com as
praticas e normas da Arquivologia, especificamente
relacionadas a gestdo documental, descricdo arquivistica
multinivel e preservacéo; e

- proteger as caracteristicas do documento arquivistico, em
especial a autenticidade (identidade e integridade) e a relacao
organica entre os documentos. (Conselho Nacional de Arquivos,
2015, p. 9).

Esta adjetivacdo que foi realizada nos RDCs, da Resolucdo CONARQ n°
39/2014 para a Resolugdo CONARQ n° 43/2015 e agora referendada pela atual
Resolucdo CONARQ n° 51/2023, foi estratégica pela equipe elaboradora,
quando especificou que ndo se trata somente de um RDC para documentos
arquivisticos, mas sim, um RDC especifico, com requisitos proprios para a
gestao, a preservacao e o acesso/difusdo de documentos de arquivo, seja nas
idades corrente, intermediaria ou permanente.

“Um repositorio arquivistico digital confiavel deve ser capaz de atender
aos procedimentos arquivisticos em suas diferentes fases e aos requisitos de um
repositério digital confiavel.” (Conselho Nacional de Arquivos, 2015, p. 10).

Dessa forma, as definicdes refletem uma compreensdo profunda dos
desafios associados a gestao de documentos arquivisticos digitais, sublinhando
a necessidade de abordagens rigorosas e sistematicas para garantir a
preservagao e o acesso dos documentos digitais ao longo do tempo e em uma
cadeia de custodia digital. Isso envolve ndo apenas a aplicacdo de tecnologias
avancadas, mas também a adesao a principios arquivisticos estabelecidos que
assegurem a protecdo e a perpetuacdo do valor historico e informativo dos
documentos.

No que se refere a evolugdo das diretrizes do Conselho Nacional de
Arguivos (CONARQ) para a implementacdo de um RDC-Arg é evidenciada por
uma linha cronoldgica que comeca, em 2014 com a Resolu¢do CONARQ n° 39
(Conselho Nacional de Arquivos, 2014), estabelecendo as primeiras diretrizes
para repositorios arquivisticos e orientando os orgaos e entidades do Sistema
Nacional de Arquivos (SINAR) quanto a preservacao e acesso em longo prazo.

Em 2015, a Resolugdo CONARQ n° 43 (Conselho Nacional de Arquivos,
2015) expande o escopo dessas diretrizes, introduzindo o termo Repositorio

Arquivistico Digital Confiavel (RDC-Arq), enfatizando a importancia da
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conformidade com a norma ISO 16363:2012, e delineando requisitos para um
repositério digital confiavel.

No ano de 2023, a Resolugdo CONARQ n° 51 (Conselho Nacional de
Arquivos, 2023) institui uma atualizagdo significativa nas “Diretrizes para
implementacéo de repositorios arquivisticos digitais confiaveis (RDC-Arq)”, mas,
mantendo a esséncia do RDC-Arg criado originalmente. Essa atualizacdo se
caracteriza pelo aumento no nimero de requisitos, passando de 74, conforme
identificado por Andrade e Chagas (2023), para 109 requisitos, coincidindo com
0 mesmo numero de requisitos do ACTDR. Diante disso, a Tabela 1 detalha as
alteracdes ocorridas no quantitativo de requisitos entre as diferentes versées do

RDC-Arq, evidenciando as mudancas implementadas.

Tabela 1 - Organizacdo e numero de requisitos entre versées do RDC-Arq

Dimensdes RDC-Arg 2015 RDC-Arqg 2023
Infraestrutura organizacional 17 25
Gerenciamento do documento 43 60
digital
Tecnologia, infraestrutura 14 24

técnica e seguranca

Total 74 109

Fonte: Elaborado pelos autores (2024)

Além do aumento do numero de requisitos, outra atualizagdo foi em
relacdo a organizacdo da estrutura de apresentacdo dos requisitos, que
ganharam mais detalhamentos, apresentando as seguintes especificacdes:
Secado, Subsecdo, Requisito e Evidéncia. Ao aprimorar essas descricoes,
especialmente aquelas relacionadas a Evidéncia, os procedimentos de auditoria
e certificacdo de um RDC-Arq séo significativamente facilitados. Além disso, é
importante ressaltar que o documento das diretrizes destaca uma secéo que
apresenta uma lista detalhada de tipos de documentos necessarios para
satisfazer determinados requisitos.

Dessa forma, essa trajetdria das diretrizes do CONARQ reflete os
esforcos continuos para estabelecer uma gestdo eficaz e uma preservacéo
duradoura dos documentos arquivisticos digitais no Brasil, demonstrando a

crescente conscientizacdo sobre os desafios da preservacdo digital e a

Inf. Inf., Londrina, v. 28, n. 4, p. 179 — 215, out./dez. 2023.
202



Sanderson Lopes Dorneles, Renato Fernandes Corréa, Daniel Flores
Repositorios Arquivisticos Digitais Confiaveis (RDC-ARQ): conceitos, padrdes e tecnologias

necessidade de estratégias especificas que assegurem a confiabilidade,
autenticidade e acesso a longo prazo aos acervos digitais, sempre mantidos em
uma cadeia de custédia digital, de forma a garantir a seguranca juridica dos
cidadéaos.

Segundo Gava e Flores (2020), a implementacdo e gestdo de
Repositérios Digitais Confiaveis Arquivisticos (RDC-Arg) emergem como
desafios multidisciplinares que requerem a sinergia entre profissionais de
diversas areas, notavelmente entre arquivistas e especialistas em Tecnologia da
Informacao (TI). Esta colaboracdo multidisciplinar € vital para além da simples
manutencdo de softwares e hardwares, envolvendo a integracdo de pessoas,
politicas, normas, padrdes, modelos e requisitos necessarios para a preservagao
digital eficaz dos documentos arquivisticos digitais.

Gava e Flores (2020, 2022) realcam que o RDC-Arg transcende a
tecnologia, evidenciando a importancia de uma abordagem organizacional que
garanta a autenticidade e a preservacdo permanente dos documentos
arquivisticos digitais, alinhando-se aos requisitos de um Repositério Digital
Confiavel (RDC) em um nivel conceitual.

A aderéncia ao modelo Open Archival Information System (OAIS) é
sublinhada por Santos (2019) como crucial para a realizacédo de atividades de
preservacao digital, abrangendo a admissdo, armazenamento, gerenciamento
de dados, acesso e disseminacdo. A interoperabilidade entre Sistemas
Informatizados de Gestéo Arquivistica de Documentos (SIGADs ou GestaoDoc)
e RDC-Arqg é destacada como essencial para manter uma cadeia de custédia
digital confiavel, ininterrupta, imaculada, enfatizando a necessidade de um
ambiente de preservacédo confiavel a longo prazo, mantendo assim, a fonte de
prova dos documentos de arquivo e o principio de ndo repudio — juridico -
desses.

Os desafios inerentes a preservacao digital incluem a necessidade de
abordar a obsolescéncia tecnoldgica e garantir a seguranca e confiabilidade dos
documentos digitais. A auditoria peridédica e a certificacdo sdo apresentadas
como elementos criticos para assegurar a confiabilidade dos repositérios, com

Barros, Ferrer e Maia (2018) apontando para a importancia de mecanismos que
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registrem alteracbes nos objetos digitais e garantam ambientes de
armazenamento seguros. Andrade e Chagas (2021), bem como Braga, Holanda
e Canelhas (2022), reforcam a necessidade de uma infraestrutura robusta,
politicas claras e colaboracao entre profissionais de diversas areas para superar
esses desafios.

Portanto, a partir da analise dos estudos a respeito dos repositorios
arquivisticos digitais confiaveis, emerge um consenso sobre a complexidade dos
mesmos, que abrange aspectos tecnoldgicos, organizacionais, normativos e
disciplinares, enfatizando a importancia de aderir a padrdes internacionais, a
necessidade de uma gestéo colaborativa entre arquivistas e profissionais de TI,
e a essencialidade de processos de auditoria e certificacdo na implementacéo e
gestdo eficaz de repositorios arquivisticos digitais confiaveis.

3.6 PLATAFORMAS PARA A PRESERVACAO DIGITAL DE DOCUMENTOS DE ARQUIVO

No contexto de um RDC-Arq, as plataformas para a preservacéao digital
de documentos correspondem aos aspectos tecnoldgicos, constituidos de
software especificos e infraestrutura de hardware. Sendo assim, no escopo desta
revisdo sistematica de literatura foram identificados e serdo descritos 0s
seguintes softwares: Archivematica, Repositério de Objetos Digitais Auténticos

(RODA) e a solucéo brasileira Hipatia.

3.6.1 Archivematica

O Archivematica é amplamente reconhecido como um software livre e de
codigo aberto, cujo proposito é a preservacao digital de documentos digitais em
longo prazo. Segundo Flores, Pradebon e Cé (2017), o software serve como um
Repositorio Arquivistico Digital Confiavel (RDC-Arg), capaz de armazenar
documentos conforme os padrdes de preservacao exigidos. Esse aspecto €
reforcado por Schuc, Saad e Flores (2019), que enfatizam sua capacidade de
processar objetos digitais desde a ingestdo (ou admisséo) até o acesso, em
conformidade com o modelo funcional Open Archival Information System (OAIS).

A gestdo e o desenvolvimento do Archivematica sédo atribuidos a
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Artefactual Systems, uma empresa canadense, que trabalha em colaboracéo
com instituicdbes de renome como a United Nations Educational, Scientific and
Cultural Organization (UNESCO) e diversas entidades académicas e
arquivisticas canadenses (Gomes; Autran, 2020). O projeto inicial foi motivado
por um relatério ao Programa Memory of the World da UNESCO, destacando a
necessidade de um sistema de preservacédo digital baseado em OAIS, o que
culminou no desenvolvimento do Archivematica (Gava; Flores, 2021).

A interoperabilidade e o uso de padrdes de metadados sdo aspectos
cruciais do Archivematica, conforme destacado por varios autores durante esta
RSL. A adesdo a padrdes reconhecidos como PREMIS, Dublin Core, e a
conformidade com o modelo OAIS sdo essenciais para a geragao de pacotes de
informacdo para arquivamento (AIPs) confiaveis, auténticos e interoperaveis
(Gomes; Autran, 2020). Essa interoperabilidade é vista como uma vantagem
significativa, permitindo a comunicacdo com outros sistemas e dispositivos
usados por arquivos, bibliotecas, museus e instituicbes de ensino.

O Archivematica é distribuido sob licencas que promovem a liberdade de
copiar, distribuir e modificar o sistema, enfatizando seu compromisso com 0s
principios do software livre e de cbédigo aberto (Gomes; Autran, 2020). As
funcionalidades do software sdo segmentadas em oito areas projetadas por uma
interface na web, direcionada a perspectiva do usuario final:

Transferéncia (Transfer), Ingestdo (Ingest), Armazenamento
Arquivistico (Archival Storage), Planejamento de Preservacéo
(Preservation Planning), Acesso (Access), Administracao
(Administration), Lista de pendéncias (Backlog) e Avaliacdo
(Appraisal) (Gomes; Autran, 2020, p. 107).

No Brasil, a adogdo do Archivematica enfrenta desafios especificos,
principalmente devido a escassez de literatura brasileira sobre o tema. Contudo,
€ reconhecido como uma estratégia eficaz para preservacdo digital, com
esforcos sendo feitos para promover sua implementacdo e uso em instituicdes
brasileiras (Gava; Flores, 2021).

Chaves (2023) destaca a pertinéncia do Archivematica para a realidade
das instituicbes arquivisticas brasileiras, evidenciando as acdes para sua
adocao, incluindo a adaptacao de guias pelo Conselho Nacional de Arquivos e a

integracéo com a ferramenta AtoM (legado ICA-AtoM).

Inf. Inf., Londrina, v. 28, n. 4, p. 179 — 215, out./dez. 2023.
205



Sanderson Lopes Dorneles, Renato Fernandes Corréa, Daniel Flores
Repositorios Arquivisticos Digitais Confiaveis (RDC-ARQ): conceitos, padrdes e tecnologias

Dessa forma, o Archivematica é destacado na literatura consultada como
uma solucéo robusta e confiavel para a preservacao digital sistémica, suportado
por uma comunidade ativa de desenvolvimento e uma base de usuarios global.
Seu desenvolvimento, caracteristicas, e esforgos de implementacao refletem um
compromisso continuo com a preservacao digital de longo prazo, demonstrando

sua importancia e adaptabilidade a diferentes contextos, incluindo o brasileiro.

3.6.2 Repositorio de Objetos Digitais Auténticos (RODA)

De acordo com Chaves (2023), o Repositério de Objetos Digitais
Auténticos (RODA), desenvolvido pela Direcao-Geral do Livro, dos Arquivos e
das Bibliotecas (DGLAB) em Portugal, baseia-se em tecnologias open source e
adota as normas OAIS, EAD, METS e PREMIS, configurando-se como um
repositorio certificado conforme a norma ISO 16363:2012.

Ainda, segundo a autora, o0 projeto contou com a colaborac¢éo da Direcéo
de Arquivos de Portugal (DGARQ) e teve suporte técnico da Universidade do
Minho, com desenvolvimento realizado pela empresa Keep Solutions. O RODA
incorpora a funcionalidade obrigatéria pelo OAIS, sendo um aplicativo que
atende aos requisitos de um RDC-Arqg, garantindo integracdo com outros
sistemas e suporte para multiplos formatos, além de ser auditavel e exigir registro
de usuarios.

Por fim, Chaves (2023) relata que, através de tecnologia evolutiva por
meio de plugins, o RODA oferece a¢les de preservacdo incorporadas, como
reservas de formatos, verificacdes de integridade, diagndstico e mitigacao de
riscos, producédo de relatorios e verificacdo de virus, o que o configura como um

RDC-Arq utilizado para documentos arquivisticos.

3.6.3 Hipatia

O desenvolvimento e as caracteristicas do Hipatia, conforme descrito por
Shintaku, Braga e Oliveira (2021), evidenciam a contribuicdo significativa da
instituicdo desenvolvedora dessa plataforma, o Instituto Brasileiro de Informacéao

em Ciéncia e Tecnologia (IBICT), que a partir dessa contribuicdo tecnologica
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contribui com a automacédo do processo de preservacdao de documentos de
arquivo.

Esse software, também nomeado como um modelo, serve como um elo
integrador entre sistemas de informacdo e repositérios arquivisticos digitais
confiaveis, respeitando a cadeia de custodia digital e eliminando a necessidade
de intervencdo manual. Essa caracteristica é particularmente relevante na
integracao entre sistemas administrativos eletrénicos, como o Sistema Eletrénico
de Informacdes (SEI), amplamente utilizado por érgdos do Poder Executivo
Federal, e sistemas de preservacdo, como o Archivematica, garantindo a
integridade e a autenticidade dos documentos transferidos.

Essa integracdo entre sistemas no Hipétia, s6 é possivel por intermédio
da funcionalidade do crosswalk, que é detalhada por Shintaku, Braga e Oliveira
(2021), a partir dos estudos de Arora e Shah (2009) e Bountori e Gergatsoulis
(2009), que explicam como essa técnica permite a conversao e compatibilidade
entre diferentes padrbes de metadados. O crosswalk facilita a adaptacéo de
informacgdes de variados sistemas de informacéo ao formato requerido para a
preservacao, de acordo com o modelo OAIS. Este processo de mapeamento de
metadados € crucial para que o Hipatia possa integrar eficientemente dados de
multiplos sistemas, preservando a cadeia de custodia digital e garantindo a
integridade dos documentos arquivisticos.

Além disso, a evolucdo e a implementacéo institucional do Hipatia sédo
abordadas por Braga, Holanda e Canelhas (2022), que destacam a
adaptabilidade e a evolucado continua do software para atender as diretrizes do
CONARQ. Os autores relatam que, a parceria para implementacdo dessa
plataforma estabelecida com o Tribunal de Justica do Distrito Federal e
Territérios (TJDFT) ilustra a aplicabilidade pratica do Hipéatia na melhoria da
gestdo documental e na preservacéo digital. Ainda, segundo os autores, essa
abordagem reforca o papel do Hipatia como um modelo aberto, capaz de se
adaptar e evoluir de acordo com as necessidades institucionais e os avancos
informacionais, facilitando a implementacéo de repositorios arquivisticos digitais
confidveis em diversas organizagoes.

Sendo assim, o Hipatia representa uma inovac¢ao importante no campo da
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Arquivologia digital, oferecendo solucdes para a integracdo de sistemas de
gestdo eletronica de documentos e repositorios arquivisticos de forma
automatizada e confiavel. Através da funcionalidade do crosswalk e da sua
capacidade de evolugdo continua, o Hipatia atende as demandas de
preservacao digital sistémica, respeitando as normas e diretrizes estabelecidas
para a gestdo de documentos arquivisticos. A colaboracdo entre o IBICT e
instituicGes como o TIDFT destaca a relevancia do Hipatia para a preservacao
digital e a gestdo documental, indicando seu potencial para contribuir

significativamente para a Arquivologia moderna.
4 CONSIDERACOES FINAIS

Neste trabalho, explorou-se amplamente o universo dos Repositorios
Arquivisticos Digitais Confiaveis (RDC-Arq), abordando-se desde os aspectos
conceituais envolvidos até a pratica de preservacao digital sistémica eficaz.

Inicialmente, discutiu-se a complexidade da preservacdo de documentos
arquivisticos digitais, destacando que tal tarefa transcende os aspectos
tecnologicos para envolver politicas, estratégias e uma visdo integrada e
sistémica que abarca tanto os documentos nato-digitais (fruto de uma
digitalizacdo - reproducdo de um processo de negdcio analégico em ambiente
digital, ou mesmo, de novos modelos de negdécio, o que configura uma
transformacao digital, com inovacdo ou disrup¢do) quanto aqueles convertidos
para o formato digital - os representantes digitais, fruto de uma digitizacao.

A metodologia adotada para o estudo consistiu em uma revisao
sistematica da literatura, cujos resultados apontaram para a importancia de uma
abordagem multidisciplinar na gestdo dos RDC-Arq. Estes repositorios
emergiram como estruturas essenciais para garantir a autenticidade, cadeia de
custodia digital, confiabilidade e acesso a longo prazo dos documentos digitais,
demandando aderéncia a padrdes internacionais, gestdo colaborativa e
processos de auditoria e certificacdo rigorosos.

Discutiu-se também o modelo OAIS como referencial para a preservagao
digital sistémica, a relevancia das auditorias e certificacdes para estabelecer a
confianga nos RDC-Arq e a importancia da evolugcao das diretrizes do CONARQ
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na estruturacéo desses repositorios. Plataformas como Archivematica, RODA e
Hipatia foram apresentadas como solucbes tecnoldgicas adaptaveis que
oferecem suporte a preservacdo digital de documentos de arquivo,
demonstrando a aplicabilidade pratica dos conceitos discutidos.

Para responder a questdo central desta pesquisa sobre os aspectos
relacionados aos Repositorios Arquivisticos Digitais Confiaveis (RDC-Arq) que
garantem a autenticidade, cadeia de custodia digital, confiabilidade e acesso
continuo aos documentos de arquivo em formato digital ao longo do tempo,
destaca-se a importancia de uma série de praticas e conformidades estratégicas,
com base nos estudos analisados.

Nesse sentido, os RDC-Arg devem:

1) Assegurar a conformidade com padrdes internacionais reconhecidos,
como o Open Archival Information System (OAIS) e a ISO 16363, assim como
as atuais diretrizes da Resolucdo CONARQ n° 51/2023 (Conselho Nacional de
Arquivos, 2023) que fornecem orientagcdes detalhadas para a preservacéao digital
confiavel e a gestdo de repositorios;

2) Estabelecer e manter politicas e procedimentos organizacionais
robustos, criando uma estrutura sélida que abrange todos os aspectos da
preservacao e gestdo de documentos digitais;

3) Submeter-se a auditorias regulares, que verificam a aderéncia aos
padrbes e préaticas recomendadas, além de avaliar a eficacia dos processos de
preservacdao digital implementados;

4) Obter certificacbes relevantes que validem sua confiabilidade,
evidenciando n&@o apenas a competéncia técnica, mas também o
comprometimento com as melhores praticas de preservacéao digital.

Adicionalmente, embora a tecnologia desempenhe um papel crucial nesse
contexto, ela representa apenas uma faceta dessa complexa estrutura. E
imperativo também que haja um compromisso institucional profundo,
colaboracéo interdisciplinar e uma gestdo de documentos que compreenda todo
o ciclo de vida dos documentos, desde sua génese, producdo, utilizacdo e
destinagao, seja a guarda permanente ou o descarte, ancorada em cadeia de

custodia digital e de preservacéo digital ininterruptas.
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A preservacao digital sistémica efetiva em RDC-Arq, portanto, emerge
como uma pratica compreensiva que abrange aspectos técnicos,
organizacionais, legais e sociais. Esses elementos sdo fundamentais n&o
apenas para manter 0 acesso continuo, mas também para assegurar a
preservacao de longo prazo dos documentos arquivisticos digitais, garantindo

gue estes possam ser herdados pelas futuras geracoes.
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TRUSTWORTHY DIGITAL ARCHIVAL REPOSITORIES:
CONCEPTS, STANDARDS AND TECHNOLOGIES

ABSTRACT

Objective: this study was to analyze publications related to the trustworthy digital
archival repository, including its fundamental concepts within the context of archival
records management, and the requirement specifications for its operation and reliability
assessment. Methodology: was realizad a bibliographical research based on a
systematic literature review, being papers retrieved from the Brapci, Scopus and Web of
Science databases were selected, and themes inherent to trustworthy digital archival
repositories were categorized using content analysis. Results: themes were identified
about the characteristics of digital repositories, relating to trust and archival principles.
They also identified models of requirements and standards for auditing and certification,
as well as digital platforms for preserving archival records over time. Conclusions: for
effective digital preservation in a trustworthy digital archival repository, it is necessary to
adhere to consolidated standards, establish solid organizational policies, carry out
frequent audits and obtain certifications that attest to its reliability. The integration of
technology, institutional commitment and comprehensive records management is
essential to ensure the long-term preservation and access to digital records for future
generations.

Descriptors: Digital preservation. Digital repositories. Information model. Certification.
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REPOSITORIOS DE ARCHIVOS DIGITALES
CONFIABLES: CONCEPTOS, ESTANDARES Y
TECNOLOGIAS.

RESUMEN

Objetivo: este estudio consisti6 en analizar investigaciones relacionadas con
repositorios de archivos digitales confiables, explorar sus conceptos fundamentales en
el contexto de la gestion de documentos de archivo y examinar las especificaciones de
requisitos para su operacion y evaluacion de confiabilidad. Metodologia: se realizé una
investigacion bibliografica basada en una revision sistematica de la literatura,
seleccionando 40 trabajos recuperados de las bases de datos Brapci, Scopus y Web of
Science, y mediante andlisis de contenido se categorizaron temas inherentes a
repositorios archivisticos digitales confiables. Resultados: se identificaron temas
relacionados con las caracteristicas de los repositorios digitales, relacionados con la
confianza y los principios de archivo. Se identificaron modelos de requisitos y estandares
para auditoria y certificacion, asi como plataformas digitales para la preservacion de
documentos de archivo en el tiempo. Conclusiones: Para una preservacion digital
efectiva en un repositorio de archivos digitales confiable, es necesario cumplir con
estandares consolidados, establecer politicas organizacionales soélidas, realizar
auditorias frecuentes y obtener certificaciones que acrediten su confiabilidad. La
integracién de la tecnologia, el compromiso institucional y la gestibn documental integral
es esencial para garantizar la preservacion a largo plazo y el acceso a los documentos
digitales para las generaciones futuras.

Descriptores: Preservacion digital. Repositorios digitales. Modelo de informacion.

Certificacion.

Recebido em: 02.05.2024
Aceito em: 14.07.2024

Inf. Inf., Londrina, v. 28, n. 4, p. 179 — 215, out./dez. 2023.
215



