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RESUMO

Objetivo: A opacidade na coleta de dados em sites pode afetar a privacidade dos
usuarios, pois, muitas vezes, as empresas coletam dados sem informar claramente
quais informacdes estdo sendo coletadas, como serdo usadas e com quem serdo
compartilhadas. Isso pode levar a coleta excessiva de dados, o que pode ser usado
para fins ndo autorizados. Nesse cenario, este artigo tem como objetivo identificar os
possiveis cookies coletados pelos sites, a fim de demonstrar a opacidade presente na
coleta desses dados, principalmente em relacdo a quantidade e diversidade de cookies,
incluindo os terceiros envolvidos nesse processo. Método: A metodologia constitui de
uma pesquisa descritiva e de abordagem qualitativa e quantitativa. Utilizou-se como
métodos a pesquisa bibliografica, a fim de explanar sobre 0s aspectos técnicos da coleta
de dados por cookies; coleta de dados em sites, para demonstrar 0os possiveis cookies
coletados pelos sites durante a interagdo com o usuario. Para a identificagdo dos
cookies, foi utilizado como recurso tecnoldgico, a Plataforma de Gerenciamento de
Consentimento Cookiebot. Resultado: Identificou-se um total de 776 cookies nos sites
analisados, sendo os cookies da categoria de marketing e cookies do tipo persistente
com maior representatividade, além de 208 empresas terceiras presentes nesses
cookies. Conclusdes: Observou-se uma diversidade de cookies que sao utilizados
pelos sites para coleta de dados e, essa quantidade de cookies pode revelar muita
informac&o sobre atividades do usuério, consequentemente, ameacar a privacidade dos
individuos referenciados nesses dados, sem que esses tenham consciéncia sobre a
coleta de dados.

Descritores: Coleta de dados. Cookies. Privacidade. Protecéo de dados pessoais.
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1 INTRODUCAO

O consentimento na coleta de dados é um principio fundamental da
protecdo de dados pessoais, ou seja, as empresas sé podem coletar, armazenar
ou usar dados pessoais com o consentimento explicito e informado do titular
desses dados.

Para fins da Lei Geral de Protecdo de Dados (LGPD) o consentimento
deve ser livre, isto é, o titular dos dados deve ter a escolha de consentir ou ndo
com a coleta e tratamento dos seus dados. Além disso, o consentimento deve
ser especifico, ou seja, as empresas devem informar claramente quais dados
estdo sendo coletados, para que finalidade e por quanto tempo esses dados
serdo armazenados e utilizados. O consentimento também deve ser informado,
0 que significa que o titular dos dados deve ter acesso a informacoes claras e
compreensiveis sobre o tratamento de seus dados pessoais, incluindo
informacBes sobre os responsaveis pelo tratamento, as finalidades do
tratamento, a base legal para o tratamento, os direitos do titular dos dados e
como exercé-los (Brasil, 2018).

E importante ressaltar que o consentimento n&o pode ser uma condi¢éo
obrigatodria para a prestacédo de um servi¢o, a menos que a coleta dos dados seja
essencial para a execucao desse servi¢co. Além disso, o consentimento pode ser
revogado a qualquer momento pelo titular dos dados, e as empresas devem
garantir que esse processo seja facil e acessivel.

Dessa forma, as empresas devem adotar praticas transparentes e
responsaveis em relacdo ao tratamento de dados, garantindo que os titulares
dos dados possam tomar decisdes informadas sobre a coleta e uso de seus
dados pessoais.

Nos sites, os avisos de consentimento para o uso de cookies € uma
maneira de garantir o consentimento informado do usuario em relacéo a possivel
coleta de dados pessoais. Os cookies sdo pequenos arquivos de texto
armazenados no computador do usuario quando ele acessa um site. Esses
cookies podem coletar informacfes sobre a atividade do usuério na internet,

como suas preferéncias de navegacao e histérico de compras (Lin; Loui, 1998).
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Segundo o Regulamento Geral de Protecdo de Dados (GDPR) o
consentimento na coleta de dados pessoais por meio de cookies deve apresentar
um aviso de consentimento claro e compreensivel aos usuarios. Esse aviso deve
informar sobre a coleta de dados pessoais por meio de cookies e dar ao usuario
a escolha de aceitar ou recusar essa coleta.

Além disso, o aviso de consentimento de cookies deve informar
claramente quais dados estéo sendo coletados, para que finalidade e por quanto
tempo esses dados serdo armazenados e utilizados. Os usuérios também
devem ter a opcdo de gerenciar seus cookies e revogar seu consentimento a
qualquer momento (European Data Protection Board, 2020).

Neste contexto, sites vém adotando medidas para garantir a conformidade
com o0s requisitos legais para obter consentimento do usuario na coleta de
dados, que pode vir por meio de avisos de consentimento de cookies e politicas
de privacidade dos sites, nos quais sdo recorrentes em servicos online, pois
regulam o uso dos dados pessoais coletados, instituindo um compromisso com
0os usuérios. No entanto, a forma como as politicas de privacidade vem
disponibilizando informacfes em relagdo ao tratamento dos dados, pode ser
complexo para o entendimento do usuario. Pois, percebe-se politicas de
privacidade longas e complexas, e muitas vezes escritas em linguagem juridica
dificil de entender. Isso pode fazer com que 0s usuarios ndo entendam
completamente como suas informagfes pessoais serdo usadas ou
compartilhadas (Steinfeld, 2016).

Para Daoudagh et al. (2021), os avisos de consentimento de cookies,
apesar de serem uma forma de fornecer aos usudrios mais controle sobre a
coleta de dados, muitos s&o vistos como inadequados e insuficientes para
proteger a privacidade dos usuarios. Muitos avisos sdo confusos e complexos, e
muitos usuarios acabam aceitando cookies sem saber realmente o que estao
permitindo.

Neste contexto, este artigo tem como objetivo identificar os possiveis
cookies coletados pelos sites, a fim de demonstrar a opacidade presente na
coleta desses dados, principalmente em relacdo a quantidade e diversidade de

cookies, incluindo os terceiros envolvidos nesse processo.
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Este trabalho esta estruturado da seguinte forma: na secéo 2 encontra-se
a revisdo bibliografica sobre os conceitos e especificidades do consentimento
para protecdo de dados pessoais. Os procedimentos metodoldgicos sdo
explanados na sec¢édo 3. Os resultados sao apresentados na secéo 4 e, as

consideracdes finais na secao 5.

2 COOKIES E SUAS ESPECIFICIDADES

Existem diversas tecnologias para coletar e armazenar dados, dentre
essas tecnologias, encontram-se os cookies. Cookies € um bloco de texto que é
enviado por um navegador, armazenando dados e salvando preferéncias, com
isso, em cada visita o site pode fornecer um servico personalizado, pois a cada
acesso 0 navegador se lembra do bloco de texto que é armazenado no disco
rigido do usuario (Lin; Loui, 1998). Para Brain (2000), esse bloco de texto pode
proporcionar uma melhor experiéncia ao usuario, por meio das informacdes que
foram coletadas.

O termo cookie deriva de uma antiga giria dos programadores, onde um
programa solicita algo a um servidor e recebe de volta algo que provavelmente
precise apresentar mais tarde para conseguir realizar alguma tarefa
(Tanenbaum, 2003). Nesse contexto, 0 W3C define cookie como dados enviados
por um servidor da Web para um cliente da Web, para serem armazenados
localmente pelo cliente e enviados de volta ao servidor em solicitagdes
subsequentes.

Os cookies foram inventados pelo Engenheiro de Software da Netscape,
Lou Montulli, em junho de 1994, com o propdsito especifico de lembrar
interesses do usuario, como o conteudo do carrinho de compras da Web
(Pierson; Heyman, 2011). Eles foram criados para estender uma limitacdo da
tecnologia Web, pois as paginas da Web sao apatridas, o que significa que elas
ndo tém memoaria e ndo podem passar informagdes entre si, pois cada transicéo
é distinta de outra, ndo apresentando uma memoria para identificar alguém que
esta retornando no site.

Assim, os cookies acrescentaram memoéria ao protocolo Hypertext

Transfer Protocol (HTTP), que € um protocolo de comunicagéo responsavel pela
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comunicacdo dos dados da Web. Dessa forma, o uso de cookies permitiu
acrescentar estados ao protocolo HTTP durante a navegacdo do usuario,
facilitando a navegacdo para 0S USUArios Nos acessos a sites, sem ter que
realizar a identificagdo em toda visita, 0 que poupa tempo e pode usufruir de
visitas mais personalizadas ao mesmo site futuramente (Hormozi, 2005).

A utlizacdo das técnicas de cookies na Internet, para coleta e
manipulacdo de perfis do usuario, procura atender as estratégias de marketing
das corporagdes que financiam os provedores de servi¢cos de tecnologias (Lin;
Loui, 1998). Neste sentido, o uso dos cookies permitiu uma interacéo online mais
rapida e facil, ou seja, uma experiéncia mais personalizada de navegacao nas
redes (Salesforce, 2022), garantindo o armazenamento de dados, sem que se
tenha de repetir acdes de login ou refazer operacgdes ja realizadas.

Para Siebecker (2003), uma preocupacdo em relacdo aos cookies € a
implantacdo e a coleta de informacBes pessoais, muitas vezes sem 0
consentimento do usuario. Essas informacdes pessoais permitem a construcao
de perfis detalhados do usuario, revelando padrées de acesso, preferéncias e
caracteristicas. E a maneira como o conhecimento das preferéncias pessoais e
atividades privadas de um usuario podem ser usadas € outra preocupacao.

Eichelberger (2011) ressalta que, a questao mais premente sobre cookies,
€ a preocupacdo com a privacidade do usuério, pois empresas online usam
cookies para desenvolver perfis detalhados de usuéarios e seus habitos de
navegacao por meio de dados coletados, podendo gerar um potencial abuso no
uso desses dados.

Castells (2003, p. 139) enfatiza que “[...] a privacidade era protegida pelo
anonimato da comunicagéo na Internet e pela dificuldade de investigar as origens
e identificar o conteudo de mensagens transmitidas com o uso de protocolos da
Internet”. Entretanto, Magrani (2019) acredita que com o avan¢o das novas
interfaces tecnoldgicas no mundo digital, maior o numero de dispositivos
conectados, e assim mais dados s&o produzidos e disponibilizados,
apresentando um risco a privacidade, pois tudo o que fazemos na Internet deixa
vestigios digitais, podendo afetar nossa privacidade (Grassegger; Krogerus,
2017).
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Os defensores da privacidade na Internet se op6em aos cookies por varios
motivos. No artigo Taking the Byte Out of Cookies: Privacy, Consent, and the
Web de Lin e Loui (1998), os autores relatam sobre o uso moral e da imoralidade
dos cookies. Por um lado, defendem o uso de cookie pelas organiza¢des quando
0S cookies sdo usados para personalizacdo de sites e sistemas de pedidos
online, pois nesse caso, a finalidade é para "fazer bons negécios” na Web, no
qual ha beneficios tanto para o site quanto para o usuario. Reforcam ainda que,
0S cookies sdo apenas uma ferramenta que € usada para coletar informacdes
pessoais, nao resultando necessariamente em uma violacéo de privacidade.

Quando o cliente vai com frequéncia a uma loja o vendedor
passa a conhecer suas preferéncias e logo comeca a ter um
servico personalizado, o cliente sai da loja com um nivel de
satisfacdo alto pensando em voltar devido ao atendimento que &
oferecido naquela loja. Nesse caso, a coleta de informagdes
realizadas por cookies nada mais faz do que imitar a memoria
do vendedor, um cliente repetido para a loja, implicitamente
consentiu em fazer o vendedor lembrar de suas preferéncias (Li;
Loui, 1998, p. 7, traducéo e grifo N0sSsos).

Por outro lado, os autores argumentam sobre a imoralidade dos cookies
em relacao a centralizacao de informacdes por parte da industria de marketing:

O uso de cookies pela industria de marketing-alvo para rastrear
Nnosso comportamento na Internet € uma tentativa de centralizar
informagbes pessoais. Seu objetivo inicial na coleta de
informag0des € a centralizagdo das informacdes. Os profissionais
de marketing-alvo desenvolveram uma técnica para nos rastrear
por toda a Internet, adicionando cookies aos avisos de anuncios
em paginas da Web. Tais usos de cookies ndo parecem se
encaixar dentro de uma proposta razoavel de privacidade na
Web (Lin; Loui, 1998, p. 11, traducao e grifo nossos).

Os autores finalizam reforgando que “[...] o uso de cookies para rastrear
usuarios a medida que se movem de site para site € uma invasao antiética de
privacidade. Tal uso viola nossa privacidade porque cria uma perda indesejavel
de anonimato e sigilo” (Lin; Loui, 1998, p. 18, traducéo e grifo nossos).

Mayer-Schonberger (1998) no seu artigo The Internet and Privacy
Legislation: Cookies for a Treat? expde motivos pelos quais os cookies sdo uma
invasdo de nossa privacidade e suas amplas implicacdes legais internacionais.
O cookie é armazenado no computador do usuario sem seu consentimento ou
conhecimento, “[...] podendo divulgar informagdes pessoais de usuérios da Web

desavisados a uma taxa inimaginavel, violando uma série de normas nacionais
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e internacionais que foram projetadas para proteger dados pessoais” (Mayer-
Schonberger, 1998, p. 167, traducéo e grifo nossos).

Ainda, o autor refor¢ca que mesmo que exista um regime de protecao de
dados com foco na restricdo de acesso e transparéncia do usuario, quase todos
0S recursos e aspectos do conceito de cookies podem ser usados para violar os
principios da Diretiva da EDPB, pois os cookies tornam possivel o acesso
involuntério e automatico aos dados pessoais do usuario, como exemplo, “...]
um servidor da Web pode definir um cookie para que um nimero quase ilimitado
de outros servidores tenha acesso as informacfes de cookies também” (Mayer-
Schonberger, 1998, p. 168, traducédo e grifo nossos).

No entanto, Cavalcanti (2021) vé que o risco na utilizacdo de cookies se
d& nos aspectos do nivel de personalizacdo que é gerada e com quais
finalidades, além do rastreamento e aspecto que rompe todos os limites da
privacidade. Para Odlyzko (2003) um fator que influencia a privacidade na
Internet, esta relacionado com falta de conhecimento, na maioria das vezes,
sobre as préticas adotadas pelos sites sobre coleta dos cookies.

Freudiger, Vratonjic e Hubaux (2009) afirmam que por meio dos dados
existentes nos cookies do computador do usuario, € possivel extrair diversas
informacdes, e assim as empresas conseguem ter um perfil mais personalizado
do usuério, procurando oferecer produtos e ou promoc¢des por meio dos dados
coletados, no qual isso muitas vezes pode afetar a privacidade do usuario.

Neste contexto, para reorganizar as formas como os sites devem solicitar,
coletar e armazenar consentimento de cookies para os titulares de dados, a
LGPD e o GPDR juntamente com a Diretiva de Privacidade Eletronica,
desencadearam uma nova abordagem no ambito da privacidade dos dados, o
que determina uma mudanca da politica de cookies.

O processo de obter e armazenar dados é representado pelo Ciclo de
Vida dos Dados (CVD). Sant’Ana (2016) ao abordar sobre o CVD ressalta que a
fase de Coleta envolve acdes de planejamento relacionado aos meios de como
serao obtidos, filtrados e organizados os dados que estardo no fluxo, definindo-
se a estrutura, formato e meios de descricdo a ser utilizada. Na fase de

armazenamento considera atividades relacionadas ao processamento,
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transformacao, insercdo, migracdo, transmisséo e toda e qualquer acao que vise
a persisténcia dos dados em suporte digital. Todas as fases do CVD sao
permeadas por objetivos especificos, como: Privacidade, Integracdo, Direitos
Autorais, Disseminacao, Preservacéo e Qualidade (Sant’ana, 2016).

No ambiente Web, o processo de coleta de dados se inicia quando o
usuario (Ciclo de Vida dos Dados do Usuario — CVD Usuério) solicita uma pagina
ao servidor Web (Ciclo de Vida dos Dados do Detentor — CVD Detentor de
Dados). A interacdo do usuario com esse site se efetua a partir dos dados que
ele fornece de forma explicita e implicitamente. A partir dessa coleta, os dados
sdo armazenados e coletados novamente no momento de um novo acesso. Essa
dindmica € comum nas solicitacbes de acesso a sites que registram o
consentimento da coleta por meio de cookies. Esses cookies quando aceitos,
podem ficar armazenados no computador do usuario por um longo periodo,
assim, enquanto eles permanecerem esses continuam coletando dados

Para Affonso e Sant’Ana (2018) nesse cenario, onde o usuario é alvo de
fases de coleta pelos detentores de dados, o usuario é insciente em relacdo a
muitos dados coletados por essa atividade.

De acordo com as regulamentacdes, essas solicitacdes realizadas pelas
empresas detentoras de dados, sob consentimento, devem ser transparentes e
ser apresentadas de forma clara e concisa, utilizando uma linguagem de facil
compreensao, e que ndo induza o usuario a dar um consentimento ilegitimo.

Uma das mudancas mais notaveis determinadas na LGPD e no
Regulamento Europeu para sites foi 0 aumento do nimero de avisos que solicita
0 consentimento do usuario para a coleta de dados. Geralmente essas
notificacdes sédo apresentadas na forma de avisos de cookies, que informa o
usuario sobre utilizacdo de cookies como instrumento de coleta de dados.

Nesta pesquisa foi possivel observar o comportamento de alguns sites a
esse respeito. Empresas como Microsoft, Mercado Livre, Casas Bahia dentre
outras, informam ao usuario sobre coleta de dados, por meio dos avisos de
cookies.

Para Aradjo e Araudjo (2020), “o informar” € uma das etapas mais

importantes do processo de conformidade, uma vez que € por meio da
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informacdo que o usuario podera ter insumos para eliminar toda e qualquer
condicionante do seu consentimento e fornecé-lo de modo claro e livre.

E perceptivel que o consentimento implicito € uma prética que infringe o
principio da transparéncia, sendo que o usuério deixa de participar ativamente
da decisao de aceitar ou ndo cookies em seu dispositivo (Zanfir-Fortuna, 2013),
por exemplo, os cookies walls.

Os cookies walls, ou parede de cookie, € uma forma dos sites negarem o
acesso dos usuérios se eles ndo consentirem com todos os cookies e
rastreadores presentes neste site. Para Magrani (2019), os cookies walls € uma
espécie de barreira que coloca o usuario em uma situagao de “pegar ou largar”,
em que ele deve optar por cookies de marketing e tecnologia de rastreamento
semelhante ou ter o acesso totalmente negado ao site e seus servigos.

No entanto, as diretrizes do Conselho Europeu de Protecdo de Dados,
sobre o consentimento valido de maio de 2020, excluem os cookies walls como
uma forma valida dos sites obterem o0 consentimento do usudério para o

processamento de dados pessoais e 0 uso de cookies.
2.1 CLASSIFICACAO DOS COOKIES

Os sites podem utilizar diversos tipos de cookies, sendo comum encontrar
nas respectivas politicas varios tipos de cookies elencados e as mais diferentes
classificagdes. Para se classificar os cookies deve-se considerar o seu objetivo,
a sua proveniéncia e o seu tempo de duracao (The Cookie Collective, 2019).

Segundo Cahn et al. (2016), existem dois tipos de cookies, os First Party
e os Third Party. Os First Party Cookies sdo cookies colocados pelo dominio
mostrado na barra de endere¢co no navegador, e sdo normalmente utilizados em
aplicacdoes de comércio eletrénico, permitindo, por exemplo, a persisténcia do
carrinho de compras. Os Third Party Cookies sdo cookies colocados por um
dominio que é diferente do que € mostrado na barra de enderec¢o do navegador,
sdo rotineiramente implantados por anunciantes online e aplicacbes de
rastreamento, por exemplo, a Google Analytics e usa para monitorar e rastrear
0 comportamento online, pesquisas e sites visitados. S&o colocados em milhares

de sites que pertencem a rede de publicidade com a finalidade de exibir
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publicidade "relevante" (Laudon; Traver, 2019). Estes dois tipos de cookies
dividem-se em duas subcategorias: cookies de sesséo e cookies de persisténcia
(Wojtowicz, 2013).

Wojtowicz (2013) classifica os cookies, de acordo com sua finalidade,
como familia de cookies de navegador, no qual a primeira familia listada pelo
autor é a dos cookies técnicos, sendo subdivididos entre cookie de sesséo e
cookie persistente, nos quais destinam-se ao correto funcionamento de uma
pagina na Internet. Segundo o autor, o cookie de sesséo se desfaz cada vez que
0 havegador é fechado, ou seja, permanecem no computador do cliente somente
enquanto ele esta visitando o site da Web, um exemplo sdo os cookies em
sistemas de login nos quais vocé n&o clicou em “lembrar de mim” (Rohr, 2010).
Ja o cookie persistente é utilizado para autenticar, rastrear e memorizar as
informacdes sobre a sessao do navegador do usuario, permanecendo até a data
programada para expirar, podendo durar meses ou até mesmo anos, pois Sao
armazenados em um arquivo de texto no computador do cliente (Gongalves,
2007).

Os cookies de sessao sdo cookies temporarios que sé sdo armazenados
no dispositivo de um usuario durante sua permanéncia em um determinado site,
sua sessdo. Normalmente, eles sdo usados para funcbées como manter os itens
em seu carrinho de compras (Cookiebot, 2022).

Para Grande (2006), na Web, uma sesséo pode ser considerada como o
periodo em que ocorre uma transacao entre 0 usuario e um site, e 0os cookies
sdo utilizados para identifica-la e determinar sua existéncia, e esses cookies
delimitam sessfes de navegacao, as quais Sao essenciais para existéncia de
certos servicos Web. Por outro lado, os cookies persistentes, de acordo com os
autores, um cookie persistente € um tipo de cookie que é armazenado no
dispositivo do usuario por um periodo mais longo do que os cookies de sessao.
Ao contrario dos cookies de sessao, 0s cookies persistentes ndo sao excluidos
automaticamente quando a sessdo do usuario termina ou quando o navegador
é fechado.

Os cookies persistentes sdo usados para lembrar as preferéncias do

usuario e fornecer uma experiéncia personalizada em um site, como lembrar o
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nome de usuario e senha de login, lembrar o idioma preferido do usuario ou
lembrar o histérico de compras do usuario. Eles também sdo usados para
rastrear a atividade do usuario em diferentes sessfes e em diferentes sites,
permitindo que os anunciantes e os proprietérios de sites analisem e melhorem
a experiéncia do usuario.

Os cookies persistentes tém um prazo de validade definido pelo site que
os cria, podendo durar dias, semanas, meses ou até anos. Os usuarios podem
excluir os cookies persistentes manualmente a qualquer momento nas
configuracbes do navegador.

Muitas vezes, 0s cookies persistentes, sdo "cookies necessarios" e
"cookies de preferéncia" que lidam com itens como login do usuéario ou
configuragbes de idioma em um site, mas também podem ser "cookies
analiticos", "cookies de publicidade" e "cookies de midia social® que permitem
acOes como perfis pessoais e marketing online direcionado (Cookiebot, 2022).

Para Araujo (2003), os cookies persistentes € um tipo de cookie que
armazena conjunto de dados para uso posterior ou como forma de personalizar
servigos, direcionando-os conforme o perfil de cada usuario. Esses cookies s6
deveriam armazenar informacdes bdasicas dos usuarios, no entanto, em
consequéncia dos diversos servicos oferecidos pelos provedores, eles acabam
armazenando informacdes de grande importancia, tanto para usuario como para
as empresas (Palmer, 2008).

Segundo Cavalcanti (2021), os cookies permanentes estabelecem a¢es
como “Expire” e “Max-Age”, ou seja, possuem datas de validade e duracao,
permitindo acesso continuo do navegador ou mesmo de terceiros, além de
alguns sites utilizarem os cookies de persisténcia de forma bastante avancada,
armazenando informacdes muitas vezes nao fornecidas diretamente pelo
usuario, mas apos analise do seu comportamento durante a navegacao,
independente da atividade do usuario no momento da captacdo dos dados
(Toubiana; Narayanan; Boneh, 2010).

Hoofnagle et al. (2012, p. 276, tradug¢do nossa) destacam que os cookies
de terceiros “[...] podem ser préprios, ou seja, gerenciados pelo respectivo site

que o usuario acessa. Podem ainda ser de terceiros, quando gerenciados por
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um site diferente do acessado”. Nesse contexto, os autores explicam que ao
acessar o “site A”, o sujeito pode interagir com cookies de navegador do mesmo
site, mas também do “site B”, do “site C” e por ai em diante, pois os cookies de
terceiro fornecem os padrdes de navegacao dos usuarios a empresas ou sujeitos
gue ndo guardam relacdo com seu acesso.

Para Queiroz (2011), os cookies de terceiros se originam de
relacionamentos entre diversos dominios e servi¢os oferecidos entre eles, ou
seja, sdo sites que mantém relacdo comercial com o site utilizado pelo usuéario.
A maior parte destes cookies sdo gerenciados por corporacdes especializadas
em marketing digital, publicidade ou grandes bancos de dados privados de
usuarios. Sao utilizados pelos sites acessados como fonte para propagandas ou
buscas direcionadas (Avelino, 2019).

Os cookies de terceiros podem ser pertencentes a uma plataforma de
midia social, que rastreiam e monitoram o comportamento dos usuarios em um
site, seu acesso habilitado, por exemplo, pela implementagcdo de um "botéo de
compartilhamento” ou um "comentario" no site principal local na rede Internet
(Cookiebot, 2022).

A lei sobre cookies exige que o0s usuarios devem receber informacdes
sobre o0 uso de cookies para poderem consentir ou reter o consentimento.
Mesmo que ndo haja requisitos especificos de como esta informacéo deve ser
dada, existe um acordo de que diferentes tipos de cookies podem ser
classificados em grupos, de acordo com sua finalidade. Assim, para estar em
conformidade com o GDPR, plataformas de gerenciamentos categorizam os
cookies conforme seu objetivo. A Cookiebot (2022) categoriza os cookies de
acordo com quatro objetivos: necessario, preferéncia, estatistico e marketing.

Os cookies necesséarios sao, na maioria das vezes, do préprio site
(originais) e importantes para serem ativados o tempo todo para que seu dominio
funcione corretamente. Na maioria das vezes, sao cookies de sessdo que duram
apenas o tempo da visita do usuario ao seu site. Apenas 0s cookies estritamente
necessarios podem ser incluidos na lista para serem isentos do consentimento
de cookies do GDPR (Cookiebot, 2022), no entanto, € importante dar aos

usuarios a oportunidade de entender esses cookies e as razdes pelas quais eles

Inf. Inf., Londrina, v. 28, n. 4, p. 289 — 317, out./dez. 2023.
300



Daiane Marcela Piccolo, Elaine Parra Affonso, Ricardo César Gongalves Sant'Ana
Cookies como forma de coleta de dados em sites e a insciéncia do usuario

séo usados.

Esse tipo de cookie é fundamental para o funcionamento do site, pois
permitem que o0 usuario navegue por meio do site, deixando o site acessivel as
vérias funcionalidades sem intercorréncias, proporcionando a operacionalizacao
de funcdes basicas como a navegacdo na pagina e 0 acesso a suas areas
seguras (International Chamber Of Commerce, 2012). Portanto, sem eles é
praticamente impossivel efetuar tarefas basicas, por exemplo, ter uma cesta de
compras num site de comércio eletrénico, ou manter os requisitos minimos de
seguranca do site (The Cookie Collective, 2019).

Os cookies estritamente necessarios geralmente sdo usados para
armazenar um identificador exclusivo para gerenciar e identificar o usuario como
exclusivo para outros usudarios que atualmente visualizaram o site, a fim de
fornecer um servico consistente e preciso ao usuario.

O International Chamber of Commerce (2012) reforca ainda que esses
cookies ndo serdo usados para coletar informacdes que possam ser usadas para
comercializacdo ao usuéario e nem para lembrar as preferéncias do cliente.

Os cookies de preferéncia, também conhecidos como “cookies de
funcionalidade”, € um tipo de cookie que registra as preferéncias do usuario, ou
seja, lembram as escolhas do usuario, como configuracdes de idioma ou moeda.
Com esses cookies é possivel que um site “lembre” ao usuario, ao retornar no
site, as preferéncias em um proximo acesso, tornando-o mais funcional e pratico
de usar (Cookiebot, 2022), pois com base nas informacdes coletadas é possivel
fornecer recursos mais personalizados e permitir ao usuario nao repetir as suas
preferéncias a cada acesso (International Chamber Of Commerce, 2012).

Os cookies estatisticos geralmente vém de servicos de terceiros, por
exemplo, software de andlise que é implementado no site. Esses cookies
coletam informacdes sobre como 0s visitantes usam um site, por exemplo, para
quais paginas os visitantes vao com mais frequéncia e se recebem mensagens
de erro de paginas da Web. Esses cookies ndo coletam informacdes que
identificam um visitante, pois todas as informacdes coletadas por esses cookies
sdo agregadas e, portanto, anénimas. Assim, o Unico objetivo do cookie é captar

os dados estritamente necessarios para a analise e a partir dai utilizar para
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otimizar as funcdes do site.

Andlises da Web que usam cookies para coletar dados para melhorar o
desempenho de um site se enquadram nessa categoria.

Os cookies de marketing quase sempre vém de empresas terceirizadas
de tecnologia ou publicidade com a finalidade de servir anincios aos seus
usuarios ou coletar dados pessoais para fins de marketing futuros (Cookiebot,
2022). Esses cookies sdo usados para fornecer andncios mais relevantes para
usuarios e seus interesses. Eles também sdo usados para limitar o nimero de
vezes gue 0 usuario vé um anuncio, bem como ajudar a medir a eficacia das
campanhas publicitarias. Geralmente os cookies de marketing sdo colocados por
redes de publicidade com a permissdo do operador do site (International
Chamber Of Commerce, 2022).

3 METODOLOGIA

Esta pesquisa é de carater descritivo, com abordagem qualitativa e
quantitativa. Os procedimentos metodoldgicos, e técnicas de coleta e andlise de
dados foram definidos conforme o atendimento do objetivo. Assim, este trabalho
utiliza os métodos descritos a seguir.

a) Pesquisa bibliografica: Utilizou-se da pesquisa bibliografica, para
explanar sobre os “Aspectos envolvidos no consentimento na coleta de
dados em sites” e a “Caracterizagao da coleta de dados por meio de
cookies”.

b) Coleta de dados em sites: Para demonstrar 0s possiveis cookies
coletados pelos sites durante a interacdo com o usuario, principalmente
no consentimento na coleta de dados, foi realizada uma pesquisa nos
sites estudados neste trabalho.

Para a identificagdo dos cookies, foi utilizado como recurso tecnolégico, a
Plataforma de Gerenciamento de Consentimento Cookiebot!. Essa plataforma é
lider mundial em conformidade com as principais leis e regulamentos de

privacidade de dados como a LGPD do Brasil e o GDPR da Unido Europeia,

L Cf. https://www.cookiebot.com
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mantido pela Usercentrics?, no qual detecta e controla cookies de sites. O
Cookiebot oferece a versédo paga por prazo indeterminado e a versao livre por
30 dias. Para esta pesquisa utilizou-se a versao gratuita e foi realizada no més
de abril de 2022.

Inicialmente foram inseridos na ferramenta de pesquisa do Cookiebot os
enderecos dos sites de e-commerce presentes na lista dos sites mais acessados
em marco de 2022, segundo o relatério de ranqueamento disponibilizado pelo
site E-commerce Brasil®. O relatério com o resultado da coleta foi disponibilizado
em formato PDF por site, direto no e-mail cadastrado. Como o relatério ndo
estava estruturado, o resultado foi tabulado em planilha de Excel e foi
representado por meio de quadros para andlise dos atributos de cookies
identificados na coleta.

Em um primeiro momento foi realizada a analise geral da identificacdo dos
cookies presentes nos sites, e ha sequéncia, a correlacdo dos dados que foram
identificados pela ferramenta Cookiebot e a informagéo disponibilizada pelos
sites a respeito da coleta de dados por meio de suas politicas de privacidade e

das praticas adotadas pelos sites.

4 RESULTADOS

Na interacao entre usuario e site, ocorre a coleta de dados que na maioria
das vezes, as entrelinhas desse processo se tornam opacas para O usuario.
Neste contexto, essa sec¢éo apresenta a coleta dos cookies utilizados pelos sites
durante essa interacdo com o usuario, evidenciando a opacidade presente na
coleta desses dados, principalmente em relacdo a quantidade e diversidade de
cookies, incluindo os terceiros envolvidos nesse processo. Para identificacdo dos
cookies, foi utilizada a Plataforma de Gerenciamento de Consentimento
Cookiebot.

A interacdo com a ferramenta consistiu na digitagdo do nome do site no

campo de busca da ferramenta. Esse processo resultou em relatorios ndo

2 Cf. https://usercentrics.com/br/
8 Cf. https://lwww.ecommercebrasil.com.br/.
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estruturados, dessa forma, o resultado foi tabulado e organizados em trés

grupos:

a) “Empresa”, que indica o site pesquisado;

b) “Resultado da busca”, que apresenta os campos: “Localizacdo do

c)

servidor”’, que € o local do processamento dos dados; “Total de
cookies”, informa a quantidade de cookies encontrados pela
ferramenta e a coluna “Cookies nao classificados”, que sao os cookies
nao reconhecidos pela ferramenta. Por norma, quando a ferramenta
do Cookiebot ndo reconhece um cookie, classifica-o como
desconhecido, que quer dizer que este € unicamente utilizado pela
empresa proprietéria do site, tendo sido criado pela mesma empresa,
ou criado por uma empresa terceira, para fins especificos.

“Categorias dos cookies”, no qual classifica os tipos de cookies

encontrados nos sites.

O Quadro 1 apresenta a categorizagao do resultado da coleta.
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Quadro 1 - Categorizacdo dos cookies identificados nos sites*

Resultado da busca

Categoria do cookie

Empresa Localizag&o do Total de cookies Cookies n&o Necessari | Estatistico | Marketing | Preferénci
servidor classificados 0s S a
Mercado Livre Reino Unido 37 16 4 7 10 N/A
Americanas Irlanda 12 12 N/I N/I N/I N/I
Amazon Brasil Reino Unido 70 13 4 3 50 N/A
Shopee Singapura 50 28 6 7 9 N/A
Magazine Luiza | Reino Unido 129 29 5 19 76 N/A
Aliexpress Reino Unido 158 49 11 12 85 1
Microsoft Irlanda 77 10 14 15 35 3
Casas Bahia Irlanda 2 1 1 N/A N/A N/A
Netshoes Reino Unido 167 55 10 22 78 2
Amazon Irlanda 74 2 4 3 65 N/A

*N/I: ndo identificado; N/A: ndo apresenta

Fonte: Elaborado pelos autores.
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Os dados apresentados no Quadro 1 foram extraidos dos relatérios
referentes a coleta de cookies nos sites. O site Americanas, houve um total de
12 cookies identificados, porém, ndo foram classificados pela ferramenta. Dessa
forma, nas colunas de categorias usou-se o termo “ndo identificado (N/I)". O
termo “nao apresenta (N/A)”, foi utilizado para as categorias, nas quais néo teve
cookies presentes.

No resultado da busca foram identificados trés paises, Reino Unido,
Irlanda e Singapura, no qual o Reino Unido se sobressai, sendo responsavel por
cinco paises para processamento dos dados. Esse pais possui uma lei
especifica de protecdo de dados pessoais, Data Protection Act 2018, contendo
disposi¢des que complementam o GDPR e implementa a Diretiva de Aplicagéo
da Lei na EU, definindo regras sobre processamento de dados pessoais.

O pais também possui o0 Regulamento de Privacidade e Comunicacfes
Eletronicas do Reino Unido, The Privacy and Electronic Communications (EC
Directive) Regulations 2003, que apresenta notificacdo sobre coleta e
consentimento para coleta de dados. E importante ressaltar que n&o é explicito
o termo cookies no regulamento (United Kingdom, 2003).

Outro pais que foi identificado pela ferramenta foi a Irlanda, que possui a
Data Protection Act 2018, no qual aborda a protecédo de dados por design e por
default e consentimento do titular para processamento de dados pessoais. Nao
é evidente o termo cookie (Ireland, 2018).

O terceiro pais identificado foi Singapura, que é regulamentado pela Lei
de Protecdo de Dados Pessoais de 2012, essa lei abarca além da protecdo de
dados pessoais, a transferéncia de dados pessoais internacionalmente para
processamento. O uso de consentimento € mencionado na legislacdo, no
entanto, ndo é explicito regras para o uso de cookies (Singapore, 2022).

Esses paises foram identificados como principais paises para
processamento dos dados, porém, em uma analise mais especifica dos cookies
coletados, outros paises aparecem recebendo determinados cookies. Por
exemplo, o site do Aliexpress, além do Reino Unido, outros servidores foram
encontrados, tais como: RuUssia, China, Singapura, Irlanda, Franca. Esses

servidores nesses paises recebem cookies especificos, como € o caso do cookie
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“uid”, esse cookie foi classificado como cookie de marketing, e pertence ao
dominio criteo.com, que é uma empresa global de tecnologia voltada para
atividades de marketing localizada em diversos paises, inclusive na Franca.

Essa é uma informacg&o desconhecida para 0s usuarios, ou seja, 0 USUario
nao tem ciéncia do tamanho da transicdo que € realizada a partir da coleta de
dados, pois € uma informacdo que nado é disponibilizada nas politicas de
privacidade.

Foram identificados um total de 776 cookies nos sites analisados, essa
guantidade de cookies pode revelar muita informacdo sobre atividades do
usuario e, consequentemente, ameacar a privacidade dos individuos
referenciados nesses dados, sem que esses tenham consciéncia sobre a coleta
de dados.

Observa-se no Quadro 1, que o Netshoes foi 0 site com maior nimero de
cookies identificados, representando 21%. Desses cookies identificados, 55 néo
foram classificados pela ferramenta, ou seja, ndo foi possivel definir a finalidade
Ou 0 objetivo desses cookies.

Na sequéncia destaca-se o site Aliexpress representando 20% dos
cookies coletados e em seguida vem o site Microsoft com 17%. A quantidade
expressiva de cookies presentes nos sites da Netshoes e do Aliexpress, pode
estar relacionado com a quantidade elevada de empresas terceiras existentes
nos sites.

Foram identificados 208 dominios Unicos de empresas terceiras presentes
nos sites. Dentre esses dominios aparecem empresas como Facebook, Google,
360yield e Doubleclick, esta Ultima com maior representatividade nos sites.

O dominio doubleclick.net esta presente em oito sites analisados, se
sobressaindo, até mesmo, em numero de vezes presentes em cada site com
cookies diferentes. A Doubleclick € uma empresa de publicidade usada pela
maioria dos portais da Internet. O objetivo dos cookies no contexto da
Doubleclick & “[...] direcionar publicidade de acordo com as preferéncias do
usuario” (Google, 2013, local. 1), e para isso, é inserido um cookie no
computador do usuario no momento do acesso a um site que tem a empresa

Doubleclick como parceira. Esse cookie vincula o computador do usuéario ao
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servidor Doubleclick no qual envia a publicidade.

Para os defensores da privacidade na Internet essa acao € uma invasao
do direito a privacidade, “...] € um tipo de monitoramento eletronico
independentemente de como o direito a privacidade é concebido.” (Charters,
2002, p. 3, traducéo nossa).

Essa pratica adotada pela Doubleclick e por outras empresas nao é
recente, gerando preocupacdes relacionadas a privacidade desde 1999, quando
o Electronic Privacy Information Center (EPIC) demonstrou preocupacdes sobre
as praticas adotadas pela empresa em relacdo a violacdo de privacidade em
ambiente online.

Mesmo a EPIC apresentando queixa a Federal Trade Commission (FTC),
alegando violacdes de privacidade, os autores Dhillon, Oliveira e Syed (2018)
relatam que desde 1999 ndo mudou muito as questdes de privacidade no cenario
das empresas de comeércio eletrbnico, pois essas empresas nao tomaram
nenhuma medida concreta para entender as preocupac¢des sobre privacidade ou
para garantir a protecdo adequada dos dados de usuarios.

Essa acao de coleta de dados nao € exclusiva da Doubleckick, percebe-
se nos resultados desta pesquisa, representados no Quadro 1, a quantidade
cookies e empresas terceiras presentes nos sites, onde a acdo de coleta de
dados pode ocorrer a cada acesso no ambiente, armazenado dados de sessao,
dados de login, fornecendo recursos de personalizacdo, no entanto, eles
também podem ser usados para rastrear a atividade de um usuario (McKinkey,
2008), sem mesmo ele ter conhecimento desse processo, pois “[...] 0s usuarios
podem ter uma compreensao limitada do que precisam proteger e como essa
protecdo pode ser obtida” (Dhillon; Oliveira; Syed, 2018, p. 9, traducdo nossa).

Mediante o uso de cookies pelos sites, é possivel armazenar dados para
serem usados em diferentes finalidades, como para analises estatisticas, para
personalizacao de perfil, sendo que cada cookie armazenado pode pertencer a
um tipo de categoria. No Quadro 1 é possivel verificar essas categorias e a
distribuicdo dos cookies.

Observa-se, no Quadro 1, a grande presenca dos cookies de marketing,

representando 73% dos cookies identificados. No total foram 408 de marketing,
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contra 88 cookies estatisticos, 50 necessarios e 6 de preferéncia.

Os cookies de marketing podem ser estabelecidos pelo proprio site como
também por empresas terceiras para construir um perfil sobre os interesses do
usuario para serem enviadas propagandas até mesmo de outro site. Alguns sites
explicam que caso o0 usuario ndo permita estes cookies, tera menos propaganda
direcionada, porém, observou-se que a maioria dos sites néo disponibilizam esse
recurso de personalizacédo de cookies, o que for¢a o usuario permanecer com as
configuracgdes do site.

Percebe-se que o Aliexpress é o0 site que mais possui cookies de
marketing, esses cookies foram inseridos no site do Aliexpress por 26 empresas
diferentes com servidores em diversos paises.

O cookie tradicional € um cookie HTTP, mas outros tipos de cookies foram
surgindo e adotados pelos sites, possuindo as mesmas caracteristicas de coleta
de dados de usuarios. Nessa pesquisa foi possivel identificar que dos 776
cookies, 74% sé&o cookies HTTP, enquanto 17% foram identificados com cookies
HTML e 9% cookies do tipo Pixel.

Os cookies HTML séo os que vao no corpo do documento principal do
cbdigo, ao invés de ser carregados dentro de uma linha de codigo especifico, ele
normalmente é usado para disparar avisos de cookies nas paginas e mostrar
propagandas em tempo real, dessa forma, captando dados sobre preferéncias e
comportamento do usuario em diferentes sites, por meio das propagandas
enviadas aos usuarios. Ao clicar nesses anuncios o usuario € levado a outro site
que também pode ter acdes de captura de dados por meio dos cookies. Esse
tipo de cookie foi encontrado nos sites Mercado Livre, Amazon, Shoppe,
Magazine Luiza, Microsoft e Netshoes, podendo ser vistos em categorias
diferentes e fornecidos por dominios distintos.

Os cookies do tipo Pixel normalmente vém no formato de uma imagem
invisivel, e & colocado, por exemplo, no cabecalho de um e-mail ou no inicio da
mensagem. Os cookies Pixel sdo capazes de captar diversas informacoes tais
como: quantidade de acesso a determinada pégina, data e hora dessa acéo,
dispositivo usado e localizagdo geogréafica. O site Aliexpress foi o que mais

apresentou esse tipo de cookie. Da mesma forma dos cookies HTML, esses
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cookies podem vir de dominios e categorias diferentes, porém apresentam a
mesma finalidade.

Os cookies, uma vez inseridos no computador do usuario, podem
permanecer por longa data ou até o usuéario exclui-lo do computador. Essa
caracteristica refere-se aos cookies persistentes. Verificou-se nesta pesquisa,
gue a quantidade de cookies persistentes sobressaiu em relacéo aos cookies de
sesséo.

Dos 776 cookies identificados, 538 foram cookies persistentes, ou seja
69,32%. Esse tipo de cookie pode permanecer no disco rigido do usuario por
anos, pois para ser apagado vai depender da data de expiracdo do cookie.

Para Gonzalez (2018), esse tipo de cookie aumenta 0s riscos a
privacidade em relagdo aos cookies de sesséo, pois podem ser usados pelos
anunciantes para registrar informacdes sobre os habitos de navegacdao de um
usuario por um longo periodo.

Os cookies persistentes apresentam uma quantidade elevada em relacéo
aos cookies de sessdo. Os sites com maior indice desse tipo de cookie € o
Netshoes e Aliexpress. Ressalta-se que os cookies persistentes podem ser do
préprio site, ou muitas vezes, de empresas terceiras, por exemplo o site da
Netshoes, dos 147 cookies persistentes, 55 sdo de dominios de terceiros, ou
seja, 37,41%. Em relacdo aos cookies de terceiros, uma opg¢ao para minimizar
ameacas a privacidade é o usuario configurar as opcdes do navegador
referentes a privacidade/seguranca, blogueando cookies de terceiros, ou ainda,
guando no aviso de consentimento do site existe a opcdo de configuracao de
cookies, o usudrio devera configurar para ndo permitir o uso de cookies de

terceiros.
5 CONSIDERAQOES FINAIS

Por meio da identificagdo de cookies, realizada pela ferramenta
Cookiebot, foi possivel identificar as especificidades dos cookies quando ha a
interacdo com o usuario. Percebe-se uma diversidade de cookies que séo
utilizados pelos sites para coleta de dados. Esses cookies possuem

caracteristicas que muitas vezes sao opacas para o usuario. Por exemplo, a
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quantidade de cookies presentes no site com finalidades distintas, nos quais
coletam dados no intuito de personalizar o perfil do usuario. Além, da existéncia
do compartilhamento dos dados com terceiros, pois notou-se uma expressiva
presenca desses tipos de cookies sendo enviados para diversos paises.

Outro ponto importante identificado, nesse resultado, foi a classificacao
dos cookies pertencendo a categorias distintas. Categorias essas, que as leis e
regulamentos de protecdo de dados, imp6&e clareza, pois o usuéario tem direito de
escolha sobre a coleta de dados ao fornecer o consentimento. Percebe-se
situacbes como caixas de selecdo pré-marcadas, falta de opcbes de
gerenciamento de cookies para que o usuario tenha o direito do controle de seus
dados.

Outra caracteristica que pode refletir no controle dos dados, por parte do
usuario, € o armazenamento dos cookies com tempo de expiracédo considerado
eterno. Esses cookies foram encontrados em diversos sites, com tempo de
expiracdo em torno de 60 anos, ou seja, mesmo que o usuario finalize a sessao,
estes cookies continuam alojados no computador do usuério coletando dados
toda vez que o0 usuario acessar o site novamente.

Por meio dessa coleta, foi possivel verificar que muitas dessas
informacdes ndo estdo acessiveis aos usuarios. Pois, 0 que se tem sdo politicas
de privacidade rasas ao disponibilizar informacgéao sobre a coleta de dados ao
indicar os possiveis dados que o site ter4 acesso, quais tipos e usos desses
dados. Além de ndo deixar explicita a indicacdo do potencial destinatario e os
dados coletados por cada servico oferecido ao usuario.

Assim, a opacidade no processo de coleta de dados por cookies pode
resultar na falta de conscientizacao por parte do usuario sobre o que esta sendo
coletado e como esta sendo usado, pois muitos usuarios podem ndo estar
cientes de que suas informagdes estdo sendo coletadas, como elas estdo sendo
usadas e com quem estdo sendo compartilhadas. Isso pode levar a uma

sensacao de falta de controle sobre seus dados pessoais.
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COOKIES AS A WAY OF COLLECTING DATA ON
WEBSITES AND USER UNCONSCIOUSNESS

ABSTRACT

Objective: The opacity in data collection on websites can affect the privacy of users, as
companies often collect data without clearly informing what information is being
collected, how it will be used and with whom it will be shared. This can lead to excessive
data collection, which can be used for unauthorized purposes. In this scenario, this article
aims to identify the possible cookies collected by the websites, in order to demonstrate
the opacity present in the collection of this data, mainly in relation to the number and
diversity of cookies, including the third parties involved in this process. Method: The
methodology consists of a descriptive research with a qualitative and quantitative
approach. Bibliographical research was used as methods in order to explain the technical
aspects of data collection by cookies; collection of data on websites, to demonstrate the
possible cookies collected by websites during interaction with the user. For the
identification of cookies, the Cookiebot Consent Management Platform was used as a
technological resource. Result: A total of 776 cookies were identified on the analyzed
websites, with the marketing category cookies and persistent cookies being the most
representative, in addition to 208 third-party companies present in these cookies.
Conclusions: A variety of cookies were observed that are used by websites for data
collection, this amount of cookies can reveal a lot of information about user activities and,
consequently, threaten the privacy of individuals referenced in this data, without them
being aware of the data collect.

Descriptors: Data collection. Cookies. Privacy. Personal data protection.

COOKIES COMO FORMA DE RECOGIDA DE DATOS EN
SITIOS WEB E INCONSCIENCIA DEL USUARIO

RESUMEN

Objetivo: La opacidad en la recopilacién de datos en los sitios web puede afectar la
privacidad de los usuarios, ya que las empresas suelen recopilar datos sin informar
claramente qué informacion se recopila, como se utilizar4 y con quién se compartira.
Esto puede dar lugar a una recopilacion excesiva de datos, que pueden utilizarse para
fines no autorizados. En este escenario, este articulo tiene como objetivo identificar las
posibles cookies recopiladas por los sitios web, con el fin de demostrar la opacidad
presente en la recopilacion de estos datos, principalmente en relacion con la cantidad y
diversidad de cookies, incluidos los terceros involucrados en este proceso.
Metodologia: La metodologia consiste en una investigacion descriptiva con enfoque
cualitativo y cuantitativo. Se utilizé la investigacion bibliografica como método para
explicar los aspectos técnicos de la recoleccion de datos por parte de las cookies;
recopilacion de datos en sitios web, para demostrar las posibles cookies recopiladas por
los sitios web durante la interaccion con el usuario. Para la identificacion de las cookies
se utilizd como recurso tecnologico la Plataforma de Gestion de Consentimiento
Cookiebot. Resultados: Se identificaron un total de 776 cookies en los sitios web
analizados, siendo las cookies de categoria marketing y persistentes las mas
representativas, ademas de 208 empresas de terceros presentes en estas cookies.
Conclusiones: Observou-se uma diversidade de cookies que séo utilizados pelos sites
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Cookies como forma de coleta de dados em sites e a insciéncia do usuario

para coleta de dados essa quantidade de cookies pode revelar muita informacgéo sobre
atividades do usuario e, consequentemente, ameacar a privacidade dos individuos
referenciados nesses dados, sem que esses tenham consciéncia sobre a recoleccion
de datos.

Descriptores: Recopilacion de datos. Galletas. Privacidad. Proteccion de datos
personales.
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Aceito em: 14.07.2024
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