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RESUMO

Objetivo: Este artigo faz uma analise da conformidade dos sistemas de Enterprise
Content Management (ECM), em relagdo aos padrdes ISO 15489 e ISO 16363.
Metodologia: Para averiguacdo das conformidades, utilizou-se pesquisa qualitativa
com andlise de documentos, manuais, guias e féruns de discussdo correlacionado o0s
sistemas ECM aos requisitos apontados pelas normas arquivisticas internacionais. As
correlagdes encontradas foram validadas através de um grupo focal composto por
profissionais de Arquivologia, de Tecnologia da Informacdo e de Gerenciamento de
Projetos e Processos. Além disso, compararam-se as ferramentas dos sistemas ECM
com um repositério arquivistico digital confiavel, o Archivematica. Resultados:
Observou-se que os sistemas que adotam estratégias ECM atendem e excedem as
exigéncias arquivisticas no que tange aos processos de producdo, captacao,
gerenciamento, controle, armazenamento e distribuicdo de contelido estruturado e ndo
estruturado. Conclusdes: Em relacdo a preservacéo, apesar dos sistemas ECM nédo
serem considerados repositérios arquivisticos digitais, sdo capazes de manter a
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autenticidade, integridade e usabilidade do documento por quanto tempo for necessario.

Descritores: Gerenciamento de conteudo. ECM. Requisitos. Normas Arquivisticas.
Repositorio Digital Confiavel.

1 INTRODUCAO

Um levantamento realizado em 2005 pelo grupo Gartner demonstrou que
cerca de 80% dos dados das organizacdes eram conteudos néo estruturados e
dificiimente encontrados quando necessario (O'Callaghan; Smits, 2005).
Pesquisas mais recentes apontam que menos de dez por cento dos ativos de
informacdo de uma organizacdo sdo usados de forma eficaz (Novak; Tjoa,
2019). Além disso, um estudo publicado pela Internacional Data Corporation
(IDC) prevé que a quantidade mundial de dados digitais atingira 192,4 trilhdes
de gigabytes até 2025, sendo que 49% deles estardo armazenados em
ambientes de nuvem publica (Reinsel; Gantz; Rydning, 2018).

Esses fatos aumentam os desafios para o gerenciamento e preservagao
de dados com eficiéncia e induzem as organizacdes a buscarem melhores
solucBes e praticas no gerenciamento dos dados que fornecem informacéo de
valor e vantagem competitiva (Novak; Tjoa, 2019). Considerando a necessidade
de gerenciar esses dados de forma eficiente e de modo a encontra-los sempre
que necessarios, cada vez mais profissionais e organizacdes tém se preocupado
com o tratamento das informacdes no meio digital. Desta forma, estudam,
desenvolvem e normatizam sistemas para gestao de documentos arquivisticos
de modo a otimizar os processos, mantendo os dados seguros e preservados ao
longo do tempo (Vom Brocke et al., 2011).

Impulsionadas pela necessidade de gerenciar o0 conteudo,
independentemente de seu formato, com eficiéncia e eficicia, solugbes sdo
apresentadas constantemente, dentre elas, o Enterprise Content Management
(ECM), com expressiva producéao cientifica sobre implantagdo, casos de uso e
melhorias em setores da educacdo, saude, servigos financeiros, governo e
industria (Jaakonmaki et al., 2018).

Ao avaliar o impacto dos sistemas de gerenciamento de conteudo néo

estruturado, existem trés principais fatores organizacionais para investimentos
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em ECM: eficiéncia, colaboracdo e conformidade (Harr; Vom Brocke; Urbach,
2019; Rickenberg et al., 2012). A conformidade, foco desta pesquisa, € um dos
principais fatores para as organizacdes adotarem solucdes de gerenciamento de
conteddo ndo estruturado, mantendo seus registros seguros e confiaveis
(Rickenberg et al., 2012).

Os sistemas de gerenciamento de conteludo trazem beneficios como
aumento da eficiéncia do trabalho, maior satisfacdo do usuario, consisténcia do
conteudo, reducdo na duplicacdo de conteudo, eficacia no tempo de pesquisa,
aprimoramento dos processos, backup de conteudo critico e reducdo de custos
(Salamntu; Seymour, 2015).

Quando se trata de padrbes e diretrizes de boas préaticas que apoiem e
orientem a gestdo de documentos de arquivo, a norma de maior impacto no
ambito internacional é a Internacional Organization for Standardization (ISO)
15489 (Katuu, 2016). Associada a essa, a norma ISO 16363 € a base de
certificacdo de repositérios digitais confidveis, que tém a funcao de preservar 0s
documentos arquivisticos.

A norma ISO 15489 é baseada na Australian Standard (AS) 4390, padrao
desenvolvido na Australia (Healy, 2010), e tem o objetivo de explicitar politicas,
responsabilidade, diretrizes e elencar processos, métodos e instrumentos, além
de mecanismos de controle e avaliacio. A norma ndo é apenas uma
padronizacado, apresenta fundamentos tedricos e operacionais para a criacao e
a manutencdo de um sistema de gestdo documental para diversos formatos,
considerando os padrdes arquivisticos. Também orienta sobre as ac¢des
referentes a implementacdo dos requisitos de documentos de arquivo e
recomenda a analise regular como parte do processo de avaliagcdo (Cabero;
Martin-Pozuelo; Zazo, 2011).

Por outro lado, a ISO 16363 é a base de certificacdo para repositorios
digitais confiaveis, atuando como instrumento de medi¢cdo da confiabilidade do
repositério e oferecendo um roteiro para auditoria destes. Além de apoiar na
auditoria, esse padréao pode ser usado para desenvolver e/ou personalizar um
repositério (Dearborn; Barton; Harmeyer, 2014). Esta baseada na ferramenta
Trustworthy Repositories Audit and Certification: Criteria and Checklist (TRAC),
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sendo uma pratica recomendada pelo Consultative Committee for Space Data
Systems (CCSDS, 2011) (Comité Consultivo para Sistemas de Dados Espaciais)
para certificar Repositorios Digitais Confiaveis (Houghton, 2015).

Um repositério digital confiavel tem como misséo disponibilizar, aos seus
usuarios, acesso confiavel e por tempo necessario aos recursos digitais por ele
gerenciados, além do sistema ou conjunto de sistemas, envolve aspectos da
infraestrutura e gestdo da organizacéo (Research Library Group, 2002). A ISO
16363 apresenta algumas caracteristicas que ele deve ter, dentre elas, a
conformidade com o Reference Model For An Open Archival Information System
(OAIS), no Brasil, Modelo de Referéncia OAIS. Este modelo define um
repositorio digital, além de identificar o ambiente, os componentes funcionais,
interfaces, objetos de dados e informacdes, abordando questdes relacionadas a
preservacao ao longo do tempo (Le Meur; Tarocco, 2019).

A adocao de um sistema de ECM que esteja em conformidade com as
recomendacdes preconizadas pelas normas internacionais pode ser
considerado um fator decisivo no sucesso de sua implantagdo. Portanto, torna-
se necessario avaliar o grau de conformidade dos requisitos de sistemas de
gerenciamento de conteudo nédo estruturado em relacdo aos padrées e normas
para o gerenciamento e preservacao de documentos arquivisticos.

Para avaliar os requisitos do ECM em relacao as recomendacdes da ISO
16363, buscou-se um repositério digital confiavel, a fim de comparar suas
funcionalidades. Nesta pesquisa, adotou-se o repositorio Archivematica por ser
um sistema de preservacdo digital gratuito, de cédigo aberto, projetado para
manter o0 acesso de longo prazo a colecdes de objetos digitais, baseado em
padrdes que estdo de acordo com o Modelo de Referéncia OAIS, preconizado
pela ISO 16363.

Desta forma, o objetivo deste trabalho consiste em avaliar os requisitos
dos sistemas ECM, considerando as exigéncias arquivisticas, conforme as
normas para gestdo de documentos de arquivo 1ISO 15489, norma de maior
adocdo no ambito internacional (Findlay, 2018), e para preservacdo de
documentos ao longo do tempo ISO 16363, utilizada como ferramenta de

auditoria e certificacdo de repositorios arquivisticos digitais confiaveis. O estudo
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contribui com pesquisas sobre sistemas de gerenciamento de conteddo nao
estruturado, explorando padrdes arquivisticos e verificando o grau de
conformidade dos requisitos desses sistemas.

A pesquisa foi dividida em trés etapas: (i) levantamento dos requisitos
disponiveis nas normas internacionais para arquivo, ISO 15489 e ISO 16363; (ii)
avaliacdo dos requisitos de Sistemas de Gerenciamento de Conteddo nao
Estruturado e Archivematica, considerando as normas e correlacionando-os

entre si; e (i) validag&o das correlagdes identificadas.

2 MATERIAIS E METODOS

Nesta pesquisa, realizou-se um levantamento dos requisitos de sistemas
que utilizam o conceito, ou seja, estratégias, métodos e ferramenta de ECM e do
Archivematica, que foram depois correlacionados, mediante uma andlise das
recomendacdes apontadas pelas normas internacionais para arquivo, em
destaque a ISO 15489 e a ISO 16363. Esse processo utilizou pesquisa
bibliogréfica e documental. Para os requisitos do ECM, foram utilizados livros,
artigos e manuais, além da colaboracdo de profissionais experientes na
implantacdo e uso desses sistemas. No caso dos requisitos do Archivematica,
utilizou-se como fonte o férum de discussbese mantido pela Artefactual Systems,
empresa responsavel pelo desenvolvimento do Archivematica, além de guias e
manuais que apresentam e exemplificam o funcionamento do repositorio.

A verificagdo da conformidade dos sistemas ECM em relagcdo as normas
e a comparacdo de suas funcionalidades com o Archivematica partiram da
premissa do repositorio gerenciar pacotes de informacéo e das funcionalidades
do ECM em relacdo ao armazenamento e a preservacdo. Foram elaboradas
planilhas com os requisitos recomendados pelas normas arquivisticas e
verificou-se o atendimento de cada um desses requisitos, considerando o
material bibliogréfico. Este formato possibilitou apurar as correla¢cdes do ECM
com a ISO 15489 e a ISO 16363, comparando-o com o Archivematica.

Embora as normas contenham requisitos relacionados a aspectos de

¢ Mais informacdes em Archivematica, c2024.

Inf. Inf., Londrina, v. 28, n. 4, p. 269 — 288, out./dez. 2023.
273



Barbara Amaral Baptista da Silva, Lourenco Costa, Roquemar de Lima Baldam, Thalmo de
Paiva Coelho Jr.

Avaliacao do Enterprise Content Management de acordo com os padrdes arquivisticos
internacionais de gerenciamento e preservacdo de documentos digitais

infraestrutura e gestdo da organizacdo que deseja implantar os sistemas, nesta
pesquisa, foram analisados somente 0s requisitos referentes aos sistemas. Na
ISO 15489, foram considerados 65 requisitos que tratam 0s seguintes aspectos:
(i) documentos de arquivo e sistemas de documentos de arquivo; (ii) controle dos
documentos de arquivo; e (iii) processo de producdo, captacdo e gestdo de
documentos de arquivo. Na ISO 16363, foram considerados 35 requisitos que
tratam os aspectos de: (i) gerenciamento do objeto digital e (ii) gestao de riscos
de infraestrutura e seguranca. Além disso, alguns requisitos da ISO 16363 ndo
se aplicam aos sistemas de gerenciamento, assim como alguns da ISO 15489
nado se aplicam aos repositérios digitais confiaveis. Isso se justifica pelas
especificidades e finalidades de cada um deles.

A andlise dos dados baseou-se no método de andlise de conteudo,
segundo a perspectiva de Bardin (2001), para categorizar os diversos aspectos
do conteudo, auxiliando a compreensao de seu significado e estabelecendo
correlacdes entre eles.

Por ultimo, apresentaram-se as relacdes de conformidade encontradas a
um grupo focal, composto por profissionais da Arquivologia, da Tecnologia da
Informacao e de Gerenciamento de Projetos e Processos, com a finalidade de

validar os resultados da pesquisa.

3 ANALISE E DISCUSSAO DE RESULTADOS

O Archivematica tem a funcdo de preservar arquivos permanentes,
utilizando pacotes de informacgé&o, conforme o Modelo de Referéncia OAIS, para
submissao, arquivamento e difusdo de documentos. Por sua vez, o ECM usa
ferramentas e estratégias para manter o controle, a integridade e autenticidade
do conteudo por longo prazo, além do acesso sempre que necessario.

Por ser um repositério digital confidvel, o Archivematica possui finalidades
diferentes das de um sistema de ECM. No entanto, apesar de suas
especificidades, esse repositério gerencia documentos arquivisticos digitais.
Entéo, considerando o levantamento construido com base nas discussfes do
férum mantido pela Artefactual Systems, foi possivel verificar o atendimento as
normas 1SO 16363 e ISO 15489.
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Os requisitos considerados para estabelecimento das correlacdes foram
limitados aqueles relativos a sistemas, ndo envolvendo os requisitos que
dependem da estrutura das organizacdes, dentre 0os quais estao 0s requisitos
relacionados a missdo, politica, planejamento estratégico, estrutura fisica,

capacitacao de profissionais, contratos e disponibilidade financeira.

3.1 CONFORMIDADE COM A NORMA SO 15489

A analise de conformidade do ECM demonstrou que todos o0s 65 requisitos
de sistemas da ISO 15489 foram atendidos (Figura 1), ou seja, 0s sistemas que
adotam estratégias ECM demonstram conformidade ao tratar dos Documentos
de arquivo e Sistemas de documentos de arquivo, do Controle dos documentos
de arquivo e do Processo para producgéo, captacao e gestdo de documentos de
arquivo. O ECM utiliza pacotes de softwares de gerenciamento de contetdo e
de processos corporativos para garantir a confiabilidade, autenticidade,
integridade e usabilidade, atendendo as recomendacdes de que os documentos
possam provar oficialmente acfes e transacdes. Além disso, utiliza esquemas de
metadados que registram todas as operacgOes realizadas nos documentos de
arquivo, que sado orientacbes das normas de gerenciamento quanto aos
Documentos de arquivo, Sistemas de documentos de arquivo e Controle dos

documentos de arquivo.
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Figura 1 — Requisitos atendidos em relacdo a ISO 15489

70

50

30

20
10

15015489

65 requisitos

Atendidos

mECM  w ARCHIVEMATICA

0

15

Mo == aplica

Fonte: Elaborado pelos autores, 2024.

A Tabela 1 apresenta um resumo da quantidade de requisitos atendidos

e parcialmente atendidos por

recomendacdes da norma ISO 15489.

cada sistema avaliado em

relacéo

as

Tabela 1 — Correlagéo de requisitos da ISO 15489 com ECM e Archivematica (AR)

Requisitos N&o se
1SO 15489 Total atendidos aplicam
ECM AR ECM AR
Autenticidade 1 1 1 - -
Caracteristicas de Confiabilidade 1 - -
docu_mentos de Integridade 2 2 1 -
arquivo
oficiais
Documentos de Usabilidade 3 3 3 - -
arquivo e Sistemas  \jetadados para documentos de 6 6 6 - -
de dpcumentos de arquivo
arquivo Sistemas de documentos de 2 2 - - 2
arguivo
Confiabilidade 4 4 3 - 1
Caracteristicas de Seguranca 3 3 3 - -
sistemas de Adaptabilidade 1 1 1 - -
arquivo
Abrangéncia 2 2 2 - -
Controle de 3 3 2 - 1
documentos
Controle de Esquemas de metadgdos para 8 8 6 ) 2
documentos de documentos de arquivo
arquivo Regras de acesso e permissfes 3 3 3 - -
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Autoridades de destinacdo 2 2 - -
Producéo de documentos de 1 1 - -
arquivo
Captacao de documentos de 6 6 5 - 1
arquivo
Classificacéo e indexacao de 1 1 i i 1
Processo para documentos de arquivo
produggo, ~ Controle de 5 5 5 - -
captacao e gestao 2CEeSS0
de
documentosde et arquivo S
arquivo — 9
Utilizacdo e 3 3 3 - -
reutilizaco
Migrando e convertendo
. 1 1 1 - -
documentos de arquivo
Destinacdo 3 3 1 - 2
Total 65 65 50 - 15

Fonte: Elaborado pelos autores, 2024.

Segundo as recomendacOes de sistema e controle apontadas, os
sistemas de ECM realizam constantes avaliagdes e monitoramento e, caso seja
detectada alguma falha, possibilitam a recuperacdo do conteudo. Também
utilizam métodos de controle para cumprir os procedimentos de producdo,
captacdo e gerenciamento, bem como producéo e manutencdo de metadados,
mantendo o relacionamento l6gico com o conteudo dos documentos de arquivo.

O ECM disp6e de funcionalidades, processos de seguranca e controle de
acesso, recomendados pela norma, onde sado tratados o controle de documentos
de arquivo, o controle de acesso, classificacdo da informac¢ao quanto ao grau de
sigilo e restricdo de acesso a informacédo sensivel. Quanto aos processos para
producdo, captacdo e gestdo de documentos de arquivo, o ECM classifica e
indexa os metadados e conteudo, facilitando o processo de recuperacéo,
utilizagéo e reutilizagdo. Os sistemas de ECM atendem as recomendagdes de
busca e permitem expressoes relacionais, operadores booleanos, pesquisa de
frases, além de possibilitar pesquisa simultdnea em bancos de dados online e
arquivos compartilhados em servidores de rede, apresentando um controle e
monitoramento para seguranca.

Conforme destacado por Saffady (2017), o ECM pode ser personalizado
de segundo as especificidades da organizacéo que o adota e ainda proporciona

assisténcia para os metadados estabelecidos pelo usuario. Alguns metadados
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sao atribuidos automaticamente e outros sdo adicionados pelo usuario durante
a captacdo, podendo ser atribuidos em todos os niveis. Além disso, todos os
metadados sdo integralmente pesquisaveis. Isso reforca a conformidade no
controle e recuperacgdo de conteudos, apontados pela ISO 15489.

Dentre outras recomendagfes do processo para producgdo, captacao e
gestdo de documentos de arquivo, esta a possibilidade de o documento ser
criado ou captado de outra fonte, verificando regularmente os links externos e a
integridade dos documentos. Além disso, observou-se o atendimento e
integracdo ao plano de classificacédo e a tabela de temporalidade com iniciacao
automatica da contagem dos prazos de guarda.

Os sistemas de ECM também viabilizam um espaco de colaboracao
seguro, onde o conteudo digital pode ser acessado, de forma controlada, por
agentes externos autorizados, permitindo o compartilhamento da informacao
(Hullavarad; O’Hare; Roy, 2015). Esta caracteristica € relevante quando a
organizagao precisa trabalhar com consultores ou individuos terceirizados, que
nao pertencem ao seu quadro de colaboradores, mas estéo diretamente ligados
a suas atividades. Assim, as recomendacdes atendidas corroboram com as
afirmacdes de Reddy, Herring e Gray (2017) de que os sistemas ECM mantém
a integridade do conteudo, utilizando recursos de seguranca e monitoramento,
registrando acessos, tentativas indevidas de acesso e qualquer alteracéo,
possibilitando a reversao para versdes anteriores.

Em relacdo ao Archivematica, a analise de conformidade demonstrou que
dos 65 requisitos recomendados, 50 foram atendidos e 15 ndo se aplicam ao
repositorio digital (Figura 1).

Nos repositorios digitais confiaveis ndo se produz documentos, mas
submetem-se pacotes de informacdo constituidos por documentos produzidos
em outros sistemas. Assim, a andlise do Archivematica em relacéo a 1SO 15489,
revelou o atendimento as recomendac¢des de manutencdo das caracteristicas
dos documentos arquivisticos, garantindo a sua confiabilidade, autenticidade,
integridade e usabilidade, protegendo-os de acessos ndo autorizados. Além
disso, constatou-se que o Archivematica mantém os metadados e seus

relacionamentos l6gicos nos pacotes de informacdo, gerando metadados de
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preservacdo que contém descricdo, estrutura, identificadores e outras
informacdes necessarias ao documento de arquivo ao longo de sua existéncia.

Em relacdo as caracteristicas de sistemas, o Archivematica é confiavel,
seguro, apresenta conformidade e abrangéncia, pois mantém os registros de sua
rotina operacional, controla os acessos, monitora a validacdo dos agentes e
suporta diversos formatos de documentos. Quanto ao controle de documentos
de arquivo, ap0s a submissdo no repositorio, as regras de acesso, classificagdo
e permisséo sdo mantidas. Além disso, os metadados se baseiam em esquemas
de metadados autorizados, expressos em formatos que permitem processos de
migracao.

No processo para producdo, captacdo e gestdo de documentos de
arquivo, devido as funcdes dos repositérios digitais que nao se aplicam ao
processo de producdo de documentos digitais, observou-se que o
Archivematica, além de manter os identificadores unicos dos documentos de
arquivo produzidos por outros sistemas, gera identificadores Unicos para 0s seus
pacotes de informacdo. Ademais, os metadados dos pacotes de informacgao séo
acumulados e mantidos como prova de transacdo. No Quadro 1, sé@o

apresentados os 15 requisitos que nao se aplicam ao Archivematica.

Quadro 1 — Requisitos da ISO 15489 que né&o se aplicam ao Archivematica

Categoria Requisito

Confiabilidade no momento de produgéo do documento de arquivo,
realizado nos sistemas de gerenciamento.

Integridade durante qualquer alteracdo no documento de arquivo,

realiz n istem renciamento.
Documentos de ealizado nos sistemas de gerenciamento

arquivo e sistemas de Procedimentos para producdo de documentos de arquivo nos
documentos de sistemas de gerenciamento.
arquivo

Uso e reuso dos documentos de arquivo nos sistemas de
gerenciamento.

Acdes necessérias nos procedimentos de captacdo, que garantirdo
as caracteristicas de confiabilidade nos sistemas de gerenciamento.

Criac@o e manutencéo das versdes dos documentos.

Uso de esquema de metadados nos processos de producdo dos
documentos de arquivos.

Controle de
documentos de Uso de esquema de metadados nos processos de destinacdo dos
arquivo documentos de arquivos.

Regras de destinacao.
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Regras de eliminagéo.

Procedimento para producédo de documentos de arquivo.

Alteracdes nos documentos de arquivos captados.

Processo para
producéo, captacéo e
gestdo de documentos Acdes de destinacdo que competem exclusivamente aos sistemas
de arquivo de gerenciamento.

Altera¢Bes na classificacdo e indexacéo de documentos de arquivo.

Acg0Oes de eliminagcdo que competem exclusivamente aos sistemas
de gerenciamento.

Fonte: Elaborado pelos autores, 2024.

3.2 CONFORMIDADE cOM A NORMA I1SO 16363

A analise de conformidade relativa as exigéncias para um repositorio
arquivistico digital demonstrou que dos 35 requisitos recomendados, o ECM
atende 15 deles e 19 nao se aplicam (Figura 2). Os requisitos que nao se aplicam
competem a repositorios digitais que atendem ao Modelo de Referéncia OAIS e
utilizam pacotes de informacdo de submissdo, arquivamento e difusao,
respectivamente, Submission Information Package (SIP), Archival Information

Package (AIP) e Dissemination Information Package (DIP).

Figura 2 — Requisitos atendidos em relacdo a ISO 16363

150 16363

35 requisitos

25

20

22
19
16
15 13
10
0 0
0

Atendidos Atendidos parcalmente Mo == aplica

Ln

mECM  m ARCHIWEMATICA

Fonte: Elaborado pelos autores (2024).

A Tabela 2 apresenta um resumo da quantidade de requisitos atendidos

por cada sistema avaliado em relagcédo as recomendacdes da norma ISO 16363.
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Tabela 2 — Correlacao de requisitos da ISO 16363 com ECM e Archivematica (AR)

- Requisitos ~
Requisitos ial Nao se
atendidos parciaimente aplicam
ISO 16363 Total atendidos
ECM AR ECM AR ECM AR
Ingestao: a1 3 . 1 3 .
aquisicao de
conteudo
Admisséo:
Criacéo do AIP 15 ! 12 i 3 8 )
Gerenciamento Planejamento . . )
: - ~ 2 2 1 1
do Objeto Digital de preservacao
Preservacdo do AIP 5 - 4 - 1 5 -
Gestdo da
informac&o 3 i i i 3 3 i
Gestéo de acesso 3 3 2 - 1 - -
Gestdo de Riscos Gestéo de riscos
de Infraestrutura e ; 3 3 - - 3 - -
de infraestrutura
Seguranga -
técnica
Total 35 16 22 - 13 19 -

Fonte: Elaborado pelos autores (2024).

O ECM possui funcionalidades flexiveis de armazenamento, preservacao
e recuperacdo de uma série de formatos de conteudo digital (Saffady, 2017).

Existem diferencas significativas entre sistemas de ECM e repositorios
digitais confiaveis, dentre elas, que o ECM capta todo o conteido que uma
organizacdo produz e esta integrado a infraestrutura da organizacdo, enquanto
o repositério digital confiavel capta o que serd mantido permanentemente e pode
ser externo a infraestrutura da organizacao a que atende (Svard, 2013).

Nos repositorios digitais confiaveis, os metadados descritivos precisam
ser armazenados separadamente do conteddo documental (Paivarinta,
Westerlund; Nilsson, 2015). Este tipo de armazenamento ndo € feito pelos
sistemas de ECM, que possuem estas informacdes fortemente acopladas ao
conteudo. Isso faz com que os sistemas de ECM sejam fortemente integrados a
infraestrutura de Tl da organizag&do, enquanto 0s servicos de preservacao
geralmente estejam a parte dos sistemas operacionais.

Ao analisar os demais requisitos, em relacdo ao Gerenciamento do objeto
digital, o ECM atende aos requisitos que se referem a métodos para identificar o
tipo de arquivo, a mecanismos de verificacdo da identidade do produtor de

documentos e processos, além do uso de identificadores Unicos. Os sistemas de
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ECM também utilizam mecanismos para monitorar seu ambiente de
preservacao, cumpre politicas de acesso e registra todas as falhas e anomalias
de gerenciamento. Observou-se aqui, que esses requisitos também sé&o
apontados pela ISO 15489 no que se refere ao gerenciamento de documentos
arquivisticos.

Quanto a Gestao de riscos de infraestrutura técnica e seguranca, os dois
requisitos recomendados sao atendidos. Isto demonstra a eficiéncia do ECM nas
operacOes de preservagdo, no gerenciamento e na localizacdo de todos os
documentos digitais, e possiveis copias, garantindo sua sincronizacao.

A partir das verificacfes apontadas, é possivel observar que, apesar do
ECM ndo atender a premissa de conformidade com o Modelo de Referéncia
OAIS, a producgéo de metadados de preservacao e a sua conservagao durante
a existéncia dos documentos esta em conformidade com as recomendacdes
arquivisticas internacionais.

Ao avaliar a relacdo do Archivematica com a ISO 16363, dos 35 requisitos
recomendados, 22 sao atendidos e 13 atendidos parcialmente (Tabela 2).

Ao tratar das recomendacfes para o Gerenciamento do objeto digital, o
Archivematica utiliza mecanismos de identificacdo do produtor de todos os
materiais, adota identificadores Unicos em seus pacotes, além de manter os
identificadores gerados pelos sistemas de gerenciamento de arquivo, cumpre
politicas de acesso e segue politicas e procedimentos de rastreabilidade dos
objetos digitais apresentando provas que sustentem a sua autenticidade.

Quanto aos requisitos parcialmente atendidos pelo Archivematica, 10
requisitos tratam do gerenciamento do objeto digital. Em relacdo a criagcdo dos
pacotes de submisséo, apesar da parcialidade, os profissionais envolvidos no
férum de discussdo entendem que 0s principais objetivos dos requisitos foram
atendidos, pois os metadados utilizados no sistema de gerenciamento de
conteudo podem ser usados para avaliar a composicdo das colecdes nos
repositérios. Estes profissionais, também discutem como proceder com a
destruicdo de pacotes de informacao de submissao que nao se tornaram pacotes
de informacao de arquivamento.

Quanto ao planejamento de preservacdo da informacdo de
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representacdo, que trata das informacbes estruturais e semanticas dos
documentos digitais, apesar da parcialidade, o Archivematica as mantém e
permite atualizacdes. Na preservacdo dos pacotes de informacdo de
arquivamento, o objetivo principal do requisito também é atendido, pois, existem
processos regulares de verificacdo e backup e, a integridade das informacdes
armazenadas € monitorada e auditada regularmente.

Sobre a gestdo da informacéo, as discussbées apontam que, apesar da
necessidade de melhorias na manutencdo das associacbes, as funcoes
principais dos requisitos sédo atendidas, uma vez que, o Archivematica preserva
qualquer informacé&o descritiva fornecida pelo usuario no momento da ingestao,
vinculando-as aos pacotes de informacéo. E, na gestdo de acesso, também séo
necessarias melhorias, pois foram detectadas falhas no acesso a alguns pacotes
de informacao.

Por fim, a analise dos trés requisitos atendidos parcialmente, que tratam
da gestdo de riscos de infraestrutura técnica, demonstra a necessidade de
adequacao no gerenciamento e localizacdo das copias dos objetos digitais, bem
como a sincronizacao entre eles.

Assim, apesar do atendimento parcial de alguns requisitos, conforme
apontado pelo férum de discussfes, o Archivematica apresenta conformidade
com a ISO 16363. Essa constatacao esta de acordo com a opinido de autores
como Bountouri, Gratz e Sanmartin (2018), de que um repositorio digital é
responsavel por gerar metadados descritivos e de proveniéncia a partir da
ingestao do objeto digital no repositorio. Além disso, o repositério tem a funcéo
de preservar todos os metadados produzidos durante o ciclo de vida do

documento.

4 CONCLUSAO

A avaliagao de conformidade demonstrou que os sistemas ECM atendem
as recomendacoes da ISO 15489, apresentando robustez no controle e
seguranca. Além disso, por compreender grande namero de funcionalidades,
possibilitam adaptacdo as necessidades das organizagdes que os adotam.

No que tange as recomendacdes da ISO 16363, pode-se afirmar que 0s
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sistemas ECM ndo podem ser considerados repositorios digitais confiaveis, pois,
nao atendem a premissa de conformidade com o Modelo de Referéncia OAIS.
No entanto, foi possivel verificar que atendem as recomendacgfes de seguranca,
manutencao e preservacdo dos metadados e controle de acesso, garantindo
atributos exigidos para o0s repositérios digitais confiaveis, mantendo a
autenticidade, integridade, confiabilidade e usabilidade do conteudo, permitindo
acesso ao longo do tempo necessério.

Por fim, em concordancia com as consideracdes das normas arquivisticas
internacionais em relacdo as especificidades de cada organizacdo, cabe ao
administrador e ao auditor verificarem quais funcionalidades sdo mais
importantes na escolha de um sistema de ECM, considerando as necessidades
e objetivos do negd6cio e, a atencdo em manter as caracteristicas que definem

um documento arquivistico digital.
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ENTERPRISE CONTENT MANAGEMENT ASSESSMENT
AGAINST INTERNATIONAL ARCHIVAL STANDARDS
FOR MANAGING AND PRESERVING DIGITAL
DOCUMENTS

ABSTRACT

Objective: This paper conducts an analysis of compliance of Enterprise Content
Management (ECM) systems, in relation to the 1ISO 15489 and ISO 16363 standards.
Methodology: To verify the compliance, qualitative research was used with analysis of
documents, manuals, guides and discussion forums correlating the ECM systems to the
requirements indicated by international archival standards. The correlations found were
validated through a focus group composed of Archival, Information Technology and
Project and Process Management professionals. Furthermore, the ECM systems tools
were compared with a reliable digital archival repository, Archivematica. Results: It was
observed that systems that adopt ECM strategies meet and exceed archival
requirements in terms of production processes, capture, management, control, storage
and distribution of acquired and unattended content. Conclusions: Regarding
preservation, although ECM systems are not considered digital archival repositories, they
are able to maintain the preservation, integrity and usability of the document for as long
as necessary.
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Descriptors: Enterprise Content Management. ECM. Requirements. Archival norms.
Trusted Digital Repository.

EVALUACION DE LA GESTION DE CONTENIDO
EMPRESARIAL FRENTE A LOS ESTANDARES
INTERNACIONALES DE ARCHIVO PARA LA GESTION Y
CONSERVACION DE DOCUMENTOS DIGITALES

RESUMEN

Objetivo: Este articulo analiza la conformidad de los sistemas de gestion de contenido
empresarial (ECM) en relacion con las normas ISO 15489 e ISO 16363. Metodologia:
Para verificar el cumplimiento, se utilizé investigacién cualitativa con analisis de
documentos, manuales, guias y foros de discusion que correlacionan los sistemas ECM
con los requisitos indicados por los estandares archivisticos internacionales. Las
correlaciones encontradas fueron validadas a través de un grupo focal compuesto por
profesionales de Archivistica, Tecnologias de la Informacion y Gestién de Proyectos y
Procesos. Ademas, las herramientas de los sistemas ECM se compararon con un
repositorio de archivos digital confiable, Archivematica. Resultados: Se observo que los
sistemas que adoptan estrategias ECM cumplen y superan los requisitos de archivo en
términos de procesos de produccién, captura, gestion, control, almacenamiento y
distribucién de contenido estructurado y no estructurado. Conclusiones: En cuanto a la
preservacion, aunque los sistemas ECM no se consideran repositorios de archivos
digitales, son capaces de mantener la autenticidad, integridad y usabilidad del
documento durante el tiempo que sea necesario.

Descriptores: Gestion de contenidos empresariales. ECM. Requisitos. Normas de

archivo. Repositorio digital de confianza.
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