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RESUMO

Objetivo: Este trabalho tem como objetivo geral analisar as correlagbes entre a Lei
Geral de Protecao de Dados Pessoais (LGPD) e cenarios de utilizacdo de dados ligados.
Metodologia: Trata-se de um estudo exploratério, em que se utiliza de referéncias
bibliogréaficas, documentais, além de normas juridicas. Em um primeiro momento, fez-
se uma revisdo de literatura composta de trés subsecdes: as duas primeiras analisaram
o0 surgimento, o funcionamento e exemplos de uso dos dados ligados, enquanto a Ultima
subsecdo pesquisou 0 surgimento e a estrutura da LGPD. Posteriormente, foram
analisadas as principais regras da referida lei aplicaveis a alguns cenarios de uso de
dados ligados, sob a perspectiva das fases do Ciclo de Vida de Dados: coleta,
armazenamento, recuperacdo e descarte. Resultados: Percebeu-se que a
complexidade desses sistemas é um desafio tecnolégico diante da necessidade de se
respeitar a lei e conservar a privacidade dos individuos. Nesse sentido, o conhecimento
dessa nova norma e sua adaptacdo as organizacdes também sdo dilemas a serem
superados. Conclusdes: Logo, entendeu-se que a aplicabilidade da LGPD a cenarios
de dados ligados é variada, exigindo um trabalho de diversos atores profissionais e
cientificos para que empresas e instituicbes em geral possam se adequar as suas
regras.

Descritores: Dados ligados. Direito a privacidade. Lei Geral de Protecdo de Dados
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Pessoais. Informacéo e Tecnologia.
1 INTRODUCAO

Nas mais repercutidas definicdes relativas a Ciéncia da Informacéao (Cl),
o imperativo tecnoldgico que viabiliza os fluxos informacionais esta presente,
bem como a interferéncia que tal imperativo pode causar a sociedade. Borko
(1968), por exemplo, afirmou que a CI se tratava de uma disciplina que
investigava as propriedades e o comportamento da informacé&o, assim como as
forcas que governavam seu fluxo e os meios de processa-la para otimizar sua
acessibilidade e uso. Wersig e Nevelling (1975) chamaram a atencéo para o fato
de que a Cl ganhou importancia histérica na medida em que centrou seus
esforcos para os problemas informacionais que modificavam completamente a
relevancia da informacédo para a sociedade como um todo. Para Saracevic
(1996), a Cl sempre esteve inexoravelmente ligada a tecnologia da informacao.
Para o autor, o imperativo tecnoldgico impunha a transformacéo da sociedade
moderna em sociedade da informacéo, ou sociedade pos-industrial. Nesse
sentido, tratava-se (e ainda trata-se) de uma disciplina participante ativa e
deliberada na evolucdo da sociedade da informacédo. O autor complementa
afirmando que “a CI teve e tem um importante papel a desempenhar por sua
forte dimensdo social e humana, que ultrapassa a tecnologia” (SARACEVIC,
1996, p. 42).

Tocante a chamada sociedade da informacédo, Tarapanoff et al. (2000)
afirmam que se trata de uma “mudanca paradigmatica da sociedade, que inicia
um novo ciclo produtivo, centrado na informacéo e no conhecimento e que tem
a informagédo como um bem econdmico” (p. 93). Ja Castells (1999) prefere
entender que as tecnologias que constituem esta nova estrutura social possuem
a propria informacdo como matéria-prima, e por esta razdo adotou o termo
sociedade informacional, em vez de sociedade da informag&o. Para o autor, o
impacto das tecnologias de informacédo nas diversas atividades humanas e
sociais faz da informacéao algo maior que um mero bem de consumo.

Nesse contexto de sociedade informacional, as questdes atinentes a lida

com os dados, ou com a comunicacgao e interligacdo de dados, ganham certo
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protagonismo nos estudos de Ciéncia da Informacéo vinculados as perspectivas
tecnoldgicas.

Com o desenvolvimento acelerado das tecnologias digitais, como a
Internet, as infraestruturas de armazenamento de dados e os dispositivos
digitais, o uso da informacdo tem se tornado cada vez mais recorrente em
diversos setores da sociedade e da economia, 0 que implica na constante troca
de informagbes entre maquinas, individuos e instituicdes. Nesse contexto,
surgem as praticas de Linked Data (dados ligados), um paradigma de
interconexdo de dados, cuja inspiracdo originaria deu-se no ambito da proposta
da Web Semantica. Atualmente, diversos sistemas de informacao e fenbmenos
digitais utilizam Linked Data para facilitar o acesso a diferentes tipos de
informacdes e na construgdo de conhecimento através de inferéncias de
maquinas. Linked Open Data (dados abertos ligados), Big Data (ambiente de
conjuntos de dados complexos e de dificil processamento pelas ferramentas
tradicionais) e Internet of Things (Internet das Coisas) sdo exemplos atuais de
fendmenos digitais potencialmente beneficiarios da utilizacdo de dados ligados.

Os dados ligados foram criados com a intencao de serem integraveis entre
si, para que possam construir significado (por isso, diz-se que sao estruturados
semanticamente). Essa formacao de sentido foi um avanco nas atividades de
manuseio de dados, pois permite que os computadores facam inferéncias diante
daqueles dados existentes. Para alcancar esse objetivo no ambiente da Web,
utilizam-se modelos e linguagens computacionais especificos, tais como RDF e
SPARQL. A saber, RDF é uma “arquitetura genérica de metadados que permite
descrever recursos no contexto da Web através de metadados, visando o
processamento por maquina” (LIMA; CARVALHO, 2005, p. 25). Ja o SPARQL é
uma linguagem de consulta que permite a recuperacdo de informagdes
presentes em grafos RDF (VIDOTTI et al., 2019). Devido a essa arquitetura
computacional, sistemas de Linked Data tém sido usados por empresas,
entidades publicas e instituicbes em geral que trabalham com semantica de
dados em sistemas computacionais.

Dentro da proposta de Linked Data, também € possivel trabalhar com

dados abertos ligados (Linked Open Data), que possuem licenca aberta. Ou seja,
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agueles dados que qualquer pessoa pode acessar e manusear. Um exemplo de
seu uso € a possibilidade de um internauta encontrar diversas informacdes
correlatas sobre um termo procurado em um website de pesquisa, 0 que é
possivel por causa da interconexdo de dados provenientes de varias fontes da
Internet. Outro exemplo séo os grafos de conhecimento, utilizados por portais de
conteudo como a Wikipédia ou por empresas como a Google.

Contudo, ha diversos problemas envolvendo os ambientes digitais, dos
quais se destacam os riscos a violacdo de dados pessoais. Nesse sentido,
eventuais ataques a integridade dos dados atingem “a garantia dos direitos da
personalidade dos individuos, principalmente no que se reporta ao direito a
privacidade” (DIAS; VIEIRA, 2013, p. 181). Em analise mais profunda, observam-
se questdes ainda mais especificas em relacdo a protecdo de informacdes
pessoais: a reutilizacdo indiscriminada de algum dado coletado; o tratamento
integrado de dados em sistemas que utilizam Linked Data sem que seus agentes
sejam devidamente identificados (para o caso de responsabiliza¢do); bem como
a utilizacdo de dados compartilhados para fins obscuros ou ilicitos
(RODRIGUEZ-DONCEL et al., 2016).

O compartilhamento indevido de dados de usuarios do Facebook com a
empresa Cambridge Analytica € um exemplo notério de ofensa a informacdes
pessoais (CONFESSORE, 2018). Diante dos casos reais e, cada vez mais
recorrentes, de violacdo de informacgBes pessoais, varios paises tém buscado
regular e discutir a protecdo de dados. Neste contexto, surge, no Brasil, a Lei
Geral de Protecdo de Dados Pessoais ou LGPD (BRASIL, 2018), sob forte
inspiragdo das normas europeias sobre o tema. A lei brasileira, que entrou em
vigor em 2020, passa a regulamentar a matéria, discriminando fundamentos,
principios, direitos e deveres, com a finalidade de proteger a privacidade e a
liberdade dos titulares de dados.

O objetivo geral deste trabalho é analisar as correlacdes entre a LGPD e
as aplicacoes de dados ligados. Neste estudo, sdo considerados os diversos
cenarios de utilizacdo da Linked Data. Como apoio a consecucéo desse objetivo,
recorre-se ao Ciclo de Vida de Dados (ou CVD), abordagem analitica que

considera as atividades de tratamento de dados de acordo com as progressivas
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etapas de sua “vida”, desde a coleta do dado, passando pelo seu
armazenamento e recuperacao, até a sua eventual exclusdo (SANT'ANA, 2016).
Entende-se que o CVD, por ser uma metodologia de abordagem aplicavel a
quaisquer dados, também pode ser adotada para andlise de aplicacdo da LGPD
através das etapas de tratamento de dados ligados.

Em relacdo aos objetivos especificos, objetiva-se: a) investigar a origem,
0 conceito, 0s usos e os exemplos de Linked Data; b) associar as principais
regras da LGPD as fases do Ciclo de Vida de Dados; c) avaliar a possibilidade
de aplicacdo da LGPD a cenéarios de Linked Data.

Trata-se de uma pesquisa exploratéria que, para a consecucao de seus
objetivos, utilizou a abordagem bibliogréfica e documental, recorrendo-se a
artigos, teses, livros e websites para compreender, tanto sobre dados ligados,
qguanto sobre a LGPD e o CVD. Ademais, recorreu-se a algumas normas, que
serviram de analise para o escopo juridico abordado neste trabalho, em especial,
a prépria LGPD (Lei n° 13.709/2018). Diante da revisao de literatura, pautada
em duas fases — Linked Data (origem, conceito, usos, exemplos e sua analise
sob a perspectiva das fases no Ciclo de Vida dos Dados) e a LGPD (motivacoes,
inspiracées, surgimento e principais apontamentos) — este trabalho procedeu
com a avaliacdo geral das principais hipéteses de aplicacdo da norma em
sistemas que utilizam dados ligados.

Na investigacao das principais regras previstas pela LGPD que possam
ser aplicadas a cenarios de dados ligados, optou-se por analisa-las sob a 6tica
do CVD, que compreende as fases de coleta, armazenamento, recuperacao e
descarte. E importante destacar que nem todos 0s cenarios possiveis de
utilizacao de dados ligados foram analisados por diversas razdes.

Primeiramente, muitas questdes previstas na lei necessitam de melhor
regulamentacdo por parte da Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD), entidade publica responsavel pela aplicagdo da LGPD no
Brasil. Dentre essas questdes, cita-se: confronto de normas de protecdo de
dados entre diferentes paises (possivel de ocorrer entre datasets e sistemas
internacionais), diversas regras especificas a Administracdo Publica, medidas de

seguranca computacional em aplicacdes de dados ligados e boas praticas de
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governanca informacional. Em relacdo a essas questdes, ainda néo se pode ter
uma noc¢ao clara de como cenarios de utilizacdo de Linked Data podem se
adequar a elas.

Ademais, a préopria extenséo do presente trabalho, bem como a amplitude
de aplicacdo da lei (que ainda ndo € amplamente elucidada e/ou regulamentada
pela entidade competente para tanto, como ja dito), impedem a analise de todo
0 universo de aplica¢des da LGPD a Linked Data.

Assim, para viabilizagcdo deste estudo, optou-se por apoiar-se em um
escopo juridico e um conjunto de aplicacdes tecnoldgicas suficientes para

analisar as repercussfes da aludida lei a esses fenémenos.

2 LINKED DATA

Os dados ligados séo uma especializacdo da Web Semantica aplicada a
cenarios mais especificos e, consequentemente, mais factiveis de se
implementar e se gerenciar. Desde seu inicio, a Web Semantica, possui por
objetivo “facilitar a interpretacao e integragao de dados na Web” (Cunha; Souza;
Léscio, 2011, p. 80). O World Wide Web Consortium (W3C), organizacdo
internacional sem fins lucrativos que desenvolve, mantém e regula os padrbes
de dados na Web, disponibilizou diversas ferramentas para a Web Semantica,
tais como RDF para a modelagem de dados e SPARQL para a sua recuperacao
(VIDOTTI et al, 2019). A ideia por tras da Web Seméantica é de que
computadores possam desenvolver capacidade de extrair inferéncias a partir da
leitura ambiental de informagdes, a fim de que as maquinas cooperem mais com
0s seus usuarios (BERNERS-LEE; HENDLER; LASSILA, 2002). Berners-Lee
(2006) apresenta os principios que caracterizam os dados ligados. Apenas
guando os quatro principios, em conjunto, sédo observados é que podemos dizer
gue se esta diante de um cenario de dados ligados, a saber:

[. Utilizar URIs (Uniform Resource Identifiers) para nomear as coisas
(os recursos).

[I. Utilizar o protocolo HTTP para que as pessoas possam acessar
esses recursos apontados pelas URIs.

lll. Fornecer informagbes Uteis através de padrdes, como RDF e
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SPARQL, quando alguém acessar um recurso via URI.
IV. Incluir links para outras URIs, de maneira que mais coisas se
conectem e mais informagdes possam ser descobertas.

Essa interconexao de dados pode existir em ambientes digitais fechados
(acesso restrito) ou abertos (acesso livre). Ela, na verdade, € uma estrutura de
links referentes a dados existentes em diversas fontes, ou datasets. Os datasets
sdo conjuntos légicos de dados, modelos que indicam como os dados devem ser
armazenados e consumidos. Nas aplicaces de dados ligados, esses conjuntos
sdo armazenados em repositorios fisicos chamados triplestores (repositorios de
triplas). Os links criados entre dados ligados (na verdade, triplas RDF) podem
tanto se referir a triplestore local, quanto a outras remotas, acessiveis via
Internet. Por meio desta estrutura de links, € possivel se identificar a relacdo
semantica entre 0s conceitos extraidos desses dados. Esse intercambio de
fontes garante a interoperabilidade entre os datasets. Ou seja, constrdi-se um
espaco de compartilhamento constante de informacdes. O uso de vocabularios
também ¢é fundamental nessa estrutura, pois permite que se trabalhe com
conceitos, relacbes e atributos pré-definidos referentes a cada recurso
(NHACUONGUE; ROSZA; DUTRA, 2018). Um recurso é uma representacao
digital em forma de URI de algo concreto ou abstrato do mundo nao-digital
(documento, objeto, local, pessoa, organizacao, conceito, ideia, etc.).

Linked Open Data (LOD) representa um cenério de Linked Data em que
todos os datasets possuem licencas abertas. Sua ideia final é possibilitar a
criacdo de uma rede de informacdes online e acessivel a qualquer usuario da
Web. LOD trabalha com links que conectam recursos da Web, tais como artigos
cientificos localizados dentro de um mesmo repositorio de trabalhos académicos
ou em repositorios distintos. Como se tratam de dados ligados, esses recursos
também estéo interconectados e tém a construcéo de significado como uma de
suas finalidades (SANTAREM SEGUNDO, 2015). Nessa iniciativa, 0 acesso a
uma triplestore permite acessar outras triplestores relacionadas por meio dos
links existentes entre os recursos. Em geral, essas ligacbes podem ser de
relacionamento (apresentam informacgdes relacionadas a um mesmo recurso,

por exemplo, informacdes relacionadas sobre uma mesma pessoa); ligacdes de
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identidade (indicam informacdes distintas originadas de varias fontes sobre um
mesmo recurso, por exemplo, um dataset fornece informacdes geograficas sobre
uma instituicao e outro dataset fornece informagdes administrativas); ou ligacdes
de vocabulario (apontam 0s mesmos conceitos em vocabularios distintos)
(HEATH; BIZER, 2011; NHACUONGUE; ROSZA; DUTRA, 2018).

Com o passar do tempo, o fendbmeno dos dados ligados se intercalou com
outras tecnologias. Na atual geracéo digital, as aplicacdes de Big Data — grandes
volumes de dados variados e em fluxo veloz — vém disponibilizando cada vez
mais funcionalidades aos seus usuarios, visto que o0 seu universo de dados
auxilia em diversas atividades contemporaneas. Além disso, permite que
profissionais da tecnologia da informag&o manuseiem dados n&o-estruturados a
uma grande velocidade. Por fim, destaca-se a riqueza informacional disposta por
eles, cuja utilidade se aplica, por exemplo, a grandes bancos de dados nos quais
a interconexdo de informacfes seja necessaria.

Também é notavel o alcance da Internet das Coisas ou Internet of Things
(IoT), que vem ganhando progressivo espagco no cotidiano das pessoas nos
altimos anos. Ela € uma expressdo que se refere a tecnologias nas quais
dispositivos eletrdnicos se conectam entre si, como forma de integrar a
experiéncia digital do usuario. Por consequéncia, acabam por utilizar as
informacdes cadastradas sobre os individuos, além de chegar a inferéncias a
partir das experiéncias do usuéario com dispositivos integrados entre si. Ou seja,
sdo potenciais produtores e utilizadores de dados ligados, com o objetivo de
aumentar sua curva de aprendizado e desenvolver melhor suas atividades,
utilizando-se de armazenamento tanto local quanto em nuvem. Fazem parte
desse contexto os dispositivos eletronicos de computacdo pervasiva ou vestivel:
casas “inteligentes”, roupas que “aprendem” sobre os habitos de seus usuarios,
relégios que compartilham informac6es com celulares e computadores, além de
outras possibilidades (MAGRANI, 2018), todos geradores de dados com
informagdo semantica associada.

Além disso, ha sistemas que coletam, tratam e compartilham dados
pessoais, tanto em empresas (a exemplo da pratica de e-commerce, que salva

informacdes de seus consumidores em seus websites por meio de cookies de
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navegador), quanto em orgaos publicos (a exemplo do Portal Gov.br, do governo
brasileiro, que integra informacdes pessoais de diversos orgaos federais). Sem
falar nas triplestores do tipo LOD, que armazenam datasets para finalidades
diversas, especialmente cientificas e académicas (ROZSA; DUTRA;
NHACUONGUE, 2017).

3 O CICLO DE VIDA DOS DADOS

O comportamento e o tratamento de dados ligados podem ser analisados
por meio da metodologia do Ciclo de Vida de Dados (CVD), como se adota neste
estudo, abordagem da “vida” de um dado, compreendendo etapas progressivas
(SANT’ANA, 2016). Essa abordagem foi escolhida por também se aplicar aos
dados ligados, que sao coletados, armazenados e disponibilizados em
triplestores e outras aplicacdes similares.

A primeira fase é a coleta, na qual o dado é integrado ao dataset da
instituicdo ou da pessoa que ira utiliza-lo. Em seguida, se prosseguira com a fase
de armazenamento desse dado para sua posterior recuperacao (por onde se
alcancaré a finalidade de uso dessa informacao). Por fim, havera o descarte do
dado - ainda que, nem sempre, a exclusdo do dado ocorra, conforme preconiza
a LGPD.

4 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

O fendmeno dos dados ligados, seja em ambientes abertos ou fechados,
compreende a interoperabilidade de datasets. Essa interconexdo de dados
também possui implicacdo na coleta, no armazenamento e na utilizagdo de
informagdes pessoais presentes nesses sistemas. Quando se trata de dados
abertos ligados, também se deve considerar 0o acesso compartilhado entre
diversos individuos ou instituices, o que agrava ainda mais a exposicao de
informacdes sensiveis. Essas tecnologias podem servir de instrumento para que
uma informacéo intima sobre alguém seja vazada em um portal de dados
abertos, por exemplo. Também é possivel que empresas parceiras ou de um

mesmo grupo empresarial compartilhem entre si os dados de seus respectivos
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clientes, sem a devida autorizacéo dos consumidores. Essas situacdes possiveis
para as tecnologias de dados ligados violam a privacidade do individuo e o seu
direito de ter controle sobre seus dados. Fato € que o uso de dados ligados ja é
uma realidade na prestacéo de servigos publicos e nas atividades empresariais.
Entretanto, a sua utilizacdo nao pode atingir negativamente a vida do individuo,
de modo que sua privacidade e autonomia sejam violadas.

Varios paises, nos ultimos anos, tém elaborado leis que visam garantir o
direito a privacidade e a liberdade, adaptadas ao cenario mundial atual de
producdo e consumo de dados. Até 2018, mais de cem paises ja possuiam
alguma legislacdo sobre dados pessoais em vigor, como Chile, Argentina,
Estados Unidos, Japao e China (CONSUMERS INTERNATIONAL, 2018).
Assim, o Brasil optou por também desenvolver sua legislacdo especifica, a
exemplo de outros paises. No inicio da década de 2010, ja havia algumas leis
gue citavam a protecdo de dados pessoais, por exemplo: o Codigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), a Lei de Acesso a Informacgdo (Lei n°
12.527, de 2011) e o Marco Civil da Internet (Lei n° 12.965, de 2014). Ainda
assim, essas normas nao foram suficientes para resolver as diversas
problematicas relativas ao tema. Um projeto especifico sobre o assunto foi
apresentado em 2012, sob a identificacdo de Projeto de Lei (PL) n° 4.060/2012,
que, apds anos de discussodes, gerou a Lei n° 13.709/2018, conhecida como Lei
Geral de Protecdo de Dados Pessoais (LGPD). Verifica-se que a maior
inspiracdo para a LGPD foi o Regulamento Geral de Protecdo de Dados (GDPR,
na sigla original) (UNIAO EUROPEIA, 2016) aprovado em 2016, mas que SO
entrou em vigor em 2018 (IRAMINA, 2020). E curioso observar que muitos
elementos da GDPR séo adotados pela LGPD, por exemplo: a definicdo de
dados pessoais, 0s principios acerca da tematica, previsdo de sancdes e de

autoridades nacionais de prote¢éo de dados (IRAMINA, 2020).
4.1 PRINCIPAIS ASPECTOS DA LGPD

A LGPD é uma lei federal que tem como finalidade definir regras gerais,
direitos e deveres visando a protecdo de dados pessoais relativos a pessoas
naturais (pessoas fisicas). Dentro da nocdo de dados pessoais, pode-se citar:
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nome, Cadastro de Pessoa Fisica, numero de identidade, endereco, contato,
dados de usuéario em aparelho digital, informacfes de saude, dentre multiplas
possibilidades. De acordo com o artigo 1° da lei, ela regula o tratamento de dados
pessoais (de pessoa natural) realizado tanto por outras pessoas naturais, quanto
por pessoas juridicas de direito privado (empresas e instituicbes privadas) e de
direito publico (6rgéos e entidades publicas). E uma norma de interesse nacional
e, por isso, deve ser obedecida em todos os entes da Federagcdo (Uni&o,
Estados, Distrito Federal e Municipios).

O artigo 2° define fundamentos sobre a disciplina de protecdo de dados
pessoais. Dentre esses principios, pode-se destacar alguns: respeito a
privacidade (inciso 1); autodeterminacdo informativa, que €& a soberania do
cidadao sobre seus proprios dados (inciso Il); intimidade, honra e imagem como
direitos inviolaveis (inciso lll); direitos humanos (inciso VII). A lei também se
destaca pelo seu didatismo, pois explica conceitos importantes para a sua
propria aplicacdo. O artigo 5°, por exemplo, define dezenove termos. Dentre
esses, é importante conhecer os seguintes termos, abordados no decorrer deste
estudo:

V - titular: pessoa natural a quem se referem os dados pessoais
gque sao objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisbes referentes ao tratamento
de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome
do controlador; [...]

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagéo realizada com dados pessoais [...]
(BRASIL, 2018, artigo 5°).

No artigo 6°, sdo definidos alguns principios que devem orientar as
atividades de tratamento de dados pessoais. Além do principio da boa-fé, lista-

se, em sintese:
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Quadro 1 - Fundamentos da LGPD

Fundamento Definicéo
Finalidade (inciso ) Definir fins para o uso de dados
Adequacao (inciso Tratar os dados apenas para os fins informados pelo titular
1))
Necessidade (inciso Tratamento de dados apenas para o que € minimamente
1) necessario
Livre acesso (inciso Direito do titular de consultar de forma facilitada, integral e
V) gratuita os seus dados pessoais
Qualidade dos As informacg0des coletadas devem estar claras e atualizadas
dados (inciso V) para a consecucao dos fins a que se destinam
Transparéncia As informag6es estejam compreensiveis ao titular, quando ele
(inciso VI) guiser acessa-las
Seguranca (inciso Adocao de medidas de seguranca informacional
VIN)
Prevencéo (inciso Adocédo de medidas para prevenir qualquer ofensa a violagao
VIl dos dados
N&o-discriminacao Proibicdo do manuseio de dados para fins discriminatérios
(inciso 1X) ilicitos ou abusivos
Responsabilizagdo | O agente de tratamento de dados deve deixar claro que adota
e prestagéo de medidas de preservacao da integridade dos dados pessoais do
contas (inciso X) titular

Fonte: Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018)

Em relacéo a aplicacéo territorial da lei, o artigo 3° (incisos | ao Ill) aponta
que ela sera aplicada quando cumprir algumas dessas situagoes,
alternativamente: a) o tratamento dos dados tenha sido feito em territorio
brasileiro; b) a finalidade do tratamento dos dados seja ofertar/fornecer bens ou
servigos no territorio nacional; c) o titular dos dados esteja em territério nacional;
d) os dados tenham sido coletados no Brasil. Observa-se que a coleta de dados

pessoais em territdério nacional ocorre quando seu titular encontra-se no Brasil
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no momento da coleta. Depreende-se que a LGPD também pode ser aplicada
no estrangeiro, caso cumpra algum desses requisitos. No Direito, esse fendmeno
€ conhecido como extraterritorialidade. Por exemplo, caso seu tratamento se
enquadre em alguns dos requisitos do referido artigo da lei, “[...] o dado pessoal
tratado por uma empresa de servico de cloud computing que armazene o dado
fora do pais tera que cumprir as exigéncias da LGPD” (PINHEIRO, 2018, ndo
paginado). O mesmo valeria para qualquer outro sistema de dados ligados. Por
vezes, a questdo da extraterritorialidade exige que o agente de tratamento
conheca as normas de protecdo de dados pessoais de todos os paises onde ele
operar. Isso exigira um apoio juridico para que ele entenda as complexas
contradicbes que podem existir entre normas de diferentes paises.

Por outro lado, o artigo 4° declara a ndo-aplicagcdo da LGPD, caso se
enquadre em algum desses requisitos: a) tratamento realizado por pessoa
natural para fins exclusivamente particulares e ndo econémicos; b) para fins
jornalisticos e artisticos; c¢) para fins de seguranca publica; d) quando o uso
compartilhado de dados nédo se dé no territério nacional ou ndo esteja ligado a
agentes de tratamento brasileiros (incisos | ao 1V).

Também é essencial a figura da Autoridade Nacional de Protecdo de
Dados Pessoais (ANPD), regulada no artigo 55 da lei e que foi inicialmente
vetada quando da sua sancdo (Valente, 2018) e sO voltou a integrar o
ordenamento juridico a partir da Lei n® 13.853/2019, que alterou a LGPD e definiu
sua entrada em vigor. Atualmente, a ANPD é definida como uma entidade
autbnoma (goza de autonomia) e tem como fungbes precipuas: zelar pela
aplicacao da LGPD, elaborar orientacdes complementares a lei (no limite de seus

poderes juridicos), fiscalizar e aplicar sancoes.

5 LGPD, CICLO DE VIDA DOS DADOS E CENARIOS DE DADOS LIGADOS

A expressao “uso compartilhado de dados” pode ser entendida como um
género de utilizacao de dados em fluxo, do qual os dados ligados sdo um subtipo.
Tal conceito indica acdes em que dados pessoais sdo comunicados, difundidos,
transferidos, interconectados ou submetidos a situacdes afins. (artigo 5°, inciso
XVI). Portanto, a andlise das situacdes de aplicacdo da LGPD a dados ligados é
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efetuada neste trabalho de acordo com essa expresséao. Ainda, importante notar
gue as normas gerais da lei também produzem efeitos nesse cenario tecnoldgico
especifico, semelhante ao que ocorre no contexto das normas europeias
(RODRIGUEZ-DONCEL et al., 2016).

Para analise de como a LGPD se aplica, especialmente a cenarios de
dados ligados, recorre-se a abordagem do Ciclo de Vida de Dados (CVD),
anteriormente apresentada, considerando suas quatro fases: coleta,
armazenamento, recuperacao e descarte. Como essa perspectiva analitica se
aplica a dados em geral, logicamente também pode ser utilizada para abordar o

comportamento e o tratamento de dados em ambientes de Linked Data.
5.1 FASE DA COLETA DE DADOS

Na primeira fase do CVD, a coleta € 0 momento em que 0 agente de
tratamento “toma posse” de dados do titular. No sistema da LGPD, a coleta é
geralmente realizada mediante consentimento da pessoa (artigo 7°, inciso I), que
deve ser uma “manifestagao livre, informada e inequivoca” (artigo 5°, XII), sendo
“fornecido por escrito ou por outro meio que demonstre a manifestacao de
vontade do titular” (artigo 8°, caput). Nesse momento, é de responsabilidade do
agente esclarecer a pessoa acerca dos fins a que se destina o tratamento,
limitando-se esse aos objetivos propostos, conforme anuéncia do titular. Ainda,
o titular goza da prerrogativa de exigir revogagao do consentimento, “mediante
manifestagcdo expressa do titular, por procedimento gratuito e facilitado”, e
requerer a eliminagao dos tratamentos “realizados sob amparo do consentimento
anteriormente manifestado” (artigo 8°, §5°).

Contudo, o tratamento de dados pessoais também pode ocorrer em outras
hipoteses (justificativas para o tratamento) em que nao se exige o consentimento
formal do titular, de acordo com o artigo 7°:

a. Quando necessario para que o controlador cumpra alguma
obrigacao legal (inciso II).

b. Para execucédo de politicas publicas por parte da Administracédo
Pdblica (inciso III).

c. Narealizacdo de estudos por 6rgéo de pesquisa, utilizando sempre
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dados anonimizados, sempre que possivel (inciso V).

d. Quando for necessario para cumprir contrato ou atos preliminares
a ele, desde que os dados coletados sejam de pessoa que é parte
no contrato e que haja pedido por parte dela para a coleta (inciso
V).

e. Para o exercicio regular (legitimo) de direito em processo judicial,
administrativo ou em arbitragem (inciso VI).

f. Quando necessario para a protecao da vida e da integridade fisica
do titular dos dados ou de terceiros (inciso VII) ou para a tutela da
saude por profissional competente, a exemplo da coleta de
informacgdes de um paciente em um hospital (inciso VIII).

g. Para atender interesses legitimos do controlador ou de terceiros,
desde que nao ofenda os direitos e as liberdades fundamentais do
titular dos dados (inciso IX). Por exemplo, retencao de informacdes
de clientes para a¢c6es de marketing.

h. Nas hipéteses legais de protecdo de crédito, a exemplo do cadastro
positivo (inciso X).

Em relacdo aos dados que remetem a criancas e adolescentes, ndo é
permitido o compartilhamento de informa¢des de menores com terceiros sem o
devido consentimento de seus responsaveis, exceto para contatar 0s
responsaveis pelo menor, a fim de coletar a sua autorizacdo (artigo 14 e
paradgrafos seguintes). Sobre os dados pessoais sensiveis (que serdo
conceituados mais a frente), vale observar que o artigo 11 permite 0 seu uso sem
necessidade de consentimento do titular, em hipoteses semelhantes as do artigo
7°. Um exemplo dessa dispensa €& a hipbétese de coleta para “tratamento
compartilhado de dados necessarios a execucao, pela administracéo publica, de

politicas publicas previstas em leis ou regulamentos” (art. 11, inciso Il, item ‘b’).

5.2 FASES DO ARMAZENAMENTO E RECUPERACAO DE DADOS

s

O tratamento dos dados (do qual o armazenamento é uma de suas
atividades) remete ao principio da finalidade, referente a “realizacdo do
tratamento para propositos legitimos, especificos, explicitos e informados ao
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titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades” (artigo 6°, inciso |). Nessa logica, a pessoa que cede suas
informagdes tem o direito de saber se os seus dados serdo compartilhados via
Linked Data, em aplicacbes de Big Data ou em qualquer outro meio em que
dados se interconectem. Por sua vez, os “dados pessoais sensiveis” recebem
protecdo especial da lei. Esses séo definidos como:

[...] dado pessoal sobre origem racial ou étnica, convicgédo
religiosa, opinido politica, filiacdo a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural (BRASIL, 2018, artigo 5°, inciso I1).

A LGPD permite que a ANPD crie regulamento que proiba o
compartilhamento de dados sensiveis para fins econémicos (artigo 11, 8§3°). A
pretensdo do texto mostra a inviabilidade do compartihamento de dados
sensiveis entre triplestores de organizacfes distintas, considerando as intencfes
da lei em proteger a privacidade dos envolvidos nessas relacoes.

Além disso, caso haja efetivo compartilhamento de dados, o titular tem
direito de saber como essa atividade se realizou e qual a sua finalidade, de
maneira “clara, adequada e ostensiva” (artigo 9°, caput, e inciso V). Na mesma
l6gica, a lei afirma, em outro momento, o direito do titular em requerer
informacBes sobre com quem os seus dados sdo compartilhados (artigo 18,
caput e inciso VII). A informagdo sobre o tratamento de dados inclui o
conhecimento sobre atividades de dados ligados (como numa empresa que
disponibiliza dados de seus consumidores numa rede compartilhada). Em
cenarios de Linked Data, a observancia dessa regra € imprescindivel, ante a
capacidade estrutural dessa tecnologia de permitir o acesso de dados por
terceiros. No uso compartilhado de dados, o responsavel precisa informar aos
demais operadores sobre qualquer anonimizagcdo, correcdo, eliminacdo ou
bloqueio, para que todos os envolvidos no tratamento possam proceder

igualmente (artigo 18, §6°).

5.3 FASE DO DESCARTE DE DADOS

O encerramento do tratamento pode ocorrer nas seguintes situacoes
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(artigo 15): i) verificacdo da consecucéo dos fins destinados ao tratamento ou da
desnecessidade de uso; ii) término do periodo estabelecido para tratamento; iii)
por exigéncia do titular; iv) por exigéncia da ANPD, na forma da lei. Quando
qualquer dessas hipbéteses ocorrerem, 0s agentes de tratamento deverdo
eliminar os dados, da maneira mais segura possivel e independentemente do
procedimento utilizado para tanto (artigo 5°, inciso XIV). “O descarte pode e deve
ocorrer, ja que é um direito”, nominado de direito ao apagamento ou direito ao
esquecimento (PINHEIRO, 2018, ndo paginado). Porém, os dados podem ser
conservados nas seguintes hipoteses:

I - cumprimento de obrigagcdo legal ou regulatoria pelo
controlador;

Il - estudo por é6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados 0s
requisitos de tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados. (Brasil, 2018,
artigo 16) (grifo nosso)

5.4 LGPD EM CENARIOS DE UTILIZACAO DE DADOS LIGADOS

Expostas as principais regras da lei aplicaveis a Linked Data, a luz do
CVD, apontam-se algumas exigéncias que sdo ainda mais convenientes para a
protecdo de informacdes pessoais em fenbmenos especificos de dados ligados.
Em razdo da dimensado de aplicacdo da Linked Data, que vem se ampliando
constantemente gracas as latentes inovacdes neste campo da tecnologia,
preferiu-se por adotar uma lista ndo-exaustiva de cenarios de dados ligados,
agrupados por categoria, considerando os principais fendmenos estudados pela

literatura especializada.
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Quadro 2 - Cenarios de dados ligados agrupados por categoria

Categoria Cenério Linked Data

Criacao de triplas/datasets RDF com vocabulario ou ontologias
proprietérios criados no Brasil

Conteudo Criacao de triplas/datasets RDF com vocabulario ou ontologias
proprietario proprietérios criados em qualquer lugar

Criagéo de triplas/datasets RDF que modelam dados e/ou
contextos proprietarios

Criagao de triplas/datasets RDF com vocabulario ou ontologias
de terceiros (brasileiros ou estrangeiros) criados no Brasil

Criagao de triplas/datasets RDF com vocabulario ou ontologias
de terceiros (brasileiros ou estrangeiros) criados em qualquer
lugar

Contelido de
terceiros

Criacao de triplas/datasets RDF que modelam dados e/ou
contextos de terceiros (brasileiros ou estrangeiros)

Triplestores armazenadas em servidores brasileiros

Triplestores armazenadas em servidores estrangeiros
Armazenamento

Triplestores armazenadas parcialmente ou totalmente em
servidores estrangeiros

Triplestores armazenadas no Brasil e acessadas por queries
(buscas) brasileiras

Triplestores armazenadas no Brasil e acessadas por queries

Acesso . e
(buscas) internacionais

Triplestores armazenadas fora do Brasil e acessadas por
queries (buscas) brasileiras

Relacéo entre a licenga Creative Commons (e outras do tipo)
com a LGPD

Dados abertos

Principio da livre distribuicdo dos dados abertos por terceiros
(Open Data)

Fonte: Elaborado pelos autores

Diante das categorias de cenarios de dados ligados, indicados pelo

Quadro 2, pode-se analisar como ocorre a aplicacao da LGPD a cada uma delas.
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Primeiramente, em relacdo ao conteudo proprietario, a primeira
repercussao da LGPD diz respeito a necessidade de que datasets e triplas RDF
proprietarios que agreguem dados pessoais se submetam a referida norma,
quando se enquadrarem em alguma das hipoteses do artigo 3° e desde que néo
incorram em qualquer das situacdes de dispensa de aplicacéo da lei, previstas
no artigo 4°. Nesse campo de aplicacdo, também estdo compreendidos
vocabularios e ontologias que trabalham com dados pessoais, desde que se
encontrem de acordo com os critérios de incidéncia da lei, j& mencionados.
Destaca-se que, se dados e contextos proprietarios ndo utilizam informacdes
pessoais ou sao utilizados por pessoa fisica para fins meramente particulares e
nao-econdmicos, ndo se aplica a LGPD (artigo 4°, inciso ).

Ainda sobre contextos proprietarios, o controlador pode criar datasets ou
triplas RDF com dados pessoais sem o consentimento de seus respectivos
titulares, quando justificado por legitimo interesse, sendo, por outro lado, vedado
o compartilhamento desses dados com outras instituicbes (artigo 10). Nesse
cenario, o legitimo interesse pode ser alegado, por exemplo, no aproveitamento
de dados de clientes para ac6es de marketing em uma rede de lojas.

Diante do teor do artigo 13 da lei, érgdos de pesquisa podem criar
datasets com informacdes pessoais para realizacdo de seus estudos, mas, via
de regra, ndo podem compartilhar esses dados com terceiros. Caso o
compartilhamento dos datasets realmente se faga necessario, recomenda-se
gue os dados sejam anonimizados ou pseudoanonimizados.

A guisa de conclusdo da analise da categoria contetido proprietario, vé-
se que, considerando os artigos 23 a 25 da LGPD, 6rgaos publicos podem criar
datasets e outros sistemas de Linked Data para execucao de politicas publicas
em interoperabilidade com outras entidades estatais.

Em relac&o ao conteldo de terceiros, ao criar datasets ou triplas RDF com
vocabularios e ontologias nao-proprietarios, deve-se verificar a existéncia de
informacOes pessoais coletadas ou tratadas de acordo com alguma das
hipéteses do artigo 3°. Caso haja, aplica-se a LGPD. Porém, a lei ndo sera
aplicada aos dados adstritos as possibilidades de dispensa do artigo 4°. Por

exemplo, aplica-se a aludida norma a vocabulario cujos termos sdo nomes de
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consumidores de uma empresa que fez a coleta desses dados no Brasil, mesmo
que a tripla que o utiliza fosse criada por instituicdo estrangeira.

Ainda sobre conteldo de terceiros, € possivel a transferéncia
(compartilhamento) internacional de dados pessoais por tecnologias Linked
Data, desde que os paises envolvidos possuam niveis satisfatorios de protecao
de dados, de acordo com critérios estabelecidos pela ANPD (artigo 34).

Deve-se observar que, ainda que o compartilhamento de dados pessoais
com terceiros ocorra dentro de um mesmo pais ou com estrangeiros, sempre
havera a responsabilizacdo (obrigacdo de indenizar) de controladores e
operadores que descumprirem as normas de seguranca estabelecidas pela
ANPD (artigo 47). Tanto aqueles que criaram os sistemas de Linked Data quanto
0s que deles se aproveitaram podem ser responsabilizados.

Quanto ao cenario de armazenamento de dados ligados, por meio de
triplestores, também sdo observadas algumas especificidades. Triplestores
(brasileiras ou estrangeiras) que armazenarem dados pessoais coletados ou
tratados de acordo com os artigos 3° e 4° devem obedecer a LGPD. Se a
triplestore estiver armazenada parcialmente ou totalmente em servidores
estrangeiros e contiver informacgdes coletadas ou tratadas conforme os artigos
3° e 4°, sdo aplicadas as regras da LGPD e dos outros paises envolvidos. O
contrario implica na mesma légica.

Previsédo legal com importante repercussado nas triplestores refere-se a
dispensa de aplicacdo das regras da LGPD quando dados armazenados
estiverem totalmente anonimizados, isto €, registrados de tal forma que néo seja
mais possivel conhecer a pessoa a quem a informacéo se refere (artigo 12).

Em relac&o ao acesso de dados ligados, observa-se que, assim como em
outros contextos de Linked Data, aplica-se a LGPD as triplestores (estrangeiras
ou brasileiras) acessiveis por queries (nacionais ou internacionais) que
trabalharem com dados pessoais, satisfizerem os critérios do artigo 3° e néo
incorrerem nas dispensas do artigo 4°. Fontes de queries (consultas) precisam
manter seus sistemas de acordo com a LGPD, se contiverem informagdes
pessoais e estiverem de acordo com os artigos 3° e 4°. Devem ser coletadas e

tratadas de acordo com alguma das hipoteses dos artigos 7° (se dado pessoal
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comum) ou 11 (se dado pessoal sensivel).

Faz-se a ressalva de que dados manifestamente (notoriamente) publicos
podem ser usados como fontes de consulta sem necessidade de consentimento
do seu titular, desde que sua utilizacdo no sistema respeite as demais regras
previstas na lei (artigo 7°, 84°).

Por fim, diante da categoria dados abertos, vé-se que licencas abertas
(como Creative Commons) precisam respeitar a LGPD, se os contetdos
compartilhados contiverem dados pessoais coletados ou tratados em alguma
das circunstancias do artigo 3°. Quando se trabalha com dados pessoais, 0s
principios da livre distribuicdo de dados abertos devem ser pautados pelos
limites juridicos da LGPD, ante a existéncia de algum dos requisitos do artigo 3°
e da inexisténcia de qualquer das hipéteses de dispensa do artigo 4°.

Via de regra, dados pessoais podem estar em sistema de LDO, desde que
seja permitido pelo titular dessas informacfes por meio de seu consentimento.
Porém, informac¢des manifestamente publicas ndo precisam de permissdo do
titular para serem compartilhadas, desde que respeitadas as demais regras
previstas na lei (artigo 7°, 84°). A exce¢do que se faz a essa dispensa € em
relacdo a dados pessoais sensiveis, que, em razao da vulnerabilidade a
discriminacdes injustas e abusivas, ndo podem ser compartilhadas em contextos
de Linked Open Data.

Em todos esses cenarios de dados ligados, a aplicacao territorial pode ser
um entrave para gue os tratamentos de dados se adequem ndo apenas a LGPD,
mas a legislacfes estrangeiras. Postos os requisitos para aplicacdo da LGPD,
previstos no artigo 3° da lei (veja subsecéao 3.1), pode haver convergéncias e
divergéncias entre legislacbes de diversos paises, além de que ha outros
Estados com lacunas juridicas quanto a essa matéria (por ainda ndo terem
legislagBes proprias). Existe, ainda, a dificuldade técnica de levantar quais séo
0s paises envolvidos em tratamento de dados pessoais em cenarios Linked
Data, pois nem sempre € possivel fazé-lo. Somente a analise de cada caso

concreto pode dizer quais legislacées devem ser observadas.
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6 CONCLUSOES E PERSPECTIVAS FUTURAS

Os dados ligados surgiram h&a 15 anos como proposta inovadora para se
atribuir semantica aos dados disponiveis ha Web, dentro do contexto da Web
Semantica. Considerados inicialmente como uma simplificagdo dos modelos
RDF-RDFS/XML, baseados em ontologias, os dados ligados focaram numa
representacdo mais enxuta por meio de triplas (recurso-propriedade-recurso ou
recurso-propriedade-valor), de maneira a facilitar a construgdo de um modelo de
dados que fosse um elo entre o que é, a0 mesmo tempo, computacionalmente
processavel e humanamente compreensivel. Apesar desse intuito inicial, que se
mostrou bem-sucedido ao aproximar o “mundo do humanamente compreensivel”
do “mundo do computacionalmente processavel”’, novas abordagens para a
producdo e consumo de dados ligados foram sendo propostas ao longo dos
anos. Entre os sistemas que mais se beneficiaram da sua utilizacéo estéo os que
trabalham com a interoperabilidade de dados e com a representacdo do
conhecimento. Por meio de buscas SPARQL, por exemplo, € possivel se
construir motores de inferéncia bastante acurados para aplicagdo em
triplestores. Mais recentemente, tém sido propostos uma série de projetos que
visam o uso combinado de dados ligados com ferramentas e técnicas de
processamento de linguagem natural. Triplestores, ambientes Big Data, Internet
of Things e aplica¢cOes diversas da Linked Open Data (como a licenca aberta
Creative Commons) também sdo outros exemplos de fenbmenos que se
fundamentam e/ou aproveitam da tecnologia de dados ligados.

Todavia, € importante se ressaltar que o insumo basico de todos esses
cenarios continua sendo o mesmo, os dados Web. Para cada recurso ou
propriedade de qualquer tripla RDF criada, hd uma URI correspondente. Ou seja,
dados ligados significam dados disponiveis na Web. E neste momento, portanto,
que a teméatica Linked Data se encontra com a Lei Geral de Prote¢do de Dados
Pessoais (LGPD).

Apoiando-se na abordagem analitica do Ciclo de Vida dos Dados, este
trabalho prop6s-se a analisar correlacdes entre a LGPD e cenarios de utilizacao

de dados ligados. Especificamente, buscou-se analisar a aplicacdo da aludida
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lei a fendmenos de Linked Data diversos, tais como: i) contelidos produzidos
(proprietarios ou de terceiros); ii) armazenamento das triplestores; iii) acesso as
triplas e aos resultados de queries SPARQL,; e iv) relagéo entre licencas abertas
comuns na Web e a LGPD. Além destas, ha ainda questdes derivadas relativas
a privacidade de dados, direitos autorais, consumo de dados, informacdes
sigilosas, dados sensiveis, conteddo modelado pelos datasets, uso
compartilhado de dados, entre outros. A LGPD também procura regulamentar o
uso de dados que gerem informacOes de diversas naturezas (financeiras,
publicas, privadas, de escopos organizacionais, etc.). No entanto, é no que tange
aos dados pessoais que a lei procura resguardar mais fortemente a privacidade
e liberdade individual na criacdo e utilizacdo de dados, interesses de cunho
intimo e protecdo de informacdes pessoais, especialmente nos artigos que
tratam de condutas ofensivas a estes critérios. Para tais situacdes, a lei prevé
diversos niveis de sancoes, indo de adverténcias e orientacdes para quem ainda
busca se adequar a norma até a aplicacdo de multas em casos mais graves.

A LGPD é também bastante especifica com relacdo a empresas
estrangeiras que atuam no territorio brasileiro. A lei prevé que essas empresas
sejam notificadas para se adequarem a legislacao brasileira. Entretanto, fica
claro que had uma série de circunstancias que demandam um olhar mais
cuidadoso neste cenério, como por exemplo, todas as possiveis situacdes de
producdo, consumo e intercambio de dados entre matrizes localizadas no
exterior e filiais em territério nacional. H4 ainda a questdo do armazenamento
“fisico” dos dados, ou seja, onde se localizam geograficamente os chamados
data centers. E como a LGPD deve ser interpretada com relagédo a eles?

Devido a extensao do texto da LGPD (65 artigos no total), somada a
grande quantidade de possiveis cenarios Linked Data (que continua em
constante expansao), optou-se por relacionar os principais fenébmenos de dados
ligados as regras juridicas que ja denotam alguma clareza a sua aplicacao.
Assim, questdes legais que carecem de melhor regulamentacédo pela ANPD
(especialmente diante da realidade dos dados ligados), como conflito de normas
de diferentes paises, regras mais profundas sobre a prote¢éo de dados pessoais

em entidades publicas, acdes de seguranca computacional, dentre outras, ndo
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foram abordadas no presente trabalho.

Finalmente, para além da questéo legal, ha ainda os desafios tecnoldgicos
existentes com relacdo a producdo e consumo de dados na Web. A grande
pergunta que precisara ser respondida num futuro préximo é: como garantir a
aplicacdo da lei se esta podera ser burlada por estratagemas tecnoldgicos?

Acredita-se que trabalhos futuros devem investir na analise dessas questdes.
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CORRELATIONS BETWEEN LINKED DATA AND THE
GENERAL LAW FOR PERSONAL DATA PROTECTION:
CONSIDERATIONS ON USE SCENARIOS

ABSTRACT

Objective: The general objective of this work is to analyze the correlations between the
General Law for Personal Data Protection (LGPD) and the scenarios for using linked
data. Methodology: This is an exploratory study, using bibliographic and documentary
references, as well as legal standards. Initially, a literature review was carried out
consisting of three subsections: the first two analyzed the emergence, functioning and
examples of use of linked data, while the last subsection researched the emergence and
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structure of the LGPD. Subsequently, the main rules of the aforementioned law were
proven, provisions on some limited data use scenarios, from the perspective of the Data
Life Cycle phases: collection, storage, recovery and disposal. Results: It was noticed
that the complexity of these systems is a technological challenge given the need to
respect the law and preserve the privacy of individuals. In this sense, knowledge of this
new standard and its adaptation to organizations are also dilemmas to be overcome.
Conclusions: Therefore, it was understood that the applicability of the LGPD to linked
data scenarios is varied, requiring the work of several professional and scientific actors
so that companies and institutions in general can adapt to its rules.

Descriptors: Linked data. Right to privacy. General Law for Personal Data Protection.
Information and Technology.

CORRELACIONES ENTRE DATOS ENLAZADOS Y LA
LEY GENERAL DE PROTECCION DE DATOS
PERSONALES: CONSIDERACIONES SOBRE

ESCENARIOS DE USO

RESUMEN

Objetivo: El objetivo general de este trabajo es analizar las correlaciones entre la Ley
General de Proteccién de Datos Personales (LGPD) y los escenarios de uso de datos
vinculados. Metodologia: Se trata de un estudio exploratorio, utilizando referencias
bibliograficas y documentales, asi como normas legales. Inicialmente se realiz6 una
revision de la literatura compuesta por tres subapartados: los dos primeros analizaron
el surgimiento, funcionamiento y ejemplos de uso de datos vinculados, mientras que el
ultimo subapartado investig6 el surgimiento y estructura de la LGPD. Posteriormente, se
dispusieron las principales normas de la citada ley, disposiciones sobre algunos
escenarios limitados de uso de datos, desde la perspectiva de las fases del Ciclo de
Vida de los Datos: recoleccién, almacenamiento, recuperacion y disposicion.
Resultados: Se percibié que la complejidad de estos sistemas es un desafio tecnol6gico
dada la necesidad de respetar la ley y preservar la privacidad de las personas. En este
sentido, el conocimiento de este nuevo estandar y su adaptacion a las organizaciones
también son dilemas a superar. Conclusiones: Por lo tanto, se entendid que la
aplicabilidad de la LGPD a escenarios de datos vinculados es variada, requiriendo el
trabajo de varios actores profesionales y cientificos para que las empresas e
instituciones en general puedan adaptarse a sus normas.

Descriptores: Datos vinculados. Derecho a la privacidad. Ley General de Proteccién

de Datos Personales. Informacion y Tecnologia.
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