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RESUMO

Objetivo: Inserido no debate contemporaneo sobre privacidade de dados pessoais e
politicas de informacdo, o presente artigo objetiva discutir como as publicacdes
cientificas brasileiras tém abordado os termos de uso e as politicas de privacidade das
redes sociais on-line. Adicionalmente, objetiva identificar quais aspectos tém sido
abordados na literatura académica, em relacdo a esses termos de uso e respectivas
politicas de privacidade. Metodologia: Foi realizado um estudo exploratério, analitico-
descritivo, com revisdo sistematica da literatura de artigos publicados em periédicos
brasileiros e anais de congressos disponiveis no Portal Capes. Foram selecionados
artigos que adotam os termos de uso e politicas de privacidade das redes sociais on-
line como objeto de estudo. Resultados: A partir desse corpus, constatou-se que o
tema privacidade de dados pessoais em redes sociais on-line tem sido abordado sob
diversos aspectos, e principalmente em relagdo ao tratamento do legado digital.
Conclusdes: Esse tema tem alcangado crescente destaque e tem se mostrado
recorrente, relevante e atual, provavelmente devido ao grande volume de dados
capturados e armazenados pelos provedores de aplicacdes.

Descritores: Privacidade. Dados pessoais. Termos de Uso. Politicas de Privacidade.
Redes Sociais on-line.
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1 INTRODUCAO

O avanco das Tecnologias da Informacdo e Comunicagao trouxe novas
possibilidades de interacdo, novas tecnologias de conex&do e novas formas de
relacionamento entre as pessoas. A sociedade civil tem se mostrado
preocupada com a protecdo dos dados pessoais e com 0s riscos do uso de
informacdes particulares por empresas e governos, tanto para comercializacao
de dados sobre habitos de consumo quanto para a pratica de vigilancia. Assim,
questdes sobre a privacidade de dados surgem como um novo desafio diante
dos avancos tecnoldgicos, sendo que esse € um tema candente nas
discussfes atuais e tem sido abordado sob diversos aspectos, sejam eles
juridicos, éticos, sociais, tecnoldgicos e das areas da saude, seguranca,
gestao, artes e humanidades.

A importancia em relacdo ao tratamento de dados pessoais tem
aumentado a medida que seu valor financeiro tem sido reconhecido por
empresas que 0s coletam, armazenam e o utilizam como ativos empresariais.
Ao analisar a necessidade de consentimento dos usuarios para que empresas
manipulem dados pessoais, Luger, Moran e Rodden (2013, p. 2695, traducéo
nossa) alegam que a “habilidade para gerenciar essa informacdao € o meio
primordial por meio do qual [usudrios] protegem sua privacidade e sua
identidade™. No entanto, completam os autores, 0s documentos que
estabelecem os termos de consentimento ndo recebem o destaque que
deveriam, padecendo de problemas de concepcao e acessibilidade.

Dessa forma, a questédo principal [QP] que esse artigo visa investigar,
por meio de uma revisdo sistematica de literatura (RSL), é: Como as
publicacdes cientificas tém abordado os termos de uso e os termos de servi¢o
das redes sociais on-line? Da questao principal [QP], duas outras questdes
especificas [QE] foram derivadas:

[QE1l]: Que estudos abordam a privacidade de dados pessoais em

relacdo aos termos de uso e 0s termos de servigo das redes sociais on-line?

! No original: “ability to manage that information at the point of consent is the primary means by
which we protect both our privacy and our identity”.
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[QE2]: Quais aspectos tém sido abordados sobre termos de uso e os
termos de servico nas publicacdes sobre as redes sociais on-line?

A proxima secdo discute os conceitos de termos de uso e politicas de
privacidade das redes sociais on-line. A seguir, é apresentada a metodologia
adotada para selecdo das publicacdes analisadas na revisdo sistematica de
literatura. Na sequéncia, sdo destacados os estudos relacionados a tematica
onde se hibridam os temas: termos de uso, termos de privacidade e redes
sociais. Por fim, € apresentada a analise dos dados coletados e as conclusdes

do trabalho.

2 TERMOS DE USO E POLITICAS DE PRIVACIDADE DAS REDES SOCIAIS
ON-LINE

As redes sociais sao formadas por pessoas que se rednem por um
interesse comum e que proporcionam a interacdo social, originaria da
necessidade humana de se relacionar com pares, fenbmeno sempre existente
na socializacdo entre humanos. A novidade fica por conta da tecnologia da
Internet que disponibilizou recursos em plataformas diversas nas interfaces de
funcionamento das redes (BARBOSA, 2014).

Nesse sentido, Meira, Soares e Pires (2012) afirmam que “a maioria dos
sites de relacionamento € baseada nos perfis dos usuarios, onde podem ser
compartilhados os gostos e preferéncias de cada um. Em alguns sites, o
usuério ainda tem a possibilidade de controlar a privacidade, protegendo
informacgdes do perfil”. De acordo com o Instituto Nacional de Tecnologias da
Comunicagdo (INTECO) e a Agéncia Espanhola de Prote¢cdo de Dados
(AEPD),

As redes sociais on-line sdo servicos prestados por meio da
Internet que permitem aos usuarios gerar um perfil pablico, no
qual captura dados pessoais e informacbes de si mesmos,
tendo ferramentas que permitam interagir com o resto dos
usuarios relacionados ou ndo ao perfil publicado? (INTECO;
AEPD, 2008, p. 7, traducédo nossa).

2 No original “Las redes sociales online son servicios prestados a través de Internet que
permiten a los usuarios generar un perfil publico, en el que plasmar datos personales e
informacion de uno mismo, disponiendo de herramientas que permiten interactuar con el resto
de usuarios afines o no al perfil publicado”.
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As redes sociais on-line permitiram ndo s6 uma maior socializacdo entre
as pessoas, como também a exposicdo da vida privada de seus membros,
além de problemas em relacdo a protecéo da privacidade digital nessas redes.
Essas redes sociais on-line adotam termos de uso que estabelecem politicas
de privacidade e configuracdes de privacidade para seus usuarios. Assim, para
terem acesso e utilizarem o site e/ou aplicativo on-line € preciso que 0 usuario
forneca seu consentimento em relacdo ao documento apresentado como
termos de uso e politicas de privacidade.

Os termos de uso sdo documentos juridicos que estabelecem regras de
atuacdo de um site e/ou aplicativo on-line e descrevem a forma como sera a
interagdo do usuéario com o servigo ofertado. Também estabelecem os direitos
e deveres do usuério, assim como dos prestadores de servigo, sendo uma
medida protetiva para os usuarios. No entanto, a grande utilizacdo de redes
sociais on-line e sites de compartilhamento de arquivos virtuais fez com que o
direito a privacidade de dados pessoais estivesse em risco, uma vez que a
maioria dos usudrios ndo |é esses termos e ndo tem ciéncia sobre o quanto
estdo expondo seus dados pessoais (BARBOSA, 2014).

Muitas vezes as politicas de privacidade sdo o unico meio de informacgao
para gue os usuarios tomem decisdes. No entanto, conforme alertam Jensen e
Potts (2004), ha problemas com as politicas de privacidade quanto a falta de
padronizacdo, a linguagem utilizada e a incompatibilidade entre o que é
publicado e o0 que os usuarios querem saber.

Luger, Moran e Rodden (2013) também afirmam que esses termos
costumam ser complexos e incompreensiveis, sendo fundamental a inclusao,
acessibilidade e a clareza dos termos e condi¢cdes dos principais servigos
digitais.

Portanto, o ato de marcar a caixa para indicar que um usuario
aceita os termos e condicdes de servico deve ser baseado em
uma compreensdao clara do que exatamente esta concordando.
Sem esse entendimento, ndo se pode dizer verdadeiramente

gue o usuario esta informado (LUGER; MORAN; RODDEN,
2013, p. 2688, traducdo nossa).?

% No original: “Therefore, the act of ticking the box to indicate that a user accepts the terms and
conditions of service must be based upon a clear comprehension of what precisely it is they
are agreeing to. Without this understanding, it cannot truly be said that the user is informed”.
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Lima (2014) compara os termos de uso a contratos de adesao
eletrbnicos, e alerta que eles sdo muito longos, repetitivos e de dificil
entendimento, fazendo com que ndo sejam lidos na integra pelos usuarios.
Assim, ao concordarem com esses termos, 0S usuarios se submetem
integralmente as suas clausulas, que foram elaboradas unilateralmente pelos
fornecedores, reiterando a chamada “ditadura dos contratos de adesao
eletrénicos”. Baggio (2012) corrobora esse pensamento ao afirmar que, no
momento que o0 usuario aceita os termos de uso e as politicas de privacidade,
ele ndo tem conhecimento suficiente do que esta contratando, e simplesmente
concorda com o contrato ofertado sem se aprofundar nas informacdes
apresentadas. “Sao de adesao todas as relagbes contratuais, nas quais a uma
das partes apenas resta concordar com o conteudo do contrato, ndo lhe sendo
possivel discuti-lo” (BAGGIO, 2012, p. 58).

Para Souza e Maciel (2015), no caso de usuarios de aplicativos moveis,
0s usudrios desconhecem ndo s a que riscos estao expostos quanto a captura
de seus dados, como em relacdo aos termos de uso e a politica de privacidade,
gue sao longos para serem lidos em smartphones, de dificil compreenséo e
nao sao flexiveis para se adequarem as preferéncias dos usuarios. Ademais,
ainda que o usuario tenha tempo disponivel para tentar interpretar os longos e
complexos termos de uso e tenha capacidade de compreendé-los, nota-se que
nao resta outra opcao a ele sendo aceitar as condigdes ali impostas, caso
decida usar o servico ofertado. Portanto, o usuario se vé obrigado a aceitar na
integra os termos de uso e permitir 0 acesso aos seus dados para poder utilizar
0S recursos de tais aplicativos.

Para maiores esclarecimentos sobre o tema, a seguir sera apresentada

a metodologia utilizada para a realizacao dessa pesquisa.

3 METODOLOGIA

Este artigo realizou uma revisao sistematica da literatura (RSL) sobre os
termos de uso e o0s termos de servico das redes sociais on-line, visando
verificar como as publicagbes cientificas abordam essa tematica. A RSL foi
feita por meio do levantamento de publicagcbes no Portal Capes, seguida por
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uma analise qualitativa dos artigos selecionados. Segundo Kitchenham (2004,
p. 1, traducdo nossa), “uma revisao sistematica da literatura € um meio de
identificar, avaliar e interpretar todas as pesquisas disponiveis relevantes para
uma determinada questdo de pesquisa, ou area de tema, ou fendbmeno de
interesse™. A RSL € um método confiavel, que sintetiza o que ja foi pesquisado
sobre o tema e que busca identificar lacunas existentes.

Assim, em um primeiro momento foi feito o acesso ao Portal de
Periddicos da Capes, uma biblioteca virtual que permite acesso a mais de 45
mil publicacdes periddicas e 130 bases referenciais, nacionais e internacionais.
Para alcancar um numero maior de publicacfes, foi feito acesso remoto ao
conteldo assinado do Portal de Periédicos da Capes via Comunidade
Académica Federada (CAFe).5 A busca no Portal Capes para a realizagdo da
revisdo sistematica foi efetuada no periodo de 26 de novembro a 8 de
dezembro de 2019. Para a execucao do estudo, primeiramente foram definidas
as palavras-chave da pesquisa a partir dos possiveis termos que poderiam
estar relacionados ao tema principal, sendo: “Termos de servigo”, “Termos de
uso”, e “redes sociais”. Optou-se por selecionar Atas de Congressos e Artigos
de periddicos cientificos para serem analisados.

A primeira busca utilizou como string de busca as expressdes exatas em
qualquer campo e em qualquer data de publicagdo: “termos de servigo” OU
“termos de uso”. A busca retornou 67 resultados e, apds selecionar o campo
“‘Expandir meus resultados”, ampliou para 100 resultados. Foram selecionadas
as opcoes “Atas de Congressos”, com nove resultados, e “Artigos”, com 68
resultados, totalizando 77 publicacdes a serem analisadas.

Apés a leitura de todo conteudo para verificar se as publicacdes
atendiam as questfes de pesquisa da revisdo sistematica da literatura, foram

selecionadas apenas as publicagbes que abordavam especificamente o0s

4 No original: “A systematic literature review is a means of identifying, evaluating and
interpreting all available research relevant to a particular research question, or topic area, or
phenomenon of interest”.

5 A Comunidade Académica Federada (CAFe) é uma rede formada por instituicdes de ensino e
pesquisa no Brasil e gerida pela Rede Nacional de Ensino e Pesquisa (RNP). O acesso
remoto permite visualizar o conteddo assinado do Portal de Periédicos disponivel para cada
instituicdo. No caso, o acesso foi feito por meio da rede da Universidade Federal de Minas
Gerais.
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termos de uso e politicas de privacidade das redes sociais on-line. Assim, as
publicacdes associadas a outros escopos que ndo os termos de uso e politicas
de privacidade foram excluidas.

Excluidos os trabalhos que ndo atendiam aos objetivos da pesquisa,
restaram nove artigos, sendo seis artigos referentes as Atas de Congressos e
trés artigos de periddicos cientificos. Estes foram lidos na integra e seus
conteudos apresentados de forma compilada no proximo topico.

A segunda busca utilizou como string as expressdes exatas em qualquer
campo e em qualquer data de publicagcdo: “termos de servico” E ‘“redes
sociais”. A busca retornou um resultado e, apds selecionar o campo “Expandir
meus resultados”, ampliou para quatro resultados. A opg¢ado “Artigos”
apresentou trés resultados, que foram analisados. Um dos trés artigos foi
descartado por ter aparecido no resultado da busca anterior e ja ter sido
identificado que as expressdes de busca estavam presentes na publicacéo,
porém associadas a outro escopo que ndo o estudado. Apds a leitura dos
outros dois artigos, eles foram classificados de acordo com os critérios de
inclusdo estabelecidos.

A terceira e ultima busca utilizou como string de busca as expressdes
exatas em qualquer campo e em qualquer data de publicagdo: “termos de uso”
E “redes sociais”. A busca retornou 15 resultados e, apds selecionar o campo
“‘Expandir meus resultados”, ampliou para 30 resultados. A opgéo “Artigos”
apresentou 21 resultados, e “Atas de Congressos”, seis resultados, totalizando
27 publicacdes a serem analisadas. No entanto, 23 resultados da busca
retornaram artigos idénticos aos ja analisados na primeira e nha segunda busca.
Somente quatro artigos apareceram pela primeira vez nos resultados das
buscas. Esses foram analisados e as expressdes de busca estavam presentes
nas publicagbes, porém, associadas a outro escopo que ndo o estudado.

Assim, a terceira busca néo apresentou nenhum artigo novo.

4 RESULTADOS DA RSL

Apoés a leitura completa dos artigos selecionados, conforme os critérios
explicados anteriormente, as questdes especificas de pesquisa puderam ser
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respondidas, conforme passamos a apresentar.

4.1 [QE1]: QUE ESTuDOS ABORDAM A PRIVACIDADE DE DADOS PESSOAIS EM
RELACAO A0S TERMOS DE USO E 0OS TERMOS DE SERVIGCO DAS REDES SOCIAIS
ON-LINE?

Viana et al. (2017) pesquisaram como algumas redes sociais tratam a
morte do usuario por meio da analise dos regulamentos dessas redes sociais
no Brasil. Os autores fizeram uma analise documental dos termos de uso e a
politica de privacidade das redes sociais escolhidas, a saber: Facebook,
Pinterest, Instagram, Foursquare/Swarm, Linkedin, Whatsapp e YouTube. Os
autores chamaram de “bens digitais” os dados e informagdes dos usuarios que
sao registrados nas redes sociais on-line, considerando-os passiveis de serem
alcancados pelos instrumentos juridicos que regem o direito de heranca. Eles
verificaram, nas referidas redes sociais, a possibilidade de excluir a conta,
tratar os bens digitais, cadastrar um herdeiro e o funcionamento da conta apos
o falecimento do proprietario. Os autores concluiram que algumas redes sociais
tratam de maneira diferenciada os bens digitais dos usuéarios em suas politicas
de privacidade, e apenas YouTube e Facebook repassavam essas informacdes
a terceiros. Adicionalmente, argumentam que algumas estratégias do
Facebook ditam muitos comportamentos adotados por redes sociais menores.
Por fim, afirmam que todas as redes sociais analisadas tém diretrizes voltadas
para a privacidade dos usuarios e permitem que os dados sejam excluidos em
caso de notificagcdo da morte do usuéario, com exce¢do do WhatsApp que nao
armazena mensagens do usuario. Apesar de o WhatsApp ndo armazenar
mensagens, essa aplicagdo armazena alguns dados do usuério: modelo do
smartphone usado, incluindo as versodes do aplicativo e do sistema operacional;
mensagem de status e foto de perfil; todos os numeros dos seus contatos (sem
nomes); todos 0s grupos que o usuario participa; dados da criagdo d conta;
definicbes de privacidade; recibo de leitura (tique duplo azul) e “Ultima vez
online”; e contatos bloqueados (GHEDIN, 2018).

Yamauchi, Maciel e Pereira (2018) identificaram como 0s usuarios
utilizam sistemas de pré-gerenciamento do legado digital. Apds a realizacao de

uma revisdo da literatura, foi feita uma analise qualitativa e quantitativa de um
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questionario com 23 questdes respondido por 180 pessoas. Na primeira parte,
0 questionario identificou informacdes pessoais dos respondentes e se sabiam
0 conceito de legado digital. Em caso afirmativo, o participante segue para a
segunda parte, mais especifica sobre sistemas de pré-gerenciamento do
legado digital. Ou autores perceberam que muitos participantes nao tinham
conhecimento sobre legado digital, mesmo utilizando sistemas que permitam a
transferéncia de dados ap0s o falecimento do usuério, assim como 0S mesmos
nao pensam em configurar o destino dos seus dados. Quanto ao entendimento
sobre os termos de uso e politicas de privacidade dos sistemas, apenas 4%
dos participantes afirmaram que leem as clausulas dos aplicativos, enquanto
44% afirmaram que leem as vezes e 52% néo leem. Os autores concluiram
entdo que os dados digitais ttm néo so6 crescido em volume, como também em
valor ao se tornar um legado. Assim, é necessaria uma maior distincao entre os
tipos de sistemas de pré-gerenciamento do legado digital.

Campos et al. (2017) investigaram os memoriais digitais do Facebook
em busca de solugcdes de especialistas e participantes de grupos focais, com
base nos gquestionamentos sobre os elementos da web social. Quando o
algoritmo do Facebook identifica que o usuario faleceu, o seu perfil se
transforma em um memorial digital, a menos que seja solicitado o
cancelamento da conta por familiares ou pelo contato herdeiro indicado pelo
proprietario do perfil em suas preferéncias da conta do aplicativo. De acordo
com a visdo de especialistas, os termos de uso deveriam explicitar melhor para
0s usuarios como eles podem escolher a destinacdo e/ou como se dara o
gerenciamento do seu perfil apdés a sua morte. Os autores concluiram que
muitas sdo as solu¢des para os memoriais digitais do Facebook em relacdo
aos elementos da web social dadas por especialistas e participantes de grupos
focais. Portanto, “a modelagem dos aspectos socio técnicos em memoriais
digitais € um desafio, permeado pelas questdes legais, culturais,
comunicacionais, de facilidade de uso e pelos valores humanos imbricados nos
sistemas” (CAMPOS et al., 2017).

Leitdo et al. (2017) apresentaram a visdo de oito participantes da

comunidade brasileira de Interacdo Humano-Computador (IHC) sobre o que é
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preciso para avancar no escopo do Desafio 4 - Valores Humanos, que engloba
guestdes relacionadas a privacidade, legado digital pés-morte, ética e designs.
Ainda sdo poucos os trabalhos que tratam sobre o tema valores humanos entre
os trabalhos publicados na principal conferéncia de IHC do Brasil. Implementar
acOes estratégicas para fomentar a interdisciplinaridade € um desafio, uma vez
gue a maior parte dessa comunidade é formada por pesquisadores da ciéncia
da computacao, o que mostra a necessidade de interagir com profissionais das
diferentes areas das ciéncias humanas e sociais. E preciso articular uma
discussdo mais global em torno do Desafio 4 - Valores Humanos, sendo a
interdisciplinaridade o caminho a ser seguido. Os estudos indicaram a
necessidade de criagcdo “de uma agenda de pesquisa que enfatize a ética e a
interdisciplinaridade na abordagem do Desafio 4: Valores Humanos, e que se
dedique a buscar respostas para as questdes apresentadas nesta segao”
(LEITAO et al., 2017).

Parchen e Freitas (2016) realizaram uma pesquisa explicativa, que
também foi exploratéria e descritiva, que teve como objetivo discutir questes
ligadas ao espolio de dados e informacdes digitais disponiveis em tecnologias
atuais, tais como as redes sociais e a computacdo em nuvem. Também
discutiu questdes legais sobre o patriménio digital, quando do falecimento do
titular, a ser transferido aos herdeiros ou se passa a ser do provedor de
produtos e servicos, suscitando essa complexa questdo e necessaria
discusséo na atualidade diante do grande volume de dados e informacdes que
circulam na Internet. Os autores discorrem sobre o alto valor econémico que
dados e informac¢des possuem no mercado, assim como a expropriacdo dos
direitos dos usuarios de produtos e servi¢os ofertados na Internet.

Os termos de uso dos servigos on-line mantém a propriedade intelectual
dos dados dos usuérios, mas transferem os direitos de administracdo sobre o
conteudo produzido para os fornecedores de aplicacdes. Isso justifica o fato

das empresas que oferecem servicos on-line de “forma gratuita®, tais como

6 A comunidade brasileira de Interagdo Humano-Computador (IHC) estabeleceu cinco Grandes
Desafios de Pesquisa em IHC no Brasil (GranDIHC-BR) para o periodo de 2012 a 2022, a
saber: 1. Futuro, Cidades Inteligentes e Sustentabilidade; 2. Acessibilidade e Inclusédo Digital;
3. Ubiquidade, Mudiltiplos Dispositivos e Tangibilidade; 4. Valores Humanos; 5. Formagdo em
IHC e Mercado (BARANAUSKAS; SOUZA; PEREIRA, 2014).
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Google e Facebook, terem se tornado tao valiosas, uma vez que repassam 0S
dados de seus usuarios para anunciantes e/ou desenvolvedores de novas
aplicacfes. Além disso, esses servigcos nao se responsabilizam por perdas ou
danos nos dados dos seus usudrios, assim como deixam claro que irdo
capturar informacdes associadas ao usuario, mesmo apos a exclusdo de sua
conta, se assim julgarem necessario, aléem da venda de informacbes para
otimizarem os anudncios exibidos. Ou seja, os provedores de servicos on-line
deixam claro que o0s conteldos postados e/ou transmitidos em suas
plataformas ndo serdo utilizados, mas sim o0 seu comportamento sera
analisado, gerando informacfes sobre as quais 0 usuario ndo tem poder de
administrar. Assim os autores concluem que, diante do valor da informacéo, é
necessario regulamentar a propriedade sobre esses dados presentes nos
servicos on-line, podendo gerar a arrecadacdo de impostos ao serem
transmitidos aos herdeiros quando do falecimento do titular.

Yamauchi, Souza e Silva Junior (2016) discutiram sobre os termos de
uso e politicas de privacidade de aplicativos méveis. Em um primeiro momento,
foi realizada uma revisado sistematica para busca e selecdo de estudos sobre a
privacidade dos usuarios em projetos de sistemas ubiquos. Assim, os autores
apresentaram dez diretrizes para auxiliar os desenvolvedores desses sistemas
em relacdo ao estabelecimento da confianca e da privacidade, a saber:

. Usar linguagem clara;

. Permitir checagem e liberdade de configuracéo;

. Possuir clara finalidade de uso de dados;

. Realizar coleta minima de dados;

. Permitir controle e transparéncia de dados;

. Utilizar mecanismos de seguranca;

. Obedecer a legislacéo vigente;

. Flexibilizar os termos de uso e politicas de privacidade;

. Notificar o usuario quando houver alteracdo em algum termo;
10. Disponibilizar os termos no idioma do aplicativo
(YAMAUCHI; SOUZA; SILVA JUNIOR, 2016, p. 2).

O©CoO~NOOOITA,WNPE

Em relacdo ao foco especifico do trabalho apresentado, sobre a questao
da privacidade dos termos de uso e politicas de privacidade, os autores deram
destaque aos itens de sete a dez. Quanto a obedecer a legislacdo vigente,
recomenda-se que o aplicativo atenda as legislagfes vigentes no pais em que

estd sendo utilizado, pois isso geraria mais confianca e seguranca aos
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usuarios. A flexibilizacdo dos termos de uso e politicas de privacidade deveria
permitir aos usuarios a escolha de quais recursos do smartphone seriam
utilizados pelo aplicativo, uma vez que o acesso a essas ferramentas n&o
fossem imprescindiveis para o funcionamento do aplicativo. O usuario deveria
ser sempre notificado toda vez que ocorresse alguma alteracdo e/ou
atualizacdo no termo de uso e/ou na politica de privacidade do aplicativo,
destacando a mudanga de uma forma comparativa do texto anterior diante ao
atual. Por fim, esses termos de uso e politicas de privacidade deveriam ser
apresentados sempre no idioma do pais em que o aplicativo estd sendo
utilizado para serem mais bem compreendidos pelos usuarios. Assim, 0s
autores utilizaram as quatro Ultimas diretrizes para analisar o aplicativo Waze
como exemplo para levantamento de problemas e indicacdes de possiveis
solucoes.

Esse aplicativo apresenta as interfaces em portugués, mas os termos de
uso e a politica de privacidade estdo em inglés e sdo muito extensos, o que
dificulta a compreensao dos usuarios. O aplicativo também oferece as opc¢bes
de utilizacdo com e sem login, o que da uma falsa sensacéo de controle de
privacidade dos dados do usuéario ao optar pela utilizacdo sem login. No
entanto, ndo oferece a flexibilidade de aceitar parcialmente o Contrato de
Licenca de Usuério Final, que contempla o termo de uso e a politica de
privacidade. Ou o usuario aceita o contrato ou ndo consegue acessar O
aplicativo. O Waze nao obedece a legislacéo brasileira vigente e segue as leis
do Estado de lIsrael, o que dificulta o questionamento judicial em relacdo aos
termos de uso e fere o artigo 8 do Marco Civil da Internet, que determina a
nulidade de contratos de ades&o que ndo oferecam o foro brasileiro como
opcédo (BRASIL, 2014). Além disso, o aplicativo ndo informa por quanto tempo
ird reter os dados dos usuarios, em caso de exclusdo da conta, mas informa
que os dados poderdo ser compartilhados com outras empresas. Os autores
acreditam que, a partir da adocdo de praticas de respeito a privacidade, os
usuarios de aplicativos moveis irdo se preocupar mais com o direito sobre seus
dados pessoais.

Silva et al. (2018) analisaram como a privacidade tem sido tratada nas
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pesquisas de Interacdo Humano-Computador brasileiras, para observar como o
quarto desafio, sobre privacidade e a visibilidade da informacdo do usuario,
publicado no relatério Brasil Great Challenges of Research in HCI (I GranDIHC-
BR) tem colaborado com o desenvolvimento dessa tematica nas dez edi¢cdes
do Simpaosio Brasileiro de Fatores Humanos em Sistemas Computacionais (IHC
Brasil). Foram mapeados 314 artigos sobre privacidade publicados nas ultimas
dez edi¢cdes do IHC Brasil, nas cinco edi¢cdes anteriores e nas cinco edigdes
posteriores ao | GranDIHC-BR, valendo-se de uma revisdo sistematica da
literatura com abordagem comparativa. Foram identificados poucos artigos
relacionados a privacidade e visibilidade de informacdes sobre os usuarios. Em
relacdo aos termos de uso e politicas de privacidade, os autores encontraram
somente o artigo ja citado de Yamauchi, Souza e Silva Junior (2016). Esses
achados demonstram que ainda ha muitos desafios sobre o assunto a serem
investigados pela comunidade da IHC.

Almeida e Almeida (2016) fizeram uma andlise dos termos de uso e as
politicas de privacidade de alguns provedores de aplicacdo de Internet sob a
luz do principio da finalidade e a cooperacdo destes provedores com as
agéncias de inteligéncia. Para tal, foi feita uma pesquisa bibliografica e
documental, seguida de uma andlise qualitativa dos termos de uso do
Pokémon Go, Google e Facebook. Os autores estudaram esses provedores de
aplicacdo de internet frente ao Codigo de Defesa do Consumidor, o Codigo
Civil e o Marco Civil da Internet, e identificaram que seus termos de uso e
politicas de privacidade regulam o tratamento dos dados pessoais, devendo
atender ao principio da finalidade. A pesquisa mostrou que, mediante
requisicdo judicial, existe a obrigatoriedade de os provedores de aplicacdes de
internet sediados nos EUA cooperarem com agéncias de inteligéncia, mesmo
gue nos termos de uso e politicas de privacidade isso ndo seja explicitado de
maneira clara. Apesar de os termos de uso e politicas de privacidade dos
provedores de aplicacdes de internet estudados ndo deixarem claro como e em
gue circunstancias os dados pessoais podem ser compartilhados com a
agéncia de inteligéncia, isso pode ocorrer caso haja possibilidade de violacédo

da seguranca de outros usuarios, dos proprios provedores ou da sociedade em
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geral. Esses provedores de aplicacdes de internet sdo obrigados a cooperarem
com agéncias de inteligéncia dos EUA, uma vez que la estédo situados. Mas no
Brasil, essas empresas devem seguir o Marco Civil da Internet e os dados dos
usuarios s6 sdo compartilhados mediante determinacao judicial e/ou para as
finalidades definidas nos seus termos de uso e politicas de privacidade. Eles
precisam atender a finalidade da coleta e compartihamento dos dados
pessoais definidas nos termos de uso e politicas de finalidade, principalmente
se forem cooperar com as agéncias de inteligéncia — isso precisa estar claro e
explicito para os usuarios.

Quadros e Marcon (2014) discutem os conceitos de publico e privado
nas redes sociais por meio da analise dos termos de uso e da politica de
privacidade do Facebook, no ano de 2014. De acordo com as autoras,

[...] para que o usuario faga sua adesdo e torne-se integrante
de alguma rede social € preciso fazer um cadastro com seus
dados pessoais, além de autorizar os Termos de Uso e as
Politicas de Privacidade desse ambiente, disponiveis em links
gue encaminham, na maioria das vezes, para uma nova pagina
com textos muito extensos e minuciosos, onde constam todos
0os deveres e as obrigacbes de conduta dentro daquele
ambiente (QUADROS; MARCON, 2014, p. 69).

Ao aceitar os termos de uso de uma rede social, o usuario fica
vulneravel as preferéncias em relacdo a sua privacidade, pelo fato de muitos
nao lerem o seu real conteddo e por optarem pela exposicdo de dados
pessoais, fotos, opinibes e detalhes da sua vida privada. As autoras
apresentam o paradoxo existente entre o publico, o privado e a privacidade sob
0 ponto de vista da teoria da Modernidade Liquida de Zygmunt Bauman (2001,
2010; 2011) e afirmam que, quase sempre, esses termos ndo sao lidos pelos
usuarios, permitindo o acesso aos seus dados pessoais e colocando em risco a
sua privacidade. Por fim, concluem que nas redes sociais ocorre uma
ressignificacdo dos conceitos de publico e privado devido a necessidade de
exposicdo e conexdo dos usuarios. Essas redes sociais possibilitam uma maior
conexao e interacdo entre as pessoas, suas vidas e culturas, e € isso que
sustenta as relagdes humanas na Internet. As autoras nao acreditam que o0s
usuarios deixardo de utilizar as redes sociais ao conhecerem suas politicas e

termos de uso, mas alertam para necessidade de maior atencdo quanto a
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seguranca e a preservacao da intimidade em relacdo ao contetdo publicado.

Pisa (2014) analisou, por meio da analise do discurso, as politicas de
privacidade e de termos de servi¢co do buscador Google e sob a perspectiva de
poder abordada por Michel Foucault (1975; 1988; 1999; 2006; 2007). A autora
discutiu nocbes de poder juridico, estratégico e disciplinar, assim como
questdes sobre controle, vigilancia e sensacdo de liberdade de acéo e de fala
na Internet. Demonstra que os termos de servico do Google exercem seu poder
autoritario ao impor aos usuarios barreiras de acesso aos seus proprios dados
quando precisan recupera-los, assim como a concessao ao Google do direito
de acesso e uso, mesmo que restrito, ao seu material publicado, mesmo
quando o usuério deixa de utilizar o servigo. “Assim, mesmo os termos de
servicos e politicas de privacidade estarem a disposicdo de qualquer usuério, é
por meio da disciplinarizacdo e pelo poder estratégico que certos discursos
passam a ser tomados como verdadeiros” (PISA, 2014, p. 263).

Ao utilizar os servigos da empresa Google como seu motor de busca e
outras aplicacfes on-line, os usuarios tém uma sensacao de liberdade de acdo
e de fala na Internet, mas ndo percebem o controle, a vigilancia e até mesmo a
apropriacdo privada de seus dados e informacdes. Esse sentimento de
auséncia de poder que o Google exerce sobre os usuarios faz com gque esses
altimos utilizem com confiangca os servicos da empresa, que utiliza de um
discurso democratico para conseguir registrar os dados de seus usuarios e
alimentar seu enorme banco de dados. O Google exerce um poder juridico ao
utilizar os dados dos usuéarios e lhes dificultar acesso a esses dados
armazenados. O poder disciplinar € percebido quando a empresa transforma
esses dados registrados em informacgéo e, com isso, geram conhecimento que
€ utilizado como forma de controle dos assuntos que devem ser veiculados e
tomados como verdadeiros. Por fim, a autora conclui que o Google cria uma
sensacao de auséncia de poder sobre o que os usuarios fazem no site e nos
outros sites de sua propriedade, sendo isso a sua forma de exercer um controle
nao democratico e gerar um discurso de poder, tendéncias, novos produtos e
servicos em relagdo as informacdes que armazena. Sendo assim, ndo ha

liberdade de discussédo, uma vez que determinados temas sdo manipulados
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para controlar os discursos e manipular a opinido das massas, que acreditam
exercer uma liberdade de pensamento.

Também por meio de uma pesquisa explicativa, exploratdria e descritiva,
Freitas (2017) discutiu o tratamento de dados pessoais sob a oOtica da
legislacdo brasileira, assim como apresenta a caracterizacdo de perfil
(profiling), que € a aplicacdo de métodos e técnicas computacionais em dados
pessoais, com o0 objetivo de generalizar uma populagcdo e criar uma
representatividade estatistica. Dentre as legislacdes apresentadas, a autora
destaca o Anteprojeto de Lei de Protecdo de Dados Pessoais (Projeto de Lei
N°. 5.276/2016), que aborda o tratamento de dados pessoais e a necessidade
do consentimento expresso por parte do titular como uma das formas de
controle do uso indiscriminado de dados pessoais, por exemplo, pelas redes
sociais. Assim, a autora afirma que “é evidente a intencdo do provedor do
servico ou aplicativo em capturar para si um volume de dados pessoais ou nao,
sendo que todos os textos, seja da politica de privacidade ou dos termos de
servigcos, consideram que o usuario 1€ e compreende a complexidade dos
mesmos” (FREITAS, 2017, p. 26). A autora ainda alerta que, além de nao
possuir conhecimento técnico para entender o contetdo, 0s usuarios raramente
leem os extensos termos e politicas das empresas provedoras de servicos e
aplicativos digitais. E necessario divulgar os riscos existentes ao aceitar as
condi¢cOes oferecidas por essas empresas em relagdo ao tratamento de seus
dados pessoais, assim como a necessidade de discutir os aspectos técnicos e
juridicos em relacdo ao tratamento desses dados. Uma vez que clicaram em
aceitar, tendo lido ou ndo os termos de uso e politicas de privacidade, os
usuarios autorizaram essas empresas a compartilharem seus dados. Esse
tratamento de dados pessoais pode criar discriminacdo sob a Oética da

legislag&o brasileira, mas nem sempre isso pode ser percebido pelos usuarios.

4.2 [QEZ2]: QUAIS ASPECTOS TEM SIDO ABORDADOS SOBRE 0S TERMOS DE USO E
0S TERMOS DE SERVICO NAS PUBLICACOES SOBRE AS REDES SOCIAIS ON-LINE?

Para facilitar a visualizacdo das respostas encontradas para a [QE2], o

Quadro 1 apresenta os autores agrupados conforme os temas pesquisados e
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as principais conclusfes dos artigos recuperados por meio da RSL.

Quadro 1 - Sintese dos artigos analisados

Autores Tema de pesquisa Principais conclus@es
e Diante do aumento de dados dos usuarios, o
legado digital possui grande valor econémico e
Viana, Maciel, Tratamento do deve ser tratado como um patrimonio rentavel,

Arruda e Souza legado digital passivel. de ser transfer'ido, para herdeiros quando
(2017) do fglemmento do proprietario e _rer_1der a cobranca
de tributos sobre esses bens digitais.
e Termos de uso e politicas de privacidade de
Yamauchi, Maciel aplicativos sdo mal redigidos e inadequados para
e Pereira (2018) serem lidos em dispositivos moveis, pouco ou
nada flexiveis, e muitas vezes ndo estdo em
Campos, Justi, conformidade com a legislagéo vigente.
Maciel e Pereira e Nem todas as redes sociais analisadas seguem as
(2017) recomendacges sobre tratamento do legado digital
e recomendam confrontar esses regulamentos
com a legislacdo brasileira sobre privacidade de
Leitdo, Maciel, dados.
Piccolo, Salgado, e Os termos de uso deveriam explicitar melhor para
Souza, Prates, 0s usuarios como eles podem escolher a
Pereira, Pereira destinacéo e/ou como se dara o gerenciamento de
(2017) seu perfil apds a sua morte.
¢ Os termos de uso dos servigos on-line preservam
. o direito de propriedade intelectual dos dados dos
Parchen e Freitas L o - ~
2016) usuarios, mas o dlreltq de administracdo desses
( conteudos € apropriado pelos fornecedores
dessas tecnologias.
¢ Questdes legais, culturais, comunicacionais, de
facilidade de uso e dos valores humanos séo
temas que deveriam ser abordados com uma
perspectiva interdisciplinar, tanto de sua definicdo
como também de sua solucao, devendo estimular
a participacdo de profissionais de outras areas,
principalmente  pesquisadores das ciéncias
humanas e sociais.
e Os desenvolvedores de sistemas devem estar
Yamauchi, Souza atentos em relacdo a confianca e privacidade
e Silva Junior oferecida pelos aplicativos, que ndo devem tornar
(2016) 0 usuério inseguro, mas deve orienta-lo para um
uso consciente.
Silva, Torres, Privacidade « E importante o consentimento e a compreensio
Sacramento, do usuario quanto a seus dados compartilhados.
Capra, Ferreira e ¢ Os termos de uso e politicas de privacidade séo
Garcia (2018) contratos de adesdo que o usuério aceita para

Almeida e Almeida
(2016)

Quadros e Marcon
(2014)

utilizar os servicos dos provedores de aplicacao
de internet, sendo assim, importante que as
cladusulas sejam claras sobre a coleta e o
tratamento de dados dos usuarios.

E preciso alertar os usuarios de redes sociais
guanto a necessidade de preservar a sua
intimidade, mesmo sabendo que estes ndo vao
deixar de utilizar essas aplicacdes ao tomarem
conhecimento do que esta definido em seus
termos de uso e politicas de privacidade.
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¢ Os dados registrados dos usuarios séao
transformados em informacdo e, com isso, geram

Pisa (2014) Controle e conhecimento, que é utilizado como uma forma de

vigilancia controle dos assuntos que devem ser veiculados e
tomados como verdadeiros.

e Esse novo conhecimento gerado a partir dos
dados coletados e compilados em informacdes se
transforma em novos produtos, novos servicos,
novos modos de ser e novos discursos a serem
ofertados, o que representa a dindmica de poder
disciplinador almejada pela empresa.

e A caracterizacdo de perfil (profiling) pode criar

discriminacao sob a 6tica da legislacdo brasileira,
Freitas (2017) Tratamento de mas nem sempre isso pode ser percebido pelos
dados pessoais e a | usuarios.

caracterizag@o de |e Os usudrios raramente leem os termos de uso e
perfil (profiling). politicas de privacidade dos provedores de
servicos e aplicativos digitais, mas, ao aceitarem,
autorizaram essas empresas a compartilharem
seus dados.

e E necesséario discutir os aspectos técnicos e
juridicos em relacdo ao tratamento de dados
pessoais, assim como divulgar o0s riscos
existentes em aceitar as condi¢cfes oferecidas por
essas empresas em relacdo a isso.

Fonte: Dados da Pesquisa (2020).

Conforme o Quadro 1, dos 11 artigos selecionados, cinco artigos
pesquisaram como é feito o tratamento do legado digital em caso de morte do
usuario, quatro artigos abordaram questdes ligadas a privacidade, um estudou
guestdes relacionadas ao controle e vigilancia nas redes sociais on-line, e, por
altimo, um artigo abordou o tratamento de dados pessoais e a caracterizacdo
de perfil (profiling).

Assim, foi possivel perceber que o tema privacidade de dados pessoais
em redes sociais on-line tem sido abordado sob aspectos diversos, mas
principalmente em relagdo ao tratamento do legado digital. Isso se d& devido,
provavelmente, ao grande volume de dados capturados e armazenados pelos
provedores de aplicacdes, 0 que tem despertado muitas discussfes sobre o
valor econémico e o futuro do destino que serad dado a esse legado digital

guando seu proprietario vier a falecer.
5 CONSIDERACOES FINAIS

Este artigo apresentou o resultado de uma Revisdo Sistematica de
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Literatura (RSL), com o objetivo de discutir como as publicacGes cientificas
brasileiras tém abordado termos de uso e os termos de servico das redes
sociais on-line, bem como identificar que estudos abordam a privacidade de
dados pessoais e quais aspectos tém sido abordados na literatura académica
em relacdo aos termos de uso e 0s termos de servi¢o das redes sociais on-line.
Essa RSL visa atender ao objetivo geral de tese de doutorado em
desenvolvimento que pretende analisar a adequacdo das politicas de
privacidade e os termos de servico de algumas redes sociais on-line em
relacdo as diretrizes da Lei Geral de Protecdo de Dados Pessoais (LGPD).

Foi observado que os estudos que relacionam a questdo da privacidade
de dados pessoais em redes sociais on-line s&o recentes na literatura
académica brasileira, principalmente ao abordar os termos de servico ou
termos de uso e as politicas de privacidade dos prestadores de servicos on-
line. O tema privacidade de dados pessoais em redes sociais on-line tem
alcancado crescente destaque, se mostrado recorrente, relevante e atual e tem
sido abordado sob diversos aspectos, principalmente em relagdo ao tratamento
do legado digital.

Vérias questdes sobre o tema tém sido suscitadas e debatidas diante do
grande volume de dados que tém sido capturados e armazenados pelos
provedores de aplicacdes no mundo virtual. Os termos de servico e as politicas
de privacidade dessas aplicacBes on-line costumam ser complexos, de dificil
leitura e compreensao e, na maioria das vezes, ndo sao lidos na integra pelos
usuarios. Muitas vezes esses termos ndo estdo em conformidade com a
legislagéo vigente e ndo sédo flexiveis, impondo que o0s usuarios 0s aceitem
integralmente para que tenham acesso aos servigos ofertados. A maior parte
dos usuarios ndo consegue compreender o0 quanto estdo expondo sua
privacidade e colocando em risco a sua seguranca e a preservagao de seus
dados pessoais.

Um dos aspectos evidenciados pela RSL foi a destinagcdo do conteudo
produzido pelos usuérios apés seu falecimento, um tema complexo e que ainda
exige pesquisa e debate, uma vez que € um problema recente. Os resultados

da RSL sugerem que a maior parte dos usuarios das redes sociais on-line
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ainda ndo possui conhecimento suficiente sobre o tratamento de seu legado
digital. A maioria dos usuarios desconhece que esse legado pode ser
transferido apos o falecimento do titular da conta e que ele pode ter um valor
econdmico para os provedores de aplicacdes na Internet. Assim, os termos de
uso e as politicas de privacidade dos servigos on-line deveriam explicitar mais
claramente a seus usuarios como fazer o gerenciamento e e/ou a destinacao
de seu legado digital em consonéncia com a legislagdo vigente sobre o
tratamento de dados pessoais.

Apesar da exclusdo de um numero expressivo de artigos, uma vez que a
selecdo procurou atender as questbes especificas de pesquisa, os 11 artigos
gue compuseram o corpus do estudo possibilitam apresentar um panorama das
pesquisas sobre o tema, apresentado nesses estudos recentes. Destaca-se a
necessidade de evolucdo de estudos que discutam um tema que tem se

mostrado cada vez mais importante e recorrente no cotidiano das pessoas.
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TERMS OF USE AND PRIVACY POLICIES FOR ON-LINE
SOCIAL NETWORKS

ABSTRACT

Objective: Inserted in the contemporary debate on personal data privacy and
information policies, this article aims to discuss how Brazilian scientific publications
have addressed the terms of use and privacy policies of online social networks.
Additionally, it aims to identify which aspects have been addressed in the academic
literature, in relation to these terms of use and respective privacy policies.
Methodology: An exploratory, analytical-descriptive study was carried out, with a
systematic review of the literature of articles published in Brazilian journals and
conference proceedings available on the Capes Portal. Articles were selected that
adopt the terms of use and privacy policies of online social networks as the object of
study. Results: From this corpus, it was found that the topic of personal data privacy
on online social networks has been approached under several aspects, and especially
in relation to the treatment of the digital legacy. Conclusions: This theme has
achieved increasing prominence and has been shown to be recurrent, relevant and
current, probably due to the large volume of data captured and stored by the
application providers.

Descriptors: Privacy. Personal data. Terms of Use. Privacy Policy. Online Social
Networks.

TERMINOS DE USO Y POLITICA DE PRIVACIDAD PARA
REDES SOCIALES EN LINEA

RESUMEN

Objetivo: Insertado en el debate contemporaneo sobre la privacidad de los datos
personales y las politicas de informacién, este articulo tiene como objetivo discutir
como las publicaciones cientificas brasilefias han abordado los términos de uso y las
politicas de privacidad de las redes sociales en linea. Adicionalmente, tiene como
objetivo identificar qué aspectos se han abordado en la literatura académica, en
relacion a estos términos de uso y las respectivas politicas de privacidad.
Metodologia: Se realiz6 un estudio exploratorio, analitico-descriptivo, con una revision
sistematica de la literatura de los articulos publicados en revistas brasilefias y actas de
congresos disponibles en Portal Capes. Se seleccionaron articulos que adoptan los
términos de uso y politicas de privacidad de las redes sociales online como objeto de
estudio. Resultados: A partir de este corpus, se encontré que el tema de la privacidad
de los datos personales en las redes sociales en linea ha sido abordado bajo varios
aspectos, y especialmente en relacion al tratamiento del legado digital. Conclusiones:
Este tema ha ganado cada vez mas importancia y se ha demostrado que es
recurrente, relevante y actual, probablemente debido al gran volumen de datos
capturados y almacenados por los proveedores de aplicaciones.

Inf. Inf., Londrina, v. 26, n. 4, p. 550 — 574, out./dez. 2021.
573



Daniela Assis Alves Ferreira, Marta Macedo Kerr Pinheiro, Rodrigo Moreno Marques
Termos de uso e politicas de privacidade das redes sociais on-line

Descriptores: Privacidad. Datos personales. Condiciones de uso. Politicas de
privacidad. Redes sociales online.

Recebido em: 30.07.2021
Aceito em: 17.12.2021

Inf. Inf., Londrina, v. 26, n. 4, p. 550 — 574, out./dez. 2021.
574



