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RESUMO

Objetivos: Identificar o atual estado da arte das pesquisas cientificas no campo da
atribuicdo de autoria aplicada a investigagbes de crimes sexuais contra criangas e
adolescentes pela Internet envolvendo material escrito. Propor uma metodologia de
utilizacdo da atribuicdo de autoria para identificacdo de suspeitos de serem autores de
textos com contelido que incentive o abuso sexual infantojuvenil. Metodologia: Trata-
se de uma pesquisa qualitativa que utiliza a Revisdo Sistematica da Literatura para
identificar trabalhos que versem a respeito das técnicas de atribuicdo de autoria com o
intuito de se buscar evidéncias cientificas de sua aplicagdo a problemas semelhantes
ao abordado no presente estudo. Resultados: Apresenta-se o atual estado da arte das
pesquisas cientificas que relacionam a utilizacdo de técnicas de atribuicdo de autoria a
textos presentes na internet que incentivam a pratica de abuso sexual de criancas e
adolescentes e, a partir disso, propde-se uma metodologia para identificacdo de autores
de textos com aquelas caracteristicas. Conclusdes: Conclui-se que ndo existe
abundancia de pesquisas cientificas sobre esse tema, o que sugere ser um campo
aberto a novos estudos. Também se conclui que € plenamente possivel a aplicagédo das
técnicas de atribuicdo de autoria na identificacdo dos provaveis autores de textos que
tenham como objetivo orientar e fomentar a pratica de abuso sexual infantojuvenil, o
gue é explicitado pela metodologia proposta.
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Descritores: Abuso sexual infantojuvenil pela internet. AtribuicAo de autoria.
Estilometria. Pedofilia. Investigacao Policial.

1 INTRODUCAO

As indiscutiveis facilidades oferecidas pela Internet tém sido usadas
também para a préatica de diferentes crimes, como estelionato, furto de ativos
bancéarios, acessos indevidos a informacdes de dispositivos pessoais,
comerciais e publicos, mas também para a pratica de crimes relacionados ao
abuso sexual infantii e de adolescentes, comumente referido pelo termo
pedofilia. O cometimento de delitos usando a rede mundial de computadores é
incentivado pela dificuldade de se identificar seus autores (ABBASI; CHEN,
2006; ZHENG et al., 2006; BHARGAVA; MEHNDIRATTA; ASAWA, 2013; YANG;
CHOW, 2014). Os crimes relacionados ao abuso sexual de menores de idade
pela Internet s&o praticados por meio de diversas modalidades, incluindo a
atracao e cooptacao de criancas e adolescentes e a troca, comércio e divulgacao
de fotos e filmes digitais de praticas pedofilas ou de pornografia infantil
(FRANCO; MAGALHAES, 2015).

Um dos problemas frequentemente associados ao anonimato
online é que isso dificulta a responsabilidade social, como
comprovado pelos altos niveis de cibercrime. Embora as pistas
de identidade sejam escassas no ciberespaco, os individuos
geralmente deixam rastros de identidade textuais (ABBASI,
CHEN, 2008, p. 1, traducdo nossa).

O Estatuto da Crianca e do Adolescente (Lei n.° 8.069, de 13 de julho de
1990) prescreve um conjunto de normas que tipificam como crime diversas
praticas que podem causar algum dano fisico ou psicolégico a este grupo
vulneravel. Recentes investigacfes conduzidas pela Policia Federal, no Brasil,
identificaram o uso de documentos com caracteristicas bem peculiares que
funcionam como incentivo a essa pratica criminosa. Trata-se de verdadeiras
apostilas que ensinam como praticar sexo com menores de idade (MOREIRA,
2020). Esses documentos, que podem ser chamados de “manuais de pedofilia”,
sdo guias didaticamente organizados para “ensinar’” a um adulto a pratica de
“sexo seguro” com criancas e adolescentes. Por “sexo seguro”, os “manuais” se

referem a segurancga do ponto de vista da saude dos adultos e das vitimas, mas
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também se referem a evitar que aqueles que o praticam sejam identificados e
presos. Tais “manuais de pedofilia” incluem informagdes detalhadas sobre
sexualidade infantil, tabus, riscos legais, técnicas de como encontrar criangas,
como seduzir as vitimas e de como se aproximar dos seus responsaveis e
conquistar sua confianga, entre outras.

De fato, esse tipo de material € elaborado de forma a ser autoexplicativo
e de facil leitura. Sdo organizados em capitulos encadeados de forma didatica,
contendo ilustracdes e repletos de exemplos praticos, tem, portanto, o objetivo
de incentivar novos adeptos a pratica de sexo com menores de idade,
perpetuando essa atividade criminosa (MOREIRA, 2020).

Evidentemente, esses tipos de texto ndo trazem a discriminacdo de sua
autoria, apenas codinomes, e séo divulgados da forma mais discreta possivel,
normalmente usando camadas da Internet de dificil acesso, como a Dark Web,
em comunidades privadas de acesso restrito aos seus membros, que se dedicam
a ensinar teorias, métodos e técnicas para consumacéao de abuso sexual contra
criancas e adolescentes.

Assim, a importancia de identificar os autores desses guias é evidenciada
pela necessidade de colocar a disposicdo da Justica aqueles que cometem o
crime de autoria dos manuais, ja que a sua simples publicacdo é considerada
delito de incitacdo ao crime, conforme o Art. 286 do Cdodigo Penal Brasileiro
(BRASIL, 1940).

O que o presente artigo prop0e € a identificacdo de indicios da autoria de
manuais de pedofilia por meio da andlise do estilo de redacdo empregado,
através de ferramentas de analise do estilo de escrita (estilometria) e de
atribuicdo de autoria. Parte-se da premissa de que cada individuo tem um estilo
proprio de escrita, de forma que, dentro de uma margem de erro aceitavel,
possivel identificar o autor de um texto pela forma como ele foi escrito, ou pelo
menos elencar um rol restrito de possiveis suspeitos. Caracteristicas como
vocabulario escolhido e a maneira de usa-lo, emprego de verbos, semantica,
concordancia verbal e nominal, organizacdo do texto, entre outras, combinadas

com dados técnicos do arquivo eletrébnico (metadados), funcionariam como a
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assinatura de seu autor, da mesma forma que se pode reconhecer um
compositor ou pintor pela andlise de uma peca de sua producao artistica.

Classicamente, a atribuicdo de autoria parte da comparacdo entre as
caracteristicas de escrita presentes em obras de autores conhecidos e as de
textos cuja autoria pretende-se conhecer. Essa comparagdo permite associar
estilos de escrita semelhantes de forma a atribuir ao texto de autoria
desconhecida um provavel autor. Mas, e se o problema for identificar a autoria
de um texto sem que se tenha um banco de dados contendo perfis estilométricos
de textos com autores conhecidos a serem comparados? Essa é a questdo
central desta pesquisa: como identificar a autoria de textos com contetdo de
incentivo a pratica de crimes de abuso sexual de criancas e adolescentes, em
formato eletrénico e encontrados na Internet, sem que se tenha amostras de
textos de autoria conhecida para a comparagdo? Esse é exatamente o problema
encontrado na vida prética, o de identificar os autores dos “manuais de pedofilia”
sem que se tenha materiais textuais produzidos por suspeitos para a
comparacao, ou mesmo sem que sequer haja suspeitos.

O objetivo geral deste estudo € propor uma metodologia para a
identificacdo dos autores dos “manuais de pedofilia” com base em seu estilo de
escrita, através da utilizacdo das técnicas de estilometria e atribuicdo de autoria.
Especificamente, buscou-se trazer para o presente estudo os pontos basilares
das técnicas de atribuicAo de autoria e estilometria colhidos da literatura
cientifica sobre o tema. Secundariamente, objetivou-se também identificar o
atual estado da arte das pesquisas cientificas no campo da atribuicdo de autoria
aplicada a investigacfes sobre autores de crimes sexuais contra criangas e
adolescentes pela Internet.

Este trabalho € composto pelas seguintes secdes, além da introducao:
uma segunda sec¢do que mostra o panorama dos casos denunciados no Brasil
de abuso sexual de criancas e adolescentes pela Internet ou n&o. Pela terceira
secao sobre a metodologia de pesquisa empregada nesse trabalho. A quarta
secao traz a andlise dos trabalhos cientificos que contribuiram para a discusséo
e se divide em uma subsec¢ado com o0s artigos relativos aos conceitos basilares

da estilometria e atribuicdo de autoria e outra subsecdo contendo trabalhos
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correlatos. A quinta secdo apresenta os resultados da pesquisa, incluindo
subsecéao contendo a proposta de metodologia para a aplicacdo das técnicas de
atribuicdo de autoria na identificacdo de material objeto desse estudo. A sexta

secao traz as conclusdes e perspectivas futuras.
2 ABUSO SEXUAL DE CRIANCAS E ADOLESCENTES NO BRASIL

Esta secdo mostra um panorama do problema do abuso sexual de
criancas e adolescentes no Brasil em anos recentes a partir de dados de
denuncias feitas as Organizac¢des da Sociedade Civil (OSC) e ao Ministério da
Mulher, da Familia e dos Direitos Humanos (MMFDH), que em ambito nacional
€ 0 6rgao vinculado a Presidéncia da Republica responséavel pela coordenacédo
das acdes de combate dessas violacdes.

Iniciando-se pelos dados coletados junto ao MMFDH, tem-se os niumeros
das comunicacoes de viola¢des contra criancas e adolescentes feitas pelo Disque
100, canal oficial de denuncias do referido Ministério, que revelaram a evolugéo
histérica dos casos de violéncia sexual infantojuvenil no Brasil de 2011 a 2017.

Os valores absolutos de casos de violéncia sexual sdo expressivos tendo,
em 2012 atingido seu maior valor: 37.726 dentncias (MINISTERIO DA MULHER,
DA FAMILIA E DOS DIREITOS HUMANOS, 2018 apud MOREIRA, 2020).

Grafico 1 - Historico de casos de violéncia sexual contra criangas e adolescentes
no Disque 100
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Fonte: Adaptado de MMFDH (2018 apud MOREIRA, 2020).
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Ao observar com mais detalhes os dados mais recentes do MMFDH,
referentes ao primeiro semestre de 2018, percebe-se que o Disque 100 recebeu
36.757 denuncias distribuidas entre todos os tipos de violagBes contra criancas
e adolescentes no Brasil, a negligéncia, com 26.242 casos, € a mais frequente
violacdo, seguida da violéncia psicolégica (17.031 casos), da violéncia fisica
(14.355) e da violéncia sexual (9.297 casos).

Assim, nota-se que violéncia sexual € a quarta violacdo mais denunciada
no Disque 100, sendo que 68% desses casos estdo relacionados a situacdes de
abuso sexual infantil; 15% dos casos, a exploracédo sexual de menores de idade,
14% dos casos, a pornografia infantil, e, 3% a outras situacdes. O Grafico 2
retrata a forma como estéo distribuidas as 9.297 dendncias de violéncia sexual

contra criancas e adolescentes feitas no primeiro semestre de 2018.

Grafico 2 - Principais denuncias de violéncia sexual contra menores de idade no
Disque 100 (janeiro a junho de 2018)
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Fonte: Adaptado de MMFDH (2018 apud MOREIRA, 2020).

Os dados mais atuais evidenciam que o problema se agravou. No primeiro
semestre de 2020 o numero de dendncias ao Disque 100 cresceu intensamente,
chegando a mais de 53 mil denuncias de violéncias cometidas contra criangas e
adolescentes, dentre as quais 9 mil foram de cunho sexual, e no segundo
semestre do mesmo ano o niumero de denuncias atingiu 36 mil, perfazendo uma

marca anual de 89 mil denuncias de violéncia contra criancas e adolescentes.
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E importante lembrar que no primeiro semestre de 2020 o Pais viveu a
primeira onda da pandemia de Covid-19, provocando o isolamento social,
suspensao de aulas, desemprego e fechamento de empresas, induzindo o
acirramento da crise econémica, elementos que podem ter contribuido para o
aumento. Apenas entre janeiro e maio de 2021, o Disque 100 recebeu mais de
35 mil denuncias de violéncia contra criancas e adolescentes, das quais 17,5%,
ou mais de 6 mil, foram denuncias de violéncia sexual.

A Childhood Brasil € uma organizacdo da sociedade civil (OSC) que tem
como objetivo a protecdo a infancia e a adolescéncia com foco no enfrentamento
do abuso e da exploracdo sexual contra esse publico (CHILDHOOD BRASIL,
2021a). A Childhood Brasil apurou que 70% das pessoas estupradas no Brasil
anualmente séo crianc¢as e adolescentes (CHILDHOOD BRASIL, 2021b).

O quadro da violéncia sexual contra criancas e adolescentes, quando
cometida por meio da Internet, pode ser medido pelas estatisticas levantadas
pela OSC Safernet. A Safernet é uma OSC dedicada a promocao e defesa dos
Direitos Humanos na Internet no Brasil” (SAFERNET, 2021). Essa OSC criou e
mantém uma central nacional de denuncias de crimes cibernéticos em parceria
com Ministérios Publicos e com a Secretaria de Direitos Humanos da Presidéncia
da Republica (SDH), tornando-se referéncia nacional no combate a crimes
cibernéticos, notadamente os de abuso sexual contra criancas e adolescentes
(pornografia infantil).

De acordo com a Safernet, as denuncias de pornografia infantil bateram
o recorde em 2020, com 8 mil dendncias, mais do que o dobro do ano anterior.
Contudo, os numeros mais recentes indicam o crescimento de 33,45% nos

quatro primeiros meses de 2021 em comparagdo com o mesmo periodo de 2020.
3 METODOLOGIA DA PESQUISA

A metodologia de pesquisa adotada foi a revisdo sistematica da literatura
(RSL) com o intuito de se buscar evidéncias cientificas da aplicacdo das técnicas

de atribuicdo de autoria a problemas semelhantes ao do presente estudo.
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A RSL foi executada no dia 27/11/2019 e usou como termos de busca
(paedophilia OR pedophilia OR paedophile OR pedophile) AND "authorship
attribution" e "authorship attribution”, portanto buscou apenas textos no idioma
inglés. As bases de dados utilizadas foram: a IEEE, ACM, COMPENDEX,
Science Direct, SCOPUS e Web of Science. Os resultados das buscas sao
relatados mais a frente nesse texto.

Os textos selecionados trouxeram o conhecimento tedrico a respeito das
técnicas de estilometria e atribuicio de autoria que fundamentaram a

metodologia proposta por esse estudo.
4 ESTILOMETRIA E ATRIBUIQAO DE AUTORIA

A estilometria e a atribuicdo de autoria estdo intimamente relacionadas. A
primeira tem origem na linguistica e pode ser entendida como o “estudo
estatistico do conjunto de caracteristicas textuais (caracteristicas estilométricas)
da obra de um autor” (ZHENG et al., 2006, p. 379, traducdo nossa). Com relagéo
a atribuicdo de autoria, esta trata de tentar identificar o autor de um texto,
andnimo ou ndo, de cuja autoria se tem duvida (PENG et al., 2003). A atribuicéo
de autoria busca, através de diferentes técnicas — inclusive computacionais —,
descobrir a autoria de um texto pela comparacdo entre suas caracteristicas
estilométricas e o conjunto das caracteristicas de escrita de autores conhecidos
(ABBASI; CHEN, 2006). Em outras palavras, a atribuicdo de autoria trata de
identificar autores a partir de seus textos com base nas suas caracteristicas
Unicas de escrita (GE; SUN; SMITH, 2016; RAMNIAL; PANCHOO; PUDARUTH,
2015).

A questéo tradicional que a atribuicdo de autoria se propde a resolver
pode ser explicada pela definicdo de Zheng et al. (2006), a qual afirma que, dado
um conjunto de textos de varios autores, deve-se atribuir a autoria de um novo
texto para um deles (ZHENG et al., 2006; STAMATATOS, 2009). Trata-se,
portanto, de um teste de hipotese estatistica ou um problema de classificacéo,

sendo que a “esséncia dessa classificacao € identificar um conjunto de recursos
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que permanecem relativamente constantes em um grande ndmero de escritos
criados pela mesma pessoa” (ZHENG et al., 2006, p. 380, traducao nossa).

Nos Ultimos anos a atribuicAo de autoria de mensagens
andnimas recebeu atengdo notavel nas comunidades de analise
forense e de mineracdo de dados. Durante o as ultimas duas
décadas essa técnica se estendeu a comunicacao facilitada por
computador ou a documentos on-line (como e-mails, SMS,
tweets, mensagens de chat instantaneas etc.) para levar
terroristas, peddfilos e golpistas a Justica (BHARGAVA,
MEHNDIRATTA; ASAWA, 2013, p. 37, traducéo nossa) .

Um exemplo conhecido de atribuigcdo de autoria com base na estilometria
€ 0 caso dos escritos federalistas (Federalist Papers), um conjunto de 146
ensaios sobre politica escritos por John Jay, Alexander Hamilton e James
Madison. Doze desses ensaios tinham a autoria disputada entre Hamilton e
Madison e a aplicagdo da andlise do estilo de escrita dos autores envolvidos foi
fundamental para se atribuir a autoria correta ao subconjunto de textos em
davida (PENG et al., 2003; ZHENG et al., 2006; STAMATATOS, 2009).

As caracteristicas estilométricas se referem a maneira particular de um
autor usar recursos gramaticais em seus textos de modo a marcar seu estilo de
escrita. Podem ser caracteristicas lexicais, sintaticas, estruturais, de conteudo,
relativas a extensao das palavras usadas e ainda caracteristicas idiossincraticas
(BHARGAVA; MEHNDIRATTA; ASAWA, 2013, p. 37, traducdo nossa). O
aspecto lexical se refere a possibilidade de medicdo estatistica da variacao de
ocorréncias de palavras, denunciando o vocabulario de um autor. As
caracteristicas sintaticas incluem a funcdo das palavras no texto, pontuacao e
marcadores de discurso. Palavras funcionais sdo aquelas que expressam uma
relacdo gramatical ou estrutural com outras palavras em uma mesma sentenca,
e sdo Uteis para discriminar a autoria porque a variagdo do uso dessas palavras
reflete fortemente as escolhas estilisticas.

Os aspectos estruturais do texto sdo especialmente Uteis para analise de
textos online, podendo incluir atributos de organizacdo do texto, extensdo das
palavras ou sentencas e o layout tipico dos textos de um autor. Outras
caracteristicas técnicas podem ser analisadas ao se tratar de textos digitais,
como a variacdo do tamanho do arquivo eletrénico, metadados e as fontes

usadas, seu tamanho e cores. O conteudo especifico do texto pode revelar o uso
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de palavras-chave especificas, chavoes, terminologia técnica ou frases comuns
a certos topicos ou atividades profissionais especificas. Os atributos
idiossincraticos da escrita de um autor se referem a um modo peculiar de se
manifestar, que pode ser reconhecido em erros de ortografia, erros gramaticais
e outras anomalias recorrentes (ABBASSI; CHEN, 2008). Como as
caracteristicas de escrita podem variar enormemente, “mais de 1000 atributos
diferentes tém sido usados em analises de autoria de textos sem que um
consenso tenha sido alcancado sobre a melhor combinacdo desses atributos”
(RUDMAN, 1997 apud ABBASSI; CHEN, 2008, p. 4, traducdo nossa). Porém,
aceita-se de maneira geral que o desempenho da andlise de autoria depende da
combinacéo entre as caracteristicas de texto selecionadas e técnicas de analise
(ZHENG et al., 2006).

As técnicas de andlise de estilometria podem ser categorizadas em
supervisionadas e nao supervisionadas, com abordagem estatistica ou baseada
em aprendizagem de maquina. Técnicas supervisionadas sdo aquelas que
exigem a identificacdo das classes de autor para categorizacdo, enquanto as
técnicas ndo supervisionadas realizam a categorizacdo sem se conhecer as
classes de autores. As técnicas supervisionadas incluem support vector
machines (SVM), redes neurais, arvores de decisdo e analise discriminante
linear. As abordagens estatisticas e de aprendizagem de maquina sdo as mais
usadas, sendo que as técnicas estatisticas tém o beneficio de fornecer maior
potencial explicativo. Isso pode ser util para avaliar tendéncias e variacfes em
guantidades maiores de texto, mas o aumento da capacidade computacional
disponivel fez surgir técnicas de aprendizado de maguina como as acima citadas
(ABBASI; CHEN, 2006).

Os meétodos de atribuicdo de autoria podem ainda ser classificados em
baseados em perfis de autores ou baseados em amostras de textos. Para a
abordagem baseada no perfil do autor, uma Unica representacdo ou perfil
estilométrico é produzido para cada autor usando dados de treinamento, e entéo
cada texto de autoria desconhecida € comparado com os perfis de modo a se
poder atribuir ao texto um provavel autor. A abordagem baseada em perfil é

capaz de lidar com textos muito curtos, pois concatena todos os textos do mesmo
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autor (YANG; CHOW, 2014). Quando o método de atribui¢cdo de autoria segue a
abordagem baseada em amostras, é produzida uma representacao do estilo de
escrita do autor por texto de treinamento, além de um modelo de classificacédo
que é construido para estimar o autor mais provavel de um texto an6nimo.
Comparado com o modelo de abordagem baseada em perfil, a abordagem por
amostra combina mais facilmente diferentes caracteristicas de texto e é mais
robusta quando o tamanho do conjunto de autores candidatos € amplo (YANG;
CHOW, 2014; STAMATATOS, 2009; KOURTIS; STAMATATOS, 2011). Um
estudo conduzido por Kourtis e Stamatatos (2011) combinou duas técnicas de
atribuicdo de autoria que representam bem cada uma das abordagens acima. A
conclusao dos autores foi que as abordagens baseadas em perfil e as fundadas
em amostragens podem ser complementares entre si e que aplicar as duas
abordagens em conjunto pode melhorar significativamente o desempenho de
uma atribuicdo de autoria (KOURTIS; STAMATATOS, 2011). A atribuigcdo de
autoria pode enfrentar obstaculos como a questdo do tamanho das amostras de
texto disponiveis, seja para o treinamento dos algoritmos ou para fins de
comparacao entre os escritos de autoria conhecida e os de autoria desconhecida
a ser determinada. Essa questao impacta diretamente no grau de precisao dos
meétodos de atribuicdo de autoria (ZHENG et al., 2006; STAMATATOS, 2009;
RAMNIAL; PANCHOO; PUDARUTH, 2015; ROCHA et al., 2017).

Como visto até aqui, a atribuicdo de autoria esta fundamentada na
estilometria. O funcionamento do processo de atribuicdo de autoria classico é
composto por duas tarefas: i) a identificacdo das caracteristicas Unicas de escrita
de diversos autores com o objetivo de criar um banco de dados de estilos para
futuras comparacoes; e ii) a analise do estilo de escrita usado num texto de
autoria desconhecida ou duvidosa. Para se chegar a atribuicdo de autoria a um
texto, é necessério efetuar uma comparagédo entre os resultados dessas duas

tarefas.
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4.1 TRABALHOS CORRELATOS

A Tabela 1 sintetiza o resultado da reviséo sistematica de literatura (RSL).
A primeira coluna relaciona as bases de dados nas quais a RSL foi executada e
as outras colunas mostram o numero de trabalhos recuperados de acordo com
o termo de busca aplicado.

A intencdo da comparacao foi mostrar o espaco que os estudos dedicados
a aplicar as técnicas de atribuicdo de autoria ao problema de identificacdo de
pedofilos ocupam no universo de trabalhos cientificos sobre o tema atribuicdo de
autoria. Como se pode perceber da comparacdo proposta, aparentemente nao
existe a preocupacao especifica de se usar a atribuicdo de autoria como forma
de identificar autores de textos peddfilos ou que incentivem o abuso sexual de

criancas e adolescentes pela Internet.

Tabela 1 - Resultados da Revisdo Sistematica da Literatura

aedophilia OR pedophilia OR paedophile “authorshi
Termo de buscalBase | (2 pedgphile) AND "aSthorshipgttribuption" attribution”

IEEE 0 1.279
ACM 0 65
COMPENDEX 1 543
SCIENCE DIRECT 4 258
SCOPUS 1 (mesmo trabalho do Compendex) 831
WEB OF SCIENCE 0 566

Fonte: Dados da pesquisa (2019).

A analise dos resultados da RSL e dos textos que ela retornou mostram
que, além de representarem um namero relativamente pequeno, os trabalhos
que correlacionam atribuicdo de autoria a pedofilia também ndo séo
especificamente direcionados ao tema. Na maioria das vezes, apenas citam que
as técnicas poderiam ser usadas na identificacdo de autores de crimes de
pedofilia, entre outras aplicagdes. Para ilustrar, toma-se como exemplo o artigo
de Ishihara (2014), extraido da base Compendex, que relata o cotejo entre dois
diferentes procedimentos forenses de comparacdo de textos, usando
“‘mensagens de chatlog, que foram apresentadas como evidéncia para processar
peddfilos para teste” (ISHIHARA, 2014, traducdo nossa), contudo os meétodos

em estudo j4 eram preexistentes e as amostras de mensagens foram usadas
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unicamente como elementos de teste. O estudo teve o objetivo comparar duas

técnicas de calculo de atribuicdo de autoria com base nas taxas de

verossimilhanca.

O Quadro 1 evidencia a contribuicdo dos artigos selecionados quanto a

relacdo do estudo com os crimes de abuso sexual de criangas e adolescentes

cometidos pela Internet.

Quadro 1 - Relacao entre o estudo selecionado e crimes de abuso sexual de
criangas e adolescentes cometidos pela internet

Relacé&o entre o estudo e

framework

Adam Szporer;
Djamel Benredjem

Titulo Autores Base - .
pedofilia pelainternet
A Comparative Study of
Likelihood Ratio Based
. . Usa mensagens de chatlog,
Forensic Text Comparison ue foram apresentadas
Procedures: Multivariate C q m apr
. . ; Shunichi Ishihara Compendex | como evidéncia para
Kernel Density with Lexical rocessar pedofilos para
Features vs. Word N- P P P
teste
grams vs. Character N-
grams
Sugere uma lista de
A feature selection method | Esther Villar- apjlca(;oes POSSIVEls para o
i e ; ) . método proposto pelo
for author identification in Rodriguez; Javier )
. . L R : estudo, citando que pode ser
interactive communications | Del Ser; Miren Science : P
; . ] . usado para identificacédo de
based on supervise Nekane Bilbao; Direct e .

) peddfilos, contudo, o método
learning and language Sancho Salcedo- 50 foi d id
typicality Sanz n&o foi desenvolvido para

' este propdsito de modo
especifico.
Hugo Jair Escalante; Esse estudo é focado na
. Esau Villatoro-Tello; proposicao de uma
Early detection of . .
. Sara, E. Garza; A. metodologia para detectar
deception and . . o .
; . Pastor Lépez- Science ataques potenciais do tipo
aggressiveness using i | Di dad :
rofile-based Monroy; Mar]ue irect predadores sexuais que se
b ! Montes-y-Gomez; aproximam de menores ou
representations o ~ L :
Luis Villa sefior- de usuérios agressivos, 0
Pineda mais cedo possivel.
Usa mensagens de chatlog,
Strength of linguistic text : que foram apresentadas
: ) . C Science A
evidence: A fused forensic | Shunichi Ishihara Direct como evidéncia para
text comparison system processar pedofilos para
teste
O trabalho foca os crimes
cibernéticos que se utilizam
Rachid Hadjidj; de mensagens por e-mail,
. Mourad Debbabi; cita os crimes de abuso
Towards an integrated e- . o . .
mail forensic analysis Hakim Lounis; S(_:lence sexual de criancas e
Farkhund Igbal; Direct adolescentes, nominando-o0s

por pedofilia, cita que o
anonimato na comunicacao
por e-mail € um dos
principais artificios explorado
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por terroristas, pedofilos e
golpistas.

Fonte: Elaborado pelos autores (2019).

Os resultados da execucao da RSL justificam plenamente mais pesquisas
sobre a aplicagdo de técnicas jA conhecidas de atribuicdo de autoria na
identificag8o dos autores de crimes de abuso infantojuvenil, além de justificarem

também o desenvolvimento de novas abordagens para fins forenses.

5 RESULTADOS

O objetivo principal deste estudo € colaborar para a solucdo de um
problema social dos tempos atuais, os crimes de abuso sexual de criancas e
adolescentes pela Internet, especificamente quando praticados por meio da
disseminacao de textos nomeados neste trabalho como “manuais de pedofilia”.
Diante da natureza e caracteristica desse tipo de material, seu formato de texto,
adotou-se desde o inicio da pesquisa a busca na producdo cientifica por
solucbes a partir das técnicas de estilometria e atribuicdo de autoria. Esse
esforco produziu dois resultados. O principal € o atingimento do objetivo proposto
através da elaboracdo de uma metodologia de aplicacdo das técnicas ja
conhecidas de atribuicdo de autoria conjugadas com as de estilometria, mas
orientada originariamente para a identificacdo dos autores dos chamados
“‘manuais de pedofilia”. Um outro resultado acessoério da pesquisa foi a
constatacdo de uma lacuna na producdo cientifica sobre a relacdo dos temas
‘estilometria” e “atribuicdo de autoria”® com o tema “pedofilia”. Para o
levantamento da fundamentacao teodrica deste trabalho usou-se a metodologia
da RSL, tendo como concluséo a percepg¢édo da baixa producgéo cientifica nessas

areas.

5.1 A PROPOSTA DE METODOLOGIA PARA APLICACAO DE ATRIBUICAO DE AUTORIA

NA IDENTIFICACAO DE TEXTOS DO TIPO “MANUAIS DE PEDOFILIA”

A solucéo que se propde para a questdo central deste artigo comega com

a inversao da ordem pela qual comumente as técnicas de atribuicdo de autoria
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funcionam. Como visto anteriormente, a técnica de atribuicdo de autoria mais
aplicada costuma partir da analise estilométrica de textos de autores conhecidos,
formando para cada autor um conjunto proprio de caracteristicas de estilo de
escrita. Desse ponto em diante aplica-se 0 mesmo tipo de analise sobre 0s textos
de autoria desconhecida para classifica-los de acordo com suas caracteristicas
identitarias. Na sequéncia, a forma mais usual de utilizacdo da atribuicdo de
autoria faz a comparacéo entre as caracteristicas estilométricas dos textos cuja
autoria se quer conhecer e 0 conjunto das carateristicas de estilo de varios
autores ja registrados, resultando na indicacdo probabilistica quanto a autoria do
texto alvo da andlise.

De acordo com a metodologia aqui proposta, a primeira fase é a
identificacéo de textos suspeitos pelas forcas policiais. E a Fase 1 da Figura 1.
Nessa primeira fase fica evidente a importancia da participacdo do policial no
processo, pois é por meio de seu trabalho minucioso de combate aos crimes
popularmente identificados como “pedofilia” que sdo descobertos os indicios
materiais dos mesmos, como, por exemplo, os “manuais de pedofilia” objetos
deste estudo. Essa fase inicial se d& em momento anterior ao processamento
computacional e linguistico dos textos.

A etapa seguinte (Fase 2) do modelo ora proposto € a execucdo da
analise estilométrica de textos cujo conteldo se encaixa na descri¢cdo do que foi
chamado neste estudo de “manuais de pedofilia” ou na descri¢cdo de outros tipos
de texto que apresentem relacdo com crimes de abuso sexual de criancas e
adolescentes descobertos por investigacdes policiais. Essa fase vai informar
todo o processo e € executada por algoritmos dedicados, de dominio publico ou
desenvolvidos para esse fim especifico, podendo-se alternar os algoritmos
usados de acordo com caracteristicas do material em analise. Nesta segunda
fase os textos suspeitos sdo examinados até a formacgédo de sua identidade
estilométrica. Com a andlise estilométrica de textos de autoria desconhecida
disponiveis, tem-se o perfil estilométrico do autor de cada texto analisado. Essa
informacgao da inicio a Fase 3, subdividida em fases 3a e 3b.

O que ocorre na Fase 3a é a classificagdo dos textos suspeitos de acordo

com suas caracteristicas estilométricas proprias. Nesse estagio do processo 0s
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textos de autoria desconhecida s&o agrupados de acordo com o seu perfil
estilométrico mapeado na fase anterior, formando subconjuntos de texto (nha
Figura 1, sdo os subconjuntos 1, 2, n) que se diferenciam uns dos outros de
forma inequivoca. Ai torna-se possivel identificar os tracos de seus autores,
mesmo que eles ainda sejam desconhecidos. Dessa forma, ao longo do tempo
esses subconjuntos passam a ser ampliados com a adicdo de novos textos que
tenham perfil estilométrico de escrita semelhante, permitindo processos de
analise estilométrica cada vez mais confiaveis e robustos. Como ato continuo,
ainda na Fase 3a, cada subconjunto & “batizado” por um codigo identificador
anico que sera posteriormente substituido pelo nome do autor, quando este for
descoberto. A fase 3b é constituida pela formacdo de um banco de dados
especifico que alimentara, na fase seguinte, o algoritmo responsavel pela busca
por estilos de escrita idénticos em materiais de autoria conhecida.

O momento seguinte (Fase 4) do processo pode ser descrito como sendo
um verdadeiro trabalho de investigacdo policial, de forma autbnoma e
ininterrupta, no qual algoritmos especialmente desenvolvidos para esse fim
processam, em diferentes ambientes na Internet, textos de autoria conhecida
gque comumente sdo encontrados em: i) sites pessoais; ii) perfis em redes
sociais; iii) sites profissionais, tais como de empresas ou agueles em que o
profissional explana seus produtos e servicos; iv) perfis em redes de
relacionamento voltadas para a profissdo, como o LinkedIn; v) foruns de
discusséo profissionais, como aqueles onde profissionais de uma determinada
area trocam conhecimentos, além de fazer e responder perguntas; vi) bancos de
dados de publicacdes de diferentes areas, tais como perioddicos; entre outros. De
maneira geral, sdo locais na Internet escolhidos pelo critério da maior
possibilidade de se coletar grandes volumes de texto de um mesmo autor. O que
esse algoritmo faz € a comparacao entre as caracteristicas dos textos de autores
conhecidos presentes nesses ambientes da Internet e as caracteristicas dos
textos cujo contetdo seja suspeito de conter material criminoso, extraidos para
a base de dados formada na Fase 3b. O algoritmo é previamente “treinado” para
a realizacao do trabalho de atribuicdo de autoria (comparacao) e provido dos

dados estilométricos dos autores dos textos pedofilicos, ja codificados.
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Da comparacao feita pelo algoritmo se tem como resultado uma lista de
suspeitos (Fase 5), que sera entregue aos agentes que investigam esses crimes
para ser usada como informacao de inteligéncia e para outras providéncias da
investigacao.

Outra possibilidade de aplicacdo do algoritmo seria sobre textos
produzidos por suspeitos em investigacdo, apreendidos em operacdes policiais
ou ndo. Ou seja, uma investigacao policial toma posse de textos produzidos por
um suspeito de cometimento de crimes de abuso sexual de criancas ou
adolescentes, mas que tem a identidade conhecida, e compara o material
apreendido com as informacdes estilométricas mapeadas nas Fases 2 e 3a e
armazenadas em banco de dados especifico na fase 3b do modelo proposto. A
finalidade de tal procedimento é a descoberta de materiais probatérios que
sirvam a confirmacao ou negacao quanto ao envolvimento anterior do suspeito
nesse tipo de crime.

Em ambas as formas de aplicacdo do método ndo se chegaria a uma
conclusao inequivoca sobre a autoria de textos pedofilicos, mas certamente se
reduziria a lista de suspeitos. Esta metodologia, usada em conjunto com outras
técnicas de investigacao, poderia ajudar na identificacdo dos criminosos e ainda
servir como mais um elemento probatério para a formacdo da conviccdo do

Juizo. A Figura 1 apresenta o esquema grafico da metodologia proposta.
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Figura 1 - Metodologia proposta

Fluxo do material em
anélise

Produto final
b

Fluxo da analise
estilométrica do Subconjunto 1:

material suspeito Subconjunto 1 Autor D1
O algoritmo faz a
- comparagio entre as
A investigacio caracteristicas
icial .. estilométricas dos
Idmlﬂcao Caracteristicas textos de autores
material no estilométri:ias do Pl nhecidos presentes
formato de texto autor na internet com as
com contéudo caracteristicas dos
que incita a = textos com conteddo de
pratica do Primeiro Subconjunto 2 Sul:::unjugtza 2: — pedofilia extraidos para )
abuso sexual processamento utor a base de dados. Lista de
infantojuvenil. suspeitos
{ Caracteristicas
Essa fase estilométricas do O algoritmo faz a
acontece em autor 2 comparacgdo entre as
momento caracteristicas
anterior ao estilométricas dos
infcio da Mater_ie_ll suspeito textos a|::reer||:|ir7h:n.s_em
ol e ocia sl el
proposta. < sticas
dos textos com

contetido de pedofilia
extraidos para a base

de dados.

Fluxo do material em
analise

Fonte: Elaborado pelos autores (2021)
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Destaca-se que a primeira fase da metodologia se da fora do processo de
atribuicdo de autoria, pois é relativa a investigacdo policial. Dentro do dominio
do processo proposto, a primeira acdo de processamento € a analise
estilométrica dos textos sem identificacdo do autor e sua caracterizacao quanto
ao estilo de escrita. Cada texto com carateristicas singulares constituira um
subconjunto e a ele seréa atribuido um cédigo identificador Unico, substituindo o
nome do autor, até entdo desconhecido (Autor 1, Autor 2 etc.). Esses
subconjuntos sdo armazenados (banco de dados) e serdo usados para se
comparar seus estilos de escrita com textos de autoria conhecida (Fases 3a e
3b). Na quarta fase, outro algoritmo faz a comparacéo entre as caracteristicas
estilométricas dos textos de autores conhecidos presentes na Internet (féruns,
redes sociais, blogs) e as caracteristicas dos textos com conteddo criminoso
extraidos para a base de dados. Esse algoritmo pode também comparar as
caracteristicas estilométricas dos textos apreendidos em operacdes policiais
com as caracteristicas dos textos pedofilicos extraidos para a base de dados.

O output do processo (Fase 5) é a lista de suspeitos, ou seja, 0 processo
proposto por esta metodologia mapeia as caracteristicas estilométricas de textos
suspeitos de serem criminosos e atribui a cada texto um codigo que ocupa a
funcdo do nome de autor, ja que sdo desconhecidos os autores desse tipo de
material. Sempre que o algoritmo encontra um texto com as mesmas
caracteristicas de escrita presentes em algum dos textos de autoria declarada,
faz a correspondéncia, atribuindo ao texto que tinha a autoria inicialmente

desconhecida o nome de um ou mais suspeitos.

6 CONCLUSOES

Acredita-se que ha uma aplicabilidade bastante viavel da metodologia
proposta na identificacdo de autores de material de incentivo ao abuso sexual de
criangas e adolescentes via textos distribuidos pela Internet. Este estudo mostra
gue ndo ha muitos trabalhos cientificos sobre este assunto, o que sugere existir
um campo ainda pouco explorado de pesquisas. O presente trabalho se

apresenta como uma tentativa de ajudar a preencher essa lacuna, ndo soO
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apresentando uma sugestdo de metodologia, mas também provocando a
comunidade académica a discutir as potencialidades da atribuicdo de autoria no
combate a pedofilia e aos crimes a ela relacionados. A metodologia proposta foi
pensada para auxiliar investigacoes de pedofilia pela Internet, mas pode ser
aplicada para identificar outros tipos de criminosos, como haters, praticantes de
bullying ou terroristas, o que se mostra como um de seus pontos fortes, além do
ineditismo.

Contudo, ha a necessidade de aprofundamento da pesquisa, a fim de se
aprimorar as etapas e processos propostos. Além disso, a metodologia precisa
passar por testes de adequacéo e validacdo, antes de estar disponivel para a

aplicacéo.

6.1 PERSPECTIVAS FUTURAS

A proposta deste trabalho necessita de uma expansao futura na qual
algoritmos “treinados” sejam utilizados para identificar textos na Internet com
autoria conhecida e que apresentem semelhanca estilométrica com textos
criminosos sem autoria conhecida. Construir e treinar um algoritmo assim € um
grande desafio, porque essa abordagem contém em si todo o processo de
analise estilografica e toda a programacao necessaria para essa espécie de Web
Scraping (raspagem de dados na Web). Além disso, h&a de se ter a preocupacéo
com o treinamento desses algoritmos para que nao retornem uma lista
demasiado grande de suspeitos. Uma primeira medida para evitar isso é ter bem
refinada a andlise estilométrica dos textos contidos nos manuais de pedofilia
apreendidos. Somado a isso, os algoritmos poderiam ser baseados em
aprendizado de maquina, melhorando por experiéncia a analise estilométrica

que fizerem, com o intuito de melhorar sua acuidade.
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AN AUTHORSHIP ATTRIBUITION MODEL APPLIED
TO PEDOPHILIA CRIME INVESTIGATIONS

ABSTRACT

Objectives: ldentify the current state of the art of scientific research in the field of
authorship attribution applied to investigations of sexual crimes against children and
adolescents over the Internet involving written material. Propose a methodology for using
authorship attribution to identify suspected authors of texts with content that encourages
child and adolescent sexual abuse. Methodology: This is a qualitative research that
uses the Systematic Review of Literature to identify works that deal with the techniques
of authorship attribution in order to seek scientific evidence of its application to problems
similar to the one addressed in the present study. Results: The current state of the art
of scientific research that relates the use of authorship attribution technigues to texts on
the internet that encourage the practice of sexual abuse of children and adolescents is
presented and, from this, a methodology is proposed to identification of authors of texts
with those characteristics. Conclusions: It is concluded that there is not an abundance
of scientific research on this topic, which suggests that it is an open field for further
studies. It is also concluded that it is fully possible to apply the techniques of authorship
attribution in the identification of the probable authors of texts that aim to guide and
encourage the practice of child and adolescent sexual abuse, which is explained by the
proposed methodology.

Descriptors: Child and adolescent sexual abuse on the internet. Authorship attribution.
Stylometry. Pedophilia. Police investigation.

UNA METODOLOGIA DE ASIGNACION DE
AUTORIZACION APLICADA A INVESTIGACIONES
SOBRE ABUSO SEXUAL INFANTIL
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RESUMEN

Objetivos: Identificar el estado actual de la investigacion cientifica en el campo de la
atribucion de autoria aplicada a las investigaciones de delitos sexuales contra nifios,
nifias y adolescentes a través de Internet que involucran material escrito. Proponer una
metodologia para el uso de la atribucion de autoria para identificar a los presuntos
autores de textos con contenido que fomenta el abuso sexual de nifios y adolescentes.
Metodologia: Se trata de una investigaciéon cualitativa que utiliza la Revisién
Sistematica de Literatura para identificar trabajos que traten sobre las técnicas de
atribucion de autoria con el fin de buscar evidencia cientifica de su aplicacion a
problemas similares al abordado en el presente estudio. Resultados: se presenta el
estado actual de la investigacion cientifica que relaciona el uso de técnicas de atribucion
de autoria a textos presentes en internet que incentivan la practica del abuso sexual de
nifios, nifas y adolescentes y, a partir de ello, se propone una metodologia para la
identificacion de autores de textos con esas caracteristicas. Conclusiones: Se concluye
que no existe una abundancia de investigaciones cientificas sobre este tema, lo que
sugiere que es un campo abierto para estudios posteriores. También se concluye que
es plenamente posible aplicar las técnicas de atribucién de autoria en la identificacion
de los probables autores de textos que pretenden orientar y fomentar la practica del
abuso sexual infantil y adolescente, lo cual fue explicado por la metodologia propuesta.

Descriptores: Abuso sexual infantil en Internet. Atribucién de autoria. Estilometria.

Pedofilia. Investigacion policial.
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