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RESUMO

Objetivo: Pesquisar o contexto historico das abordagens sobre a Seguranca da
Informacéo no campo da Ciéncia da Informacgdo. Metodologia: Pesquisa bibliografica,
descritiva e qualitativa. Resultados: Observou-se que temas como gerenciamento e
comportamento em seguranca da informacgéo e a legislacdo de protecdo de dados se
destacaram nas publicagbes da maioria dos periodos analisados. Conclusfes: A
Ciéncia da Informacgéao possui um suporte epistemoldgico interdisciplinar que possibilitou
incorporar a seguranca da informagédo em dominios especificos, estabelecendo entre
elas um dialogo o qual compartilha a informag¢éo como o principal objeto de estudo.

Descritores: Seguranca da Informagdo. Ciéncia da Informacdo. Ciéncia da
Computacéo. Epistemologia da Ciéncia da Informacéao.

1 INTRODUCAO

O universo digital despertou interesse, promoveu reflexdes e tornou a
seguranca da informacdao relevante e aplicavel em cenarios distintos. No entanto,
sua abordagem é ampla e contempla perspectivas que precisam ser
identificadas e discutidas no campo histérico e epistemologico da area de

Ciéncia da Informacdo. O tema esta associado a diversas areas do
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conhecimento e sua abrangéncia transcende os limites dos controles
computacionais, sendo seu principal objetivo proteger as informacdes em
diferentes aspectos. Para a Associacdo Brasileira de Normas Técnicas (ABNT,
2013), a seguranca da informacgéo € alcancada por meio da implantacdo de
formas adequadas de controles. Dessa maneira, um conjunto de situacfes deve
ser implementado por meio de politicas, processos, procedimentos, estrutura
organizacional e fungbes de software e hardware. Apesar da norma nao
contemplar todos os fatores em sua definicdo, apresenta em seus controles,
diretrizes destinadas também a seguranca em sistemas, a redes e a recursos
humanos, ou seja, contempla os atores que manipulam a informacéo.

De modo geral, a discussdo acerca da Seguranca da Informacgao
potencializa interlocu¢des no escopo interdisciplinar da Ciéncia da Informacéo e
das Ciéncias da Computacdao, pelo fato de que as duas ciéncias se constituem
historicamente a partir do objeto comum, a informacéo. Além disso, como bem
argumentam Cafezeiro, Costa e Kubrusly (2016, p.111), essa relagdo nao se
estabelece somente em torno “do papel da informagao como conformadora de
ambas as areas, mas também a partir de evidéncias da impossibilidade dos
saberes ditos ‘exatos’ ou dos saberes ditos ‘humanos’ resolverem por si s6 os
desafios que se fizeram presentes na construgcao das ciéncias e tecnologias”.

Nesse sentido, a discussdo apresentada neste artigo contextualiza a
Seguranca da Informacédo a partir de uma andlise historica, tendo como fontes
de informacéo a producao cientifica sobre essa tematica na base de dados Web
of Science, na area de Library and Information Science. O problema que levou a
pesquisa esta conectado a relagéo interdisciplinar entre Ciéncia da Informacao
e Ciéncia da Computacédo no escopo da Seguranca da Informacédo e pode se
resumir nas seguintes perguntas: Quais foram, ao longo das ultimas trés
décadas, as principais tematicas relacionadas a Seguranca da Informacéo na
producdo cientifica da area de Ciéncia da Informacdo? Em que sentido essa
producao se relaciona com a emergéncia da Ciéncia da Computacao no contexto
de profundas transformacdes tecnologicas no ambito da informacéo?

Para refletir sobre essas questdes, o objetivo geral da investigacao foi o

de pesquisar o contexto historico das abordagens sobre a Seguranca da
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Informacdo no campo da Ciéncia da Informacéo. Especificamente os objetivos
sdo: Discorrer sobre o escopo interdisciplinar do conceito de Seguranca de
Informacédo na constituicdo epistemolégica da area de Ciéncia da Informacao;
Descrever 0s principais assuntos relacionados a Seguranca da Informacao na
producao cientifica em Ciéncia da Informacéo entre 1970 e 2018; Constituir um
panorama tematico relacionado ao contexto historico de fatos, legislacbes e
publicacdes que auxiliaram a constituicdo de normas, sistemas e politicas de
Seguranca da Informacéo.

O principal resultado da pesquisa foi a elaboragcdo de um panorama
tematico e contextual acerca dos estudos sobre Seguranca da Informacdo da
Ciéncia da Informag&o. Além disso, foi possivel discorrer sobre as confluéncias
e relacbes epistemologicas das areas de Ciéncia da Informacédo e Ciéncia da

Computacéo no atendimento das demandas por Seguranca da Informacéo.

2 PROCEDIMENTOS METODOLOGICOS

Este estudo tem uma abordagem qualitativa, visto que ndo se preocupa
com representatividade numérica, mas sim, com o aprofundamento da
compreensao de um grupo social, de uma organizacao, etc. Quanto a natureza
€ uma pesquisa basica, pois objetiva gerar conhecimentos novos, Uteis para o
avanco da ciéncia, sem aplicacao pratica prevista (GERHARDT; SILVEIRA,
2009).

Do ponto de vista dos objetivos, esta pesquisa € de carater exploratério,
devido ao fato de ter como objetivo um melhor entendimento do problema a ser
estudado e também pelo propdsito de promover maior familiaridade com os
temas, para torna-los mais explicitos ou construir hipoteses (GIL, 1991). Quanto
aos procedimentos, pode ser classificada como bibliografica que, na definicdo
de Fonseca (2002, p.32), “é feita a partir do levantamento de referéncias tedricas
ja analisadas, e publicadas por meios escritos e eletrbnicos, como livros, artigos
cientificos, paginas de web sites”.

A base utilizada para a realizacao deste estudo foi a Web of Science, por
abarcar a maioria das publicagGes realizadas. As buscas foram realizadas no dia
10 de setembro de 2018 na base de dados Web of Science, utilizando os
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descritores “information security” e “data protection” no campo de pesquisa de
titulos, na categoria “Information Science Library Science”, limitando apenas a
articles e proceedings paper e ndo limitando o periodo de tempo das
publicagdes. O termo “data protection” foi utilizado para aumentar a possibilidade
de recuperacdo de recursos informacionais relacionados as questdes de
seguranca de dados.

Foram recuperados 384 trabalhos publicados no campo da Ciéncia da
Informacé&o, sendo a primeira publicacédo a do ano de 1971. Os artigos foram
transferidos para planilhas do Software Excel e agrupados por décadas para
facilitar a visualizacdo e analise dos assuntos. Nessa fase, cada grupo de
artigos teve suas palavras chaves analisadas e selecionadas as que
apareceram em mais de trés artigos. E importante frisar que na primeira
década analisada, nao havia o campo descritor “palavras-chave” assim como
em alguns casos nas décadas seguintes. Para essas situacdes, foram
analisados os titulos e em alguns a leitura do resumo das publicagdes,
indexando os termos mais citados. Dessa forma, foi possivel identificar os
principais assuntos relacionados a Seguranca da Informacéo que se fizeram
presentes em pesquisas da Ciéncia da Informacdo. A partir da analise de
producao cientifica em intervalos de 10 anos, a pesquisa cobriu mais de 30
anos de discussdes acerca da tematica.

Para contextualizar a emergéncia dos assuntos de cada década,
elaborou-se um panorama dos principais fatos ou contextos historicos
relacionados a seguranca da informacédo. Os eventos de carater contextual e
histérico seguem a ordem cronologica, inseridos no periodo em que

ocorreram.

3 SEGURANCA DA INFORMACAO E O CAMPO EPISTEMOLOGICO DA
CIENCIA DA INFORMACAO

Para Queiroz e Moura (2015), a informacéo néo pode ser considerada um
conhecimento isolado e todo o processo para sua geracao, coleta, difusao,
armazenamento e recuperagdo € parte integrante do arcabouco de estudo
abordado pela Ciéncia da Informacdo. Por possuir como objeto de estudo a
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informacéo, categoria que faz parte, de uma forma ou de outra, das demais areas
do conhecimento, a Ciéncia da Informacdo tem se caracterizado como
interdisciplinar (SARACEVIC, 1996; LE COADIC, 2004; ARAUJO, 2014).

Embora o campo epistemolégico da area de Ciéncia da Informacéo
tenha contribuicbes significativas e relevantes a respeito da identidade
interdisciplinar da area, para este estudo se faz imprescindivel a definicdo de
Borko (1968). Isso porque o conceito constituido por Borko surge num
contexto muito especifico de projecdo das ciéncias da computacdo que, de
um modo geral, se tornou um dos alicerces da tematica “Seguranca da
Informacéao” das ultimas décadas. Para Borko (1968), a Ciéncia da Informacgao
traz em seu nucleo interdisciplinar um arcabouco tedrico e metodoldgico que
busca estudar o comportamento da informacéo para fins de sua recuperacéao
e esta relacionada com a matematica, a linguistica, a psicologia, a tecnologia
de computacdo, a comunicacao, a biblioteconomia, a administracdo, entre
outras. De acordo com o autor:

A Ciéncia da Informacdo é uma disciplina que investiga as
propriedades e o comportamento informacional, as forgas que
governam os fluxos de informacdo, e os significados do
processamento da informacdo, para uma acessibilidade e
usabilidade otima. Ela estd preocupada com o corpo de
conhecimento relacionado a origem, colecdo, organizacgao,
armazenamento, recuperacdo, interpretacdo, transmissao,
transformacgdo, e utlizagdo da informag&o. Isto inclui a
investigacdo da representacdo da informacdo em ambos os
sistemas, naturais e artificiais, o uso de cddigos para a
transmissdo eficiente da mensagem, e o0 estudo do
processamento de informacdes e de técnicas aplicadas aos
computadores e seus sistemas de programacéo (BORKO, 1968,

p. 3).

Queiroz e Moura (2015) ressaltam a relevancia das definicbes de
Borko para a Ciéncia da Informacéo por ter abordado, no final de década de
1960, questdes importantes que sdo estudadas pela Ciéncia da Informacéo
até os dias atuais, tais como o0 acesso a informacéo pelas pessoas e sua
usabilidade. As autoras complementam que Borko, ao apontar a
preocupacao da Ciéncia da Informacao com a origem, colecéo, organizacéo,
armazenamento, recuperacao, interpretacdo, transmissao, transformacao e

utilizacéo da informacgao, declara o cunho interdisciplinar desta ciéncia e sua
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necessidade de usar teorias da Biblioteconomia, Comunicacéo, Informatica,
Psicologia, entre outras. Isso mostra e que ha quase cinquenta anos, o autor
ja via o0 uso dos computadores e seus programas dentro da Ciéncia da
Informacéao.

A percepcao de Borko (1968) sobre a natureza interdisciplinar da
Ciéncia da Informacéo se alinha a de Saracevic (1996), uma vez que para
este Ultimo ela possui relacdo com: a Biblioteconomia, pois compartilha o seu
papel social e sua preocupacado com os problemas da efetiva utilizacdo dos
registros; a Ciéncia da Computacdo, uma vez que utiliza computadores e
computacdo na recuperacdo e transformacdo da informacdo através de
algoritmos tratando da natureza da informacgao e da sua comunicagao para
ser utilizada pelos homens; a Ciéncia Cognitiva - pois é representada pela
Inteligéncia Atrtificial, a qual contribui com inovacfes nos sistemas de
informacao, além de contribuir com modelos tedricos da cognicdo; e a
Comunicacdo - pois compartilham interesse na comunicagdo humana,
compreendendo a informagao como um fendmeno e a comunicagdo como um
processo que devem ser estudadas em conjunto.

Ja Capurro e Hjorland (2007, p. 185), reafirmam a finalidade da Ciéncia
da Informagcdo na “..] geragdao, coleta, organizagdo, interpretacao,
armazenamento, recuperacdo, disseminacdo, transformacdo e uso da
informacao [...]". Além disso, reforcam a relagdo intrinseca entre a Ciéncia da
Informacao e a tecnologia contemporanea como potencializadora desta missao
epistemoldgica.

A relacdo também é percebida de forma reciproca ao considerar diversos
estudos da area da Ciéncia da Computacao que utilizam conceitos originarios da
Ciéncia da Informagé&o. Temas envolvendo Arquitetura da Informacdo, Web
Semantica, Recuperacdo da Informacédo, Ontologias, Representacdo da
Informacéo, Usabilidade entre outros, encontram na convergéncia entre as duas
areas solucdes que cooperam com a ciéncia e com a sociedade como um todo.
Cafezeiro, Costa e Kubrusly (2016) corroboram com esse pensamento
afirmando que a:

[...] Ciéncia da Computacdo pode contribuir com a Ciéncia da
Informacéo no sentido de oferecer mecanismos automatizados
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para o armazenamento, manuseio e recuperacao da informacéo,
e que inversamente, a Ciéncia da Informagao pode contribuir
com a computacdo no sentido de propor modelos de
representacao da informacao que possibilitem um arranjo l6gico
mais elaborado sobre o qual os sistemas computacionais
possam agir. [...] O que enfatiza a possibilidade de um modelo
de coproducao, em que as ciéncias colaboram na conformacéao
dos conceitos que as fundamentam. E um modelo de
interdisciplinaridade porque confraterniza tradugdes
provenientes de ambas as disciplinas sobre um objeto
compartilhado por ambas, nesse caso, a informacéao [...]
(CAFEZEIRO; COSTA; KUBRUSLY, 2016, p. 130).

Para Alves et al. (2007), a Ciéncia da Computacédo fornece o meio, as
ferramentas tecnoldgicas para o desenvolvimento de ambientes para acesso,
transmissao, recuperacdo, armazenamento e transformacao da informacédo. Ja
a Ciéncia da Informacédo fornece os métodos, técnicas e ferramentas para o
tratamento das informac¢des nos documentos disponiveis e utiliza as aplicacbes
tecnologicas em seu fazer. Desta forma, pode-se considerar que uma area
complementa a outra fazendo com que suas ferramentas e métodos atuem em
conjunto no objetivo de garantir melhor acessibilidade e usabilidade nos mais
variados tipos de ambientes informacionais.

Diante disso, pode ser observado que desde a origem da Ciéncia da
Informacao, muitos processos da Ciéncia da Computagcao foram incorporados
por essa ciéncia em seus respectivos tempos. Direta ou indiretamente, as
tecnologias de informacao foram utilizadas para o desenvolvimento de pesquisas
envolvendo todo o ciclo de vida dos dados, contribuindo assim para o
desenvolvimento tanto da area de Ciéncia da Informacdo como da Ciéncia da
Computacao.

A Figura 1 representa a interseccdo das ciéncias, estando na éarea
pontilhada, a interdisciplinaridade entre a Ciéncia da Informacéo, a Ciéncia da
Computacdo e a Seguranca da Informacdo, sendo esta area o objeto de
exploragcdo que se propde a analisar a seguir — o dominio de atuacdo da

seguranca da informacao no ambito da Ciéncia da Informacao.
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Figura 1 — Interdisciplinaridade entre a Ciéncia da Informacéo, a Ciéncia da
Computacéo e a disciplina Seguranca da Informacéo

Dominio de atuacdo da
Seguranca da Informacgéo
na Ciéncia da Informacdo

Fonte: Elaborado pelos autores (2020).

A Ciéncia da Computac¢do assim como em outras ciéncias, € composta de
disciplinas tais como: banco de dados, programacéo, infraestrutura, entre outras
e dentre elas esta a seguranca da informacéo a qual é o foco deste estudo. Esta
disciplina foi fortemente empenhada na Ciéncia da Computacdo com o
desenvolvimento de mecanismos tecnoldgicos para proteger informacdes nos
mais diferentes cendrios. Ja na area de Ciéncia da Informacéo, a Seguranca da
Informacdo vem sendo empregada com mais énfase a partir da constituicdo
documentaria no formato digital. Para proporcionar o entendimento das relacdes
existentes entre os assuntos, uma base conceitual sobre seguranca da

informacao é apresentada a seguir.
4 SEGURANCA DA INFORMACAO: BASE CONCEITUAL

Na compreensdo de Sémola (2003, p. 377), seguranca da informacéo é
‘uma area do conhecimento dedicada a protecdo dos ativos de informacao
contra acessos nao autorizados, alteracdes indevidas ou sua
indisponibilidade”. A seguranca da informagao possui propriedades que devem
ser compreendidas e consideradas em sua implantagcdo. Por questdes
historicas, o termo segurancga da informacéo remete inicialmente a propriedade
da confidencialidade.

Desde suas origens, na época das grandes guerras, existiam informacdes
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criticas e essenciais para o sucesso das batalhas que demandavam niveis altos
de sigilo e que mesmo de forma rudimentar necessitaram de controles de
seguranca (SINGH, 2005). Desde entao, a confidencialidade é uma preocupacao
eminente e a mais lembrada, relacionada ao tema. Porém, outras foram sendo

incluidas e consideradas para a obtencédo da seguranca em um ambito global.
Sémola (2003) apresenta os trés principios para implementacdo da
seguranca da informacéo: Confidencialidade, Integridade e Disponibilidade. Na
visdo de Beal (2005) informacdes criticas devem ser protegidas para evitar, além
do acesso, divulgacdo e adulteracdo ndo autorizadas, sua destruicdo
inadequada e indisponibilidade temporaria. Fontes (2012) em uma visdo mais
corporativa também ressalta que disponibilidade, integridade e confidencialidade
protegem a informacéo para que a organiza¢ao operacionalize 0s seus negdécios

e atenda a seus objetivos.
Ja Nakamura e Geus (2007) apresentam duas propriedades adicionais
para que a protecdo da informagéo seja alcancada: a Autenticidade e o N&o-
repudio (também encontrada na literatura como Irretratabilidade). Observando
as similaridades de nomenclatura e de interpretacdo existente entre os autores,
as propriedades de seguranca da informacdo podem ser compreendidas como:
= Confidencialidade: garante que a informacéo seja disponibilizada,
divulgada ou acessada somente por individuos, entidades ou
processos autorizados.

» Integridade: assegura que a informacdo é integra (completa) e
fidedigna (exata) a original, ou seja que ela ndo sofra alteracdes
por entidade n&o autorizada pelo seu proprietario.

= Disponibilidade: assegura que a informacdo esteja acessivel,
disponivel e utilizavel sempre que for necessaria e demandada.

= Autenticidade: Garante que a informacdo é proveniente da fonte
anunciada ou seja, ndo pode sofrer modificacbes ao longo do
processo quanto a sua origem.

= |rretratabilidade: também denominada como néo repudio, refere-se
a garantia que uma entidade ndo negue a autoria de algo realizado

por ela.
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De acordo com Baars. (2015), a triade Confidencialidade, Integridade e
Disponibilidade da Informacéo esta atribuida ao aspecto da Confiabilidade da
Informacao e para cada uma das trés propriedades, 0s autores apresentam suas
caracteristicas.

Em relacdo a propriedade Confidencialidade, apresentam as
caracteristicas da exclusividade e privacidade, sendo:

» Exclusividade — dados disponiveis exclusivamente a usuarios
autorizados a acesséa-los; e
= Privacidade — restricdo de acesso a dados pessoais.
Jarelacionado a propriedade de Integridade expfem-se as caracteristicas
da completeza, corretude, precisdo, validade e verificacdo, sendo:

= Completeza: dados completos e inteiros.

» Corretude: dados exatos e verdadeiros.

= Precisdo: dados (de saida) consistentes.

» Validade: dados compativeis com os critérios de aceitacdo
(exatidao, precisao, tempo de vida)

= Verificacdo: possibilidade de afericéo e rastreabilidade do fluxo dos
dados (cadastro, armazenamento, recuperacao, transferéncia e
exibicdo dos dados corretamente).

Referente a propriedade de Disponibilidade, as principais caracteristicas
apresentadas pelos autores sdo prontidao, continuidade e robustez, sendo:

= Prontiddo: sistemas disponiveis sempre que forem demandados.

= Continuidade: pessoal preparado para continuar seu trabalho
mesmo em situacdes de anomalias.

» Robustez: sistemas com capacidade de atender as demandas
necessarias.

Baars et al. (2015) apresentam as propriedades de seguranca de forma

mais detalhada conforme ser visualizada na Figura 2.

Figura 2 — Propriedades de seguranca da informacéo
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Confiabilidade da Informacao

| | |
‘ Confidencialidade ‘ Integridade ‘ Disponibilidade

Autenticidade Prontidao

Exclusividade

Continuidade

Privacidade Completeza

Corretude Robustez

Precisdo

Validade
Verificagdo

Irretratabilidade

Fonte: Elaborado pelos autores (2020).

Convém, no entanto, destacar a definicho de Moraes (2010) o qual
conceitua Segurancga da Informagao “como o conjunto de medidas que visam
proteger e preservar informagdes e sistemas de informacgdes...”. O referido autor
afirma que “toda e qualquer informacédo deve ser correta, precisa e estar
disponivel, a fim de ser armazenada, recuperada, manipulada ou processada,
além de poder ser trocada de forma segura e confiavel”.

No campo epistemoldgico, € possivel perceber que a Seguranca da
Informagdo ocupa um espacgo transversal no movimento interdisciplinar entre
Ciéncia da Informacéo e Ciéncia da Computacéo. As relacdes interdisciplinares
no escopo da Seguranca da Informacdo sdo complementares conforme citado
por Alves et al. (2007) e compartilham o objetivo de manipular informagdes

confiaveis em todo o ciclo de vida, sob diferentes perspectivas.

5 CONTEXTO HISTORICO DA PRODUGCAO CIENTIFICA SOBRE
SEGURANCA DA INFORMACAO NA CIENCIA DA INFORMACAO

Foi na década de 1970 que os primeiros artigos sobre seguranca da
informacgao foram publicados no ambito da Ciéncia da Informacgédo e indexados
pela Web of Science. Mesmo este estudo tendo carater qualitativo, o Gréfico 1

apresenta o crescimento do numero de publicacdes do tema seguranca da
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informacéo na area de Ciéncia da Informacao a cada década.

Gréfico 1 — Producdo cientifica sobre Seguranca da Informacéo por década
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Fonte: Elaborado pelos autores (2020).

Na primeira década (1971 — 1980) foram publicados 17 artigos sobre o
tema seguranca da informacgédo no campo da Ciéncia da Informacgéo e dentre
eles, os assuntos mais abordados foram privacidade, protecdo dos dados e
criptografia. Ao buscar fatos historicos para contextualizar esses dominios,
identificou-se que foi a partir das décadas de 1960 e 1970, com o poder de
processamento dos dados dos computadores, que tornou necessarias
legislacdes especificas para regular a coleta e manuseio de informagdes
pessoais. Conforme apresentado por Reinaldo Filho (2013), a primeira lei sobre
esse assunto foi editada em 1970 pelo Estado alemé&o de Hesse a qual entrou
em vigor em 1977. Complementa que assim como a Alemanha, a Dinamarca, a
Franca, a Espanha e Portugal também regulamentaram legislacdo especifica
nesta década.

A década de 1980 também foi impulsionada pela evolugédo do poder de
processamento dos computadores que, por um lado, permitiram a transmissao
de grandes quantidades de dados pelas fronteiras nacionais e, por outro,
possibilitavam disparidades nas legislagdes nacionais que poderiam dificultar o
livre fluxo de dados pessoais através das fronteiras. Por conta destes motivos, o
Comité de Ministros da Organization for Economic Cooperation and
Development (OECD) publicou o documento "Diretrizes sobre Protecdo da

Privacidade e o Fluxo Transnacional de Informacdes Pessoais". Este documento
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estabeleceu principios basicos sobre protecdo de dados e sobre o fluxo de
informacdes entre paises, com o objetivo de harmonizar a legislacéo nacional de
privacidade para defender esses direitos humanos e ao mesmo tempo impedir
interrupgdes nos fluxos internacionais de dados que poderiam causar sérias
perturbacdes em setores importantes da economia, como bancos e seguros.
Estas diretrizes representam um consenso sobre os principios basicos a serem
incorporados na legislagdo nacional existente ou servirem de base para a
legislacdo nos paises que ainda ndo a possuem.

Ja em relacdo ao tema criptografia também abordado nas publicagdes,
em 1976, Whitfield Diffie e Martin Hellman publicaram o artigo considerado o
marco para os algoritmos de criptografia de chaves publicas. Diffie e Hellman
(1976) sugerem uma maneira de utilizar a criptografia sem a necessidade de
utilizar canais seguros para a distribuicdo de chaves e fornecer mecanismos de
autenticidade equivalentes a uma assinatura por escrita. Ao contextualizar a
histéria da criptografia, Diffie e Hellman (1976) afirmam que até a Primeira
Guerra Mundial os sistemas criptogréficos utilizavam regras simples e eram
limitados a calculos que podiam ser executados a méao. Foi apdés a Primeira
Guerra que o tema comecgou a se desenvolver. Sobre esse mesmo assunto,
Stallings (1998) complementa que a proposta de Diffie e Hellman é permitir que
dois usuarios utilizem chaves criptograficas sem a necessidade de fazer a troca
das chaves, ficando por conta do algoritmo de criptografia fazer essa troca de
forma segura. Desde entdo, uma série de produtos comerciais passou empregar
essa técnica de troca de chaves.

Conforme Stallings (1998) o artigo pioneiro de Diffie e Hellman introduziu
uma nova abordagem a criptografia e desafiou os criptologistas a criarem um
algoritmo criptogréfico que atendesse aos requisitos dos sistemas de chave
publica. Uma das primeiras respostas ao desafio foi desenvolvida em 1977 por
Ronald Rivest, Adi Shamir e Leonard Adleman e publicado em 1978. Os autores
propuseram o algoritmo de criptografia assimétrica denominado RSA (iniciais de
seus sobrenomes) que apresentou essa propriedade de garantir que ao revelar
a chave (publica) utilizada para criptografar uma informacgéo, ndo compromete a

chave (privada) correspondente utilizada para descriptografar a informacéo. Da
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mesma forma, o algoritmo RSA permitiu a assinatura digital a qual um
documento ou uma mensagem assinada com a chave privada de seu remetente
pode ser Vverificada/validada com a chave correspondente revelada
publicamente, ndo possibilitando que as assinaturas sejam forjadas e que a
validade da assinatura seja negada pelo assinante (RIVEST,1978).

Tanto a publicacdo de Diffie e Hellman em 1976 quanto a de Rivest,
Shamir e Adleman em 1979 foram referéncia na trajetéria evolutiva da
criptografia e as primeiras abordagens deste assunto na Ciéncia da Informagéo
ocorreram em 1979 e 1980 respectivamente.

Na década seguinte (1981 a 1990), as publicacbes sobre o tema
seguranca da informacao na Ciéncia da Informagcdo aumentaram de 17 para 49,
demonstrando assim que o0 interesse pelo assunto aumentou entre 0s
pesquisadores desta ciéncia. Publicacbes sobre a lei de protecdo de dados
continuaram sendo realizadas de forma significativa, assim como o tema
protecdo de dados relacionados a diferentes contextos tais como ao acesso, a
liberdade de expressao, sindicatos, ao Reino Unido, entre outros.

Observa-se que os fatores histéricos ocorridos neste periodo podem ter
influenciado a abordagem desses temas nas publicacfes, porém sdo mais
perceptiveis nos temas das publicacdes da préoxima década analisada. Os
fatores sdo: a aparicdo dos primeiros computadores pessoais no inicio desta
década; a criagdo da primeira associacdo para profissionais de Seguranca de
Sistemas denominada ISSA — Information Systems Security Association, em
1984; e a publicacdo do "Trusted Computer Evaluation Criteria - DoD 5200.28-
STD" em 1985. Criado pelo Departamento de Defesa dos Estado Unidos, o DoD
5200.28-STD forneceu critérios técnicos de seguranca de hardware / firmware /
software e metodologias de avaliacdo técnica associadas para apoiar 0s
Departamentos Militares, a Organizacdao de Chefes de Estado-Maior, os
Comandos Unificados e Especificados e as Agéncias de Defesa. O objetivo foi 0
de qualificar um ambiente computacional como seguro (DALGLEISH et al.,
2007). E em 1986 os Estados Unidos publicou a legislacao que tipifica crimes de
computador tornando crime federal o acesso a um computador protegido sem a

devida autorizacao.
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Mesmo nao sendo assuntos recorrentes, vale registrar que a temética da
seguranca da informacéo foi relacionada a assuntos comumente atrelados a
Ciéncia da Informacgéo. A segurancga nacional ligada a legislacéo de protegéo e
suas implicacbdes para os profissionais de pesquisa cientifica foi um deles,
conforme as seguintes publicacdes: Joseph em 1987 no artigo intitulado como
“Academic-freedom vs National-security - Legal issues and implications for
scientific-research professional”; por Pastukhova em seu artigo publicado em
1982 denominado “Perfecting information security of scientific-research in the
area of education” e no artigo “Labor separation during informational security of
scientific-information”, publicado em 1982 por Belaya, AA. Outro assunto
debatido neste ambito foi a protecdo de dados e o papel do bibliotecario
apresentado nos artigos: Data protection? But I'm a librarian, publicado em 1985
de autoria de Peter Gilmann, e no artigo publicado por J. Eric Davies em 1985
intitulado de The library and information professions response to data protection.

Ja na década seguinte (1991 a 2000) o numero de publicacdo passou de
49 para 63 e 0s assuntos mais abordados entre as publica¢gées foram: seguranca
da informacao relacionada a dados médicos; sistemas de informacao de saude;
ética e comportamento; protecao de dados. Este Ultimo aparece tanto em ambito
geral, quanto relacionado a legislacao.

Neste periodo ocorreram alguns fatos histéricos que estédo apresentados
aqui para acompanhar a ordem cronolégica dos acontecimentos com o periodo
da analise. Porém estes fatores vao refletir apenas nos temas das publicacdes
da proxima década. Em 1995 a British Standard Institution (BSI) publicou a
norma BS 7799 que apresentou um conjunto de recomendacdes para praticas
na gestao de Seguranca da Informacé&o. Ja em 2000 foi publicada a ISO 17799
pela International Organization for Standardization (1SO), a qual trata-se de uma
norma reconhecida mundialmente baseada na BS 7799 e foi nomeada
posteriormente para ISO 27001 e 1ISO 27002. A ISO 17799 definiu um conjunto
de controles e melhores praticas em seguranca da informacao para ser aplicada
em organizac¢des independendo do porte e &rea de atuacdo (PONTES, 2012)

No periodo seguinte (2001 a 2010), assuntos como investimentos e

gerenciamento em seguranca da informacdo, as normas ISO 27001 e ISO
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27002, gerenciamento de riscos, deteccdo de intrusdo, seguranca interna e
conscientizacdo tiveram destaque nas publicacfes. Pode-se observar que os
assuntos abordados correspondem aos fatores historicos de publicacdo de
normativas apresentados anteriormente, as quais abordam a gestdo da
seguranca da informacdo, envolvem a necessidade de investimentos e
contemplam controles referentes a tecnologia, processos e pessoas. Neste
periodo também foram abordados entre as publica¢cdes, em menor proporcgéo,
assuntos sobre a seguranca da informagcdo geoespacial, relacionada com a
cienciometria, com a Lei Sarbanes Oxley, seguranca nacional e a protecdo de
dados na revisao por pares.

Dentre 0s acontecimentos histéricos ocorridos nesta década, os
atentados terroristas ocorridos nos Estados Unidos em 11 de setembro de 2001
foram os que tiveram repercussdo mundial e transformaram o conceito de
seguranca da informacdo. A partir desse momento, o tema seguranca foi
adotado como um requisito a ser incorporado no dia a dia das empresas, assim
como a discussdo de novos assuntos como investimento e continuidade do
negocio.

Ja em 2002 foi criada e publicada nos Estados Unidos, a Lei Sarbanes-
Oxley com o objetivo de aumentar os controles, a seguranca e a transparéncia
na conducdo dos negdécios, na administracdo financeira, nas escrituracdes
contabeis e na gestdo e divulgacao das informacdes. Esta lei se aplica as
empresas que tenham ac¢des registradas na Securities and Exchange Comission
(SEC).

Ja o periodo seguinte (2011 a 2018) a producédo saltou para 152
publicacdes. Observa-se que uma variedade maior de assuntos é discutida neste
periodo com destaque em seguranca da informacéo relacionada com Big Data,
Violagédo da politica de seguranca, Lei de Protecdo de Dados relacionados ao
General Data Protection Regulation (GDPR), Gerenciamento, conscientizacéo e
cultura organizacional em seguranca da informacao e cyber seguranca.

Neste periodo alguns fatos historicos podem ter influenciado os assuntos
abordados nas publicagdes. Em 2016 entrou em vigor o Regulamento Geral de

Protecdo de Dados (GDPR) europeu em substituicdo a Diretiva de Protecdo de

Inf. Inf., Londrina, v. 27, n. 4, p. 280 — 302, out./dez. 2022.
295



Gislaine Parra Freund, Cezar Karpinski, Douglas Dyllon Jeronimo de Macedo
O contexto histdrico da producao cientifica sobre seguranga da informagéao

Dados. Conforme apresentado pela Unido Europeia, os principios da privacidade
de dados preconizados pela diretiva anterior foram mantidos, porém, mudancas
foram adotadas para proteger os cidaddos contra violagdo de privacidade
considerando o cenario digital voltado a dados.

O termo Big Data € um assunto discutido desde a década de 1980 e traz
novas preocupacoes referentes a seguranca. Oliveira (2015) em uma noticia
publicada em 2015, apresenta que pesquisas e estimativas apontaram que
foram criados até aquele momento mais de 3 zetabytes de dados por dia. Isto
representa uma taxa de 2,5 quintilhdes de bytes e que 90% desse volume foi
criado nos ultimos quatro anos. Historicamente esse fato também esta ligado a
quantidade de atores geradores de informacdes atualmente. Inicialmente
tinhamos os centros de processamento de dados, 0s quais possibilitavam que
poucos atores (sistemas e pessoas) gerassem informacdes. Com o advento da
Internet, das redes e dos dispositivos moveis, o numero de atores geradores de
informacdes cresceu consideravelmente. Atualmente este cenério ampliou ainda
mais com a Internet das Coisas a qual tudo esta conectado com tudo e todas as
“Coisas” gerando informacdes de eventos e transacdes realizadas e capturadas
por elas. Ao conceituar big data, Oliveira (2015) afirma se tratar do grande
volume de informacBes que diversas organizacdes estdo armazenando,
processando e completa que “se os dados analisados nao forem auténticos, o
conhecimento gerado ndo sera convincente”.

Nesta década também se destacam o worm Stuxnet desenvolvido
especialmente para afetar centrais de energia nuclear e a criagdo do grupo
“Anonymous” que relacionam ao tema de cyber segurancga.

Para visualizacdo de um panorama geral dos assuntos relacionados a
seguranca da informagdo na producdo cientifica da &area de Ciéncia da
Informacdo, apresenta-se a Figura 3. Dessa forma, apresentam-se,
resumidamente, os assuntos precursores de seguranc¢a da informag&o no ambito
da Ciéncia da Informacéo e os fatos histéricos relevantes a tematica que

ocorreram no periodo analisado.

Inf. Inf., Londrina, v. 27, n. 4, p. 280 — 302, out./dez. 2022.
296



Gislaine Parra Freund, Cezar Karpinski, Douglas Dyllon Jeronimo de Macedo
O contexto histérico da produgéo cientifica sobre seguranca da informacéo

Figura 3 — Panorama da producdao cientifica e contexto histérico relacionado a
Seguranga da Informacéo
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Fonte: Elaborado pelos autores (2020).

A Figura 3 apresenta as décadas de forma decrescente iniciando pelas
publicacdes mais recentes. No lado esquerdo da figura sédo dispostas as décadas
nos circulos e os temas mais abordados nas publicac6es e no lado direito, o
contexto histérico ocorrido nos periodos de tempo correspondentes. As setas
pontilhadas na cor vermelha sinalizam os contextos histéricos ocorridos que
refletiram nos temas das publica¢cbes da década seguinte.

Tendo por base esses resultados, € possivel afirmar que a seguranca da
informacdo possui principios que estdo alinhadas e apresentam relacbes
histdricas entre a Ciéncia da Informacéao e a Ciéncia da Computacéo. Ao analisar
a natureza interdisciplinar da Ciéncia da Informacao presente em seu contexto
epistemologico, identifica-se o carater complementar nos estudos de seguranca
da informacdo. Especificamente, sdo os principios da disponibilidade e da

integridade os que apresentaram as relagfes intrinsecas das duas areas de
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conhecimento. Além disso, o tema “protecao de dados”, que remete ao principio
da confidencialidade, também desponta como um tema de grande interesse
pelos pesquisadores.

Observou-se também que assuntos relacionados ao gerenciamento,
comportamento e legislacdo de protecdo de dados se destacaram nas
publicacdes. Chama a atencéo ao fato de que, na maioria das décadas, assuntos
relacionados a tecnologia ndo foram abordados de forma especifica ou direta.
Esta constatacdo pode se justificar pelo fato de que o foco da Ciéncia da
Informacdo é o do comportamento informacional, cabendo a Ciéncia da
Computacéo o desenvolvimento de aparatos tecnologicos que deem suporte a

essa demanda.
6 CONSIDERACOES FINAIS

Apresentaram-se resultados de pesquisa basica, qualitativa, exploratéria
e descritiva sobre o tema Seguranca da Informacédo no contexto da producéo
cientifica da Ciéncia da Informacdo na base de dados Web of Science.
Estabeleceu-se como recorte temporal da publicacdo o periodo entre 1970 a
2018 e as analises foram agrupadas por década. Percebeu-se um aumento
gradual da producéo cientifica que, em todas as décadas, apresentou conexdes
com o contexto historico da area de Seguranca da Informacéo.

Assim como a Ciéncia da Informacédo, a Seguranca da Informacédo € um
campo de analise interdisciplinar. No entanto, perceberam-se interfaces que
aproximam a Ciéncia da Informacdo a Ciéncia da Computacdo neste campo
analitico. Principios como disponibilidade, integridade e confidencialidade s&o
transversais as duas areas de conhecimento no trato com a informagao.

Constatou-se também que a Ciéncia da Informacdo incorporou as
discussofes a respeito da Seguranca da Informacéo especialmente nos dominios
gerenciais, culturais (cultura organizacional — comportamento em relagdo ao
tema) e legais (conforme a disponibilizacdo de leis de protecdo de dados).
Observa-se que desde as primeiras publicacdes em 1971, o crescimento do
namero de publicacdes relacionadas a segurancga da informacéo, explorados por
pesquisadores da Ciéncia da Informacgdo, é exponencial e a diversidade de
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temas vem aumentando com o passar do tempo. Sendo assim, a pesquisa
demonstrou que, ao longo do tempo, houve um avanco no debate interdisciplinar
que serve de suporte para o atendimento de demandas especificas relacionadas
a producio, organizacio, gestdo e seguranca da informacdo. E imprescindivel
destacar nesta relacdo a mediacdo potencializadora das tecnologias da
informacéo e o papel desempenhado neste campo pela Ciéncia da Computacao.

Como sugestdes de trabalhos futuros estdo: Ampliar a pesquisa para que
as analises contemplem um universo maior de dados, incluindo artigos
publicados em outras bases de dados; Realizar a analise sistematica dos
principais artigos para que possam ser identificadas as lacunas existentes nos
assuntos; Avaliar os locais, instituicdo e autores que mais publicam sobre
seguranca da informacgé&o na Ciéncia da Informacao; Executar a mesma pesquisa
no ambito da Ciéncia da Computacdo para avaliar com mais profundidade os

aspectos colaborativos existentes entre esta e a Ciéncia da Informacéo.
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THE HISTORICAL CONTEXT OF SCIENTIFIC
PRODUCTION ON INFORMATION SECURITY

ABSTRACT

Objective: The general objective of the investigation was to research the historical
context of the approaches to Information Security in the field of Information Science.
Methodology: Bibliographic, descriptive and qualitative research inserir texto. Results:
It was observed that topics such as management and behavior in information security
and data protection legislation stood out in the publications of most periods analyzed.
Conclusions: It is concluded that Information Science has epistemological support and
has incorporated information security in specific domains, establishing a dialogue
between them which shares information as the main object of study.

Descriptors: Information Security. Information Science. Computer Science.
Epistemology of Information Science.

EL CONTEXTO HISTORICO DE LA PRODUCCION
CIENTIFICA SOBRE SEGURIDAD DE LA INFORMACION

RESUMEN

Objetivo: Investigar el contexto histérico de los enfoques de Seguridad de la
Informacion en el campo de las Ciencias de la Informacién. Metodologia: Investigacion
bibliografica, descriptiva y cualitativa. Resultados: Se observdé que temas como la
gestion y comportamiento en la legislacion de seguridad de la informacién y proteccion
de datos destacaron en las publicaciones de la mayoria de los periodos analizados.
Conclusién: La Ciencia de la Informacién cuenta con un soporte epistemolégico
interdisciplinario que permitié incorporar la seguridad de la informacion en dominios
especificos, estableciendo entre ellos un didlogo que comparte la informaciébn como
principal objeto de estudio.

Descriptores: Seguridad de la informacion. Ciencias de la Informacién. Ciencia de la

computacion. Epistemologia de la ciencia de la informacion.

Recebido em: 13.05.2021
Aceito em: 13.06.202

Inf. Inf., Londrina, v. 27, n. 4, p. 280 — 302, out./dez. 2022.
302



