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RESUMO

Introducdo: o presente artigo aborda as praticas de vigilancia e monitoramento de
informagfes pessoais levadas a cabo pelas duas principais poténcias econdmicas
mundiais (Estados Unidos e China), em dois momentos criticos da historia recente: o
ataque as torres do World Trade Center, em 11 de setembro de 2001, e a pandemia do
coronavirus (COVID-19) em 2020. Objetivo: Demonstrar que, em tais periodos, acdes
de vigilancia de informag6es pessoais tendem a ser reforgadas por governos de distintas
matrizes culturais, sem enfrentar grande resisténcia por parte das populacdes que se
encontram amedrontadas pela perspectiva da morte. Metodologia: a pesquisa parte de
dois estudos de caso para verificar possiveis semelhancas entre as a¢des de vigilancia
estatal norte-americanas, realizadas a partir do 11 de setembro de 2001, e as a¢fes de
vigilancia estatal realizadas pela China durante a pandemia da COVID-19. Resultados:
€ possivel afirmar que, embora as motivagfes declaradas sejam distintas (referentes a
seguranca nacional, em 2001, e a saude publica, em 2020), ambos os fenbmenos —
acao terrorista e pandemia — servem como justificativa moral para o recrudescimento
das ac6es de vigilancia nas poténcias mundiais citadas, que se valem do temor publico
para aumentar o controle sobre seus cidadaos e cidadas. Conclusfes: a vigilancia de
Estado, em paises autoritarios e também nos que se dizem democraticos, opera em
uma perspectiva dialética de protecao e opressao, sendo necessario estabelecer limites
ao uso de dados pessoais por governos e a defesa da privacidade dos individuos.

Descritores: Vigilancia. Privacidade. Etica da informac&o. Etica intercultural da
informacg&o. Coronavirus.

1 INTRODUCAO

O coronavirus de 2019 é o novo 11 de setembro de 2001, a0 menos no

a Pesquisador Titular do Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia. Docente do
Programa de Pos-graduacdo em Ciéncia da Informagcdo (PPGCI/IBICT-UFRJ). E-mail:
arthurbezerra@ibict.br.

Inf. Inf., Londrina, v. 25, n. 4, p. 31 — 46, out./dez. 2020.
http://www.uel.br/revistas/informacao/
31



Arthur Coelho Bezerra
Do 11/9 a COVID-19: a vigilancia de Estado na perspectiva da ética intercultural da informacéo

que diz respeito as justificativas formais de governos para praticas de vigilancia
da populacéo pelo Estado. Este € o argumento que sera explorado no presente
artigo, bem como a percepcao de que, confrontados com a perspectiva da morte,
cidadaos e cidadas tendem a admitir, sem grande resisténcia, o recrudescimento
de tais acdes de monitoramento estatal, trocando parte de sua privacidade por
uma rarefeita sensacao de seguranca.

O medo da morte, instaurado apds o atentado contra as torres gémeas do
World Trade Center em Nova lorque no dia 11 de setembro de 2001, tragédia
qgue deixou mais de trés mil mortos (seguida, nos anos seguintes, por outros
ataques em paises europeus como Franca, Espanha, Inglaterra, Alemanha e
Dinamarca, somando centenas de assassinatos), teve como principal gatilho —
em termos literais e psicolégicos — a chamada ac¢éao terrorista. Na Enciclopédia
Britanical, o substantivo “terrorismo” é definido como “o uso calculado da
violéncia para criar um clima geral de medo em uma populacéo e, assim, trazer
um objetivo politico especifico”. Entende-se, portanto, que o numero de vitimas
fisicas (ou seja, de pessoas mortas ou feridas em uma acédo terrorista) é
ultrapassado de longe pelo nimero de pessoas psiquicamente afetadas pelo
evento, alastrando-se exponencialmente gracas a reverberacao da tragédia, em
tempo real, pelos avancados meios e dispositivos tecnoldgicos de comunicacao
e informac&o. E precisamente o caso do ataque as torres gémeas, que ocorre
em 2001 nos Estados Unidos e é, em alguma medida, “sentido” nos mais
diversos cantos do mundo.

Em 2020, o referido “clima geral de medo em uma populagao” ganha nova
escala mundial, alimentado, dessa vez, ndo pelo uso calculado da violéncia em
acOes terroristas, mas por um outro inimigo, ndo humano, invisivel e de alta
capacidade de disseminacdo e contagio: o coronavirus. No momento de
submissao deste artigo (final de abril de 2020), segundo dados oficiais que, na
opinido de grande parte da comunidade cientifica especializada, possuem um
alto nivel de subnotificacdo, a COVID-19 (coronavirus disease 2019) ja havia

infectado mais de 2,6 milhGes de pessoas e matado quase 200 mil, em centenas

1 Disponivel em: https://www.britannica.com/topic/terrorism Tradugdo nossa. Acesso em 20 de
abril de 2020.
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de paises ao redor do planeta (seguramente, todos esses numeros estarao
desatualizados quando este artigo for publicado)2.

Em resposta, dentre uma série de acfes de saude publica, tais como a
construcdo de hospitais de campanha e a fabricacdo de testes, mascaras e
respiradores, governos ao redor do mundo tém adotado medidas de
distanciamento ou isolamento social — que incluem o fechamento de bares,
restaurantes, estadios, casas noturnas e outros estabelecimentos comerciais e
locais de aglomeracédo publica — e incentivado a populacdo a permanecer em
suas casas. Na esteira de tais medidas, diversas praticas de vigilancia estatal
tém sido implementadas, incorporando desde o monitoramento de dados
biométricos (por meio de cameras de reconhecimento facial e medidores de
temperatura) até o controle da movimentacao fisica dos individuos, que pode ser
feito através do rastreamento de sinais de GPS emitidos por smartphones e
captados por antenas e satélites.

A medida que o virus viceja, a China, pais onde o primeiro caso da doenca
foi descoberto, ainda em 2019, desponta como uma das nac¢des que tem obtido
maior sucesso na implementacdo de acbGes de controle para o combate a
pandemia. Dentre tais acdes, destacam-se a checagem da temperatura corporal
de individuos em estabelecimentos e transportes publicos, bem como em todos
0S VO0S que chegam ao pais, e a atribuicdo de codigos de QR (QR codes) a
cidadaos e cidadas, que sao identificados, em lugares de aglomeracao publica
como estacBes de metrd e centros comerciais, como parte dos grupos verde (se
ndo ha motivo para se isolarem), amarelo (sendo necessario sete dias de
isolamento) ou vermelho (14 dias de isolamento). Tal identificagéo é feita com
base na passagem dos individuos por areas atingidas pelo virus nas duas
semanas anteriores (os deslocamentos sdo acompanhados pelo governo
mediante georreferenciamento via smartphone), e apenas quem faz parte do
grupo verde tem direito a entrar no prédio ou no vagao, sendo necessario aos

demais cumprir o periodo de isolamento (monitorado da mesma forma).

2 Oito meses depois, no momento de publicacdo deste artigo, 0 nimero chega a mais de um
milhdo e meio de mortos e mais de 75 milhdes de infectados em todo o mundo. Leitores e
leitoras deste artigo terdo acesso a numeros ainda maiores. Disponivel em
https://www.paho.org/pt/covid19 acesso em 18 de dezembro de 2020.
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O recente aumento de praticas estatais de vigilancia e sua aparente
aceitacao social € o fendbmeno que motiva a escrita destas linhas, inspiradas pela
percepcao de que, em tempos de péanico social, a inseguranca em relacéo a vida
contribui para que governos implementem, sem grande resisténcia popular,
medidas de vigilancia e controle que ultrapassam o mero combate a “ameaca”
em questdo, venha de inimigo humano ou ndo humano. Partindo dessa
percepcdo, a pesquisa investiga possiveis semelhancas entre as acgdes de
vigilancia estatal norte-americanas, realizadas apos 11 de setembro de 2001, e
as acoes de vigilancia estatal empreendidas pela China durante a pandemia da
COVID-19 em 2020.

Uma vez que o monitoramento de informacdes pessoais carrega uma
série de implicacOes éticas, e pelo fato das referidas acdes estarem baseadas
em realidades culturais tdo distintas como a norte-americana e a chinesa, o
estudo parte da perspectiva da ética intercultural da informacéo, conforme seu
desenvolvimento por Rafael Capurro (2009; 2010), tendo como foco as
diferentes noc¢des de privacidade nas sociedades em questao.

Em um mundo que adota discursos e praticas econdmicas “globalizadas”,
a abordagem intercultural se torna cada vez mais relevante, como afirma o
filosofo:

A Ell [ética intercultural da informagéo] aumenta no momento em
gue o questionamento tedrico da(s) moral(ais) se torna cada vez
mais urgente devido ao profundo impacto pratico das TIC na
sociedade. Os conflitos, que antes se davam em nivel local, se
transformam rapidamente em conflitos globais e vice-versa
(CAPURRO, 2010, p. 3-4, traducdo nossa).

Na presente analise, serdo contemplados ambos os sentidos atribuidos
por Capurro a ética intercultural da informacéo: o sentido restrito, que aborda o
impacto das tecnologias de informacdo e comunicacéo nas diferentes culturas,
e o0 sentido amplo, que engloba a forma como questbes especificas (como a
privacidade) sdo entendidas a partir de diferentes tradigbes culturais — néao
apenas no ambito do uso das tecnologias, mas, também, por outras formas e
meios de comunicagéo, o que permite ao pesquisador construir “[...] uma grande

visdo histérica comparativa” (CAPURRO, 2009, p. 67-68, traducédo nossa).

Inf. Inf., Londrina, v. 25, n. 4, p. 31 — 46, out./dez. 2020.
34



Arthur Coelho Bezerra
Do 11/9 a COVID-19: a vigilancia de Estado na perspectiva da ética intercultural da informacéo

2 A VIGILANCIA ESTATAL NORTE-AMERICANA NA RESSACA DO 11 DE
SETEMBRO DE 2001

Foi necesséario apenas um més e meio para que 0 congresso norte-
americano aprovasse uma nova legislacao voltada para o declarado objetivo de
“fortalecimento da seguranca nacional”. O USA PATRIOT Act, acrénimo para
Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act of 2001, foi assinado pelo entéo presidente
George W. Bush em 26 de outubro daquele ano, como resposta aos ataques as
torres gémeas de 11 de setembro. O texto da lei autoriza que uma série de
medidas de prevencao ao terrorismo sejam tomadas pela Agéncia de Seguranca
Nacional (National Security Agency, ou NSA).

Na prética, porém, o Patriot Act concedeu permissao para que a NSA
estruturasse um sofisticado aparato de vigilancia em massa, que inclui detencéo
indiscriminada de imigrantes, buscas feitas por autoridades policiais a
residéncias ou empresas sem 0 consentimento ou conhecimento dos
proprietarios, acesso ampliado de agentes da lei a registros comerciais de
empresas (incluindo bibliotecas) e o uso ampliado das National Security Letters
(NSL), cartas de seguranca nacional expedidas por um Orgao federal dos
Estados Unidos que exigem a entrega ao FBI de “dados de nao conteudo” (os
metadados), como registros de IP (a identidade do computador), telefonemas, e-
mails, contatos e transacdes financeiras, de qualquer pessoa ou empresa, sem
necessidade de ordem judicial. Conforme explica o fundador do Wikileaks, Julien
Assange:

A utilizacdo de NSLs aumentou muito ap6s a aprovacdo do
Patriot Act em 2001. Os destinatarios das NSLs normalmente
sdo prestadores de servico, como provedores de internet ou
instituicdes financeiras, e os dados buscados normalmente se
referem aos seus clientes — e o destinatario ndo pode informa-
los de que seus registros foram exigidos pelas NSLs. Apesar de
os destinatarios terem o direito de contestar as NSLs em juizo,
a provisdo de ordem de siléncio impede que os alvos finais
sejam informados sobre a NSL, impedindo assim que eles
apelem em juizo (ASSANGE et al., 2013, p. 78)

As praticas de vigilancia em massa feitas pela NSA vieram a tona apos as

denuncias de Assange e de outros whistleblowers, dentre os quais se destaca o
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ex-funcionario da Central Intelligence Agency (CIA), Edward Snowden. Gracas
a Snowden, o mundo descobriu que, sob a justificativa de “unir e fortalecer os
Estados Unidos através da proviséo de ferramentas requeridas para interceptar
e obstruir o terrorismo”, como argumenta o acronimo do Patriot Act de 2001, a
agéncia norte-americana de seguranca, na pratica, atropelou os direitos de
privacidade de cidaddos e empresas em todo o mundo, tendo, dentre outros
expedientes, monitorado companhias petroliferas no Brasil e na Venezuela,
mapeado a movimentacdo das Forcas Revolucionarias da Colémbia (Farc) e
registrado conversas telefénicas de lideres politicos, como a entdo presidente do
Brasil, Dilma Rousseff, e a chanceler da Alemanha, Angela Merkel (BEZERRA,
2016, p. 238).

Sem embargo, as graves denuncias de Assange e Snowden, ao invés de
resultarem em uma responsabilizacdo do governo norte-americano pelos crimes
de violacéo de privacidade perpetrados, fizeram com que ambos se tornassem
perseguidos e tivessem que buscar asilo politico fora dos Estados Unidos. E em
gque pesem as alteracdes feitas no Patriot Act desde entdo, como a emenda de
2015 que impede que a NSA continue a usar o Prism, programa de coleta e
armazenamento de informag¢do em massa (embora dados de individuos ainda
possam ser solicitados pelo governo as companhias de telefone), € possivel
afirmar que o desenvolvimento de uma miriade de praticas de vigilancia estatal
tornou-se um dos principais legados do 11 de setembro norte-americano para o
mundo, tendo como corolério o encolhimento das dimensfes da privacidade de

cidadaos e cidadas.

3 AS INOVACOES TECNOLOGICAS DA VIGILANCIA ESTATAL CHINESA
NA PANDEMIA DE 2020

Diferentemente dos Estados Unidos, onde préaticas de monitoramento da
populacdo pelo Estado sdo mascaradas sob o véu de uma aparente liberdade
de expresséo, o imponente sistema de vigilancia operado pelo governo chinés é
um velho conhecido dos chineses, e também um velho alvo de criticas de
entidades internacionais de protecéo aos direitos humanos. A jornalista norte-
americana Rebecca MacKinnon (2013), que trabalhou na filial chinesa da rede
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de jornalismo CNN cobrindo temas ligados a privacidade e liberdade de
expressdo, detalha em livro as concessbes que empresas como Yahoo,
Microsoft e Google tiveram de fazer para disponibilizar seus servigos no pais,
especialmente a partir de 2005, ano em que a blogosfera chinesa saltou de
menos de meio milhdo para mais de cinco milh6es de usuarios. Segundo a
autora, “2005 foi também o ano em que o governo comegou a montar seu
sistema de ‘autodisciplina’ para controlar e censurar redes sociais através das
proprias companhias”, obrigando-as a concordar com as politicas chinesas
acerca do que consideram “conteudo politicamente sensivel” para ndo serem
bloqueadas pelo “grande firewall” (MacKINNON, 2013, p. 136-137, traducédo
nossa).

O Relatério Mundial 2020, revisédo anual realizada pela Human Rights
Watch sobre a situacdo dos direitos humanos no mundo todo, apresenta a
seguinte avaliacdo em seu capitulo introdutorio:

No plano doméstico, o Partido Comunista Chinés, preocupado
com o fato de que permitir a liberdade politica poderia
comprometer seu poder, construiu um Estado orwelliano de
vigilancia altamente tecnolégico e um sofisticado sistema de
censura na internet para monitorar e abafar o criticismo publico.
No exterior, ele tem usado sua crescente influéncia econdmica
para silenciar criticos e realizar o mais intenso ataque ao sistema
global de protec&o dos direitos humanos desde sua emergéncia
em meados do século XX (ROTH, 2020, ndo paginado)

Para Kenneth Roth, diretor executivo da organizacdo, o mais notavel
sistema de vigilancia e engenharia de comportamento que esta sendo construido
pelo governo chinés é o "sistema de crédito social", em que, a partir de dados
coletados na internet, em registros governamentais e por meio de técnicas
aprimoradas de reconhecimento facial, cada cidadao chinés recebe uma
pontuacdo pelo seu comportamento. Mas condutas, como dire¢cdo imprudente
no transito ou o atraso no pagamento de contas, podem ser punidas, ao passo
gue boas condutas séo passiveis de recompensas. Nesse sistema, a avaliacédo
governamental da “confiabilidade” das pessoas “[...] determina o0 acesso a bens
sociais desejaveis, como o direito de viver em uma cidade agradavel, colocar as
criangcas em uma escola particular ou viajar de avido ou trem de alta velocidade”
(ROTH, 2020, ndo paginado).

O extenso monitoramento de dados biométricos € uma destacada
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inovacao tecnoldgica da China de 2020 em comparagcao com os Estados Unidos
de 2001. Atualmente, sdo estimadas cerca de 170 milhdes de cameras de
vigilancia no pais asiatico, uma meédia de uma camera para cada 12 habitantes
(em um pais com cerca de 1.4 bilhdo de habitantes). Muitas dessas cameras
possuem um avancado sistema de reconhecimento facial, que capta dados
biométricos das pessoas em espacos publicos e privados. A coleta e analise
digital de informacao biométrica (por tracos faciais, impressao digital, iris, DNA
ou outro dado sensivel), que se faz presente em aeroportos, caixas eletrénicos
de bancos, portarias de residéncias e edificios comerciais, bem como em
computadores, smartphones e em uma série de outros lugares e dispositivos
tecnologicos, é utilizada ndo apenas para identificar criminosos ou dissidentes
do governo, mas também para prevenir acidentes, acfes terroristas e até mesmo
doencas. Em relacdo ao atual combate a COVID-19, a China foi considerada
pela Organizacdo Mundial da Saude (OMS) um exemplo para o0 mundo, gracas
as medidas que vém sendo tomadas e as pesquisas que vém sendo realizadas
no pais, ambas apoiadas no extensivo uso de macrodados (big data) obtidos por
meio de tecnologias de rastreio biométrico e georreferencial.

Em artigo publicado em marco de 2020 no jornal El Pais, o filésofo sul-
coreano Byung-Chul Han menciona o sistema chinés de captacdo automatica da
temperatura dos corpos que saem das estacdes de trem da capital, Pequim. O
sistema reconhece os rostos dos individuos por meio de cameras de vigilancia e
notifica, por smartphone, pessoas que estiverem proximas a alguém com
temperatura corpérea elevada. Segundo o fil6sofo,

[...] para enfrentar o virus os asiaticos apostam fortemente na
vigilancia digital. Suspeitam que o big data pode ter um enorme
potencial para se defender da pandemia. Poderiamos dizer que
na Asia as epidemias ndo sdo combatidas somente pelos
virologistas e epidemiologistas, e sim principalmente pelos
especialistas em informética e macrodados. Uma mudanca de
paradigma da qual a Europa ainda nao se inteirou (HAN, 2020,
nao paginado)
Nao obstante, no tocante ao melhor desempenho da China e de outros
paises asiaticos no combate a pandemia, quando comparados aos Estados
Unidos e outros paises ocidentais, ha uma série de fatores culturais que

precisam ser observados, especialmente em relagéo as distintas dimensdes que
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a privacidade, vista da perspectiva da ética, apresenta nas diferentes tradicdes

culturais mencionadas. Este é 0 assunto que sera tratado a seguir.

4 A PRIVACIDADE NA PERSPECTIVA DA ETICA INTERCULTURAL DA
INFORMACAO

O tema da privacidade é utilizado por Rafael Capurro (2009; 2010) como
exemplo de problema a ser discutido no ambito da ética intercultural da
informacgé&o. Nas palavras de Capurro:

A reflexdo ética se move entre os polos de universalizacao e
concretizacdo em uma situacdo singular. Discutir sobre, por
exemplo, o tema da privacidade ndo é igual em uma cultura do
gue em outra e com um fundo histérico e cultural determinado
(...) (CAPURRO, 2010, p. 3, tradugdo nossa)

Para abordar a privacidade a partir do ponto de vista chinés, o filésofo
recorre ao pensamento de Li Yao-huai, professor da Suzhou University of Science
and Technology (localizada na provincia de Jiangsu, na China), que escreve sobre
as transformacdes culturais vividas na China desde as reformas econbmicas e
politicas da década de 1980. A partir dos anos 1990, o advento da internet e dos
dispositivos digitais de informacdo e comunicagéo no pais vem acompanhado de
uma mudanca no entendimento da ideia de privacidade que, de acordo com LU
Yao-huai (2005), deixa de se referir somente a um entendimento de “segredo
vergonhoso” (Yinsi) para incluir todas as informacdes pessoais, vergonhosas ou
nao, que as pessoas Nao querem gue outras pessoas saibam.

No entanto, no plano das regulamentacbes legais sobre protecdo de
dados digitais na China, além dos principios de respeito e de “consentimento
informado”, h4 uma tendéncia a levar em conta o que LU (2005) chama de
“principio do equilibrio (entre a seguranga da privacidade pessoal e a seguranga
da sociedade)” e o “principio de retificagao social” (apud CAPURRO, 2009, p. 74,
traducdo nossa), principios estes que “tomam a sociedade como o valor maior”,
conforme avalia o préprio Capurro (2009, p. 74, tradugdo nossa). Nesse sentido,
ainda que sua protecao tenha se expandido nas ultimas décadas na China, em
grande medida gracas a influéncia da cultura ocidental no pais, a privacidade

continua a ser vista como um “bem instrumental” ao invés de um “bem
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intrinseco”, e submetida ao entendimento de que o interesse publico € superior
ao interesse individual (LU, 2005).

Tome-se como exemplo a temperatura do corpo: em principio, um dado
biométrico como esse é de interesse privado — em condi¢des normais, ninguém é
obrigado a revelar para outras pessoas se esta ou nao febril. No entanto, em uma
situacdo de pandemia, o interesse publico pode se impor sobre o direito individual
a privacidade: se a febre significa um possivel contagio pelo virus, cidadéos e
cidadas podem ser obrigados a revelar essa informacéao pessoal, como no citado
caso da implementacado e obrigatoriedade do uso de medidores de temperatura
em diversos estabelecimentos, espacos e transportes publicos e em todos 0s voos
comerciais que desembarcam em territério chinés durante a pandemia.

Essa vigilancia disseminada, segundo Byung-Chul Han (2020, néo
paginado), é fruto de uma “mentalidade autoritaria, que vem de sua tradicao
cultural (confucionismo)’”, o que faz com que as pessoas sejam “‘menos
relutantes e mais obedientes do que na Europa”:

Na China e em outros Estados asiaticos como a Coreia do Sul,
Hong Kong, Singapura, Taiwan e Japdo nao existe uma
consciéncia critica diante da vigilancia digital e o big data. A
digitalizagdo os embriaga diretamente. Isso obedece também a
um motivo cultural. Na Asia impera o coletivismo. N&o ha um
individualismo acentuado. O individualismo ndo é a mesma coisa
gue o0 egoismo, que evidentemente também esta muito
propagado na Asia (HAN, 2020, ndo paginado).

No caso norte-americano, entretanto, também é possivel detectar uma
permissividade em relacdo a vigilancia estatal, especialmente em um momento
de crise como o pds-11 de setembro. Segundo Roberta MacKinnon (2013, p. 81),
a populacdo norte-americana é capaz de ser vista, em alguns casos, “[...]
apoiando ativamente a erosao das liberdades civis em nome do combate ao
terror e ao crime, ou de outro modo consentindo [tal erosao] porque sua atengao
e prioridades estdo em outro lugar”.

Ao mencionar a aceitagdo popular do aumento da vigilancia estatal na
ressaca do ataque ao World Trade Center, o socidlogo David Lyon (2010, p. 116)
pondera: “é possivel que, de uma forma geral, cidadaos aceitem que a perda da
privacidade seja o prego a ser pago pela seguranga”. Ao contrario da China, no

entanto, a nogédo de privacidade na sociedade norte-americana estaria se
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contraindo ao invés de se dilatar:

Minha hipo6tese é que a vigilancia — que em sua raiz social e

etimologica esta ligada a observacdo — é aceita facilmente
porque varios tipos de observacéo tornaram-se comuns em uma
“sociedade espectadora” (viewer society) encorajada pela
cultura da TV e do cinema. A medida que coisas antes
consideradas “privadas” tornam-se abertas ao olhar publico de
muitos, e a medida que certas areas intimas e reclusas da vida
sdo “vasculhadas”, parece ser cada vez menos importante que
esse ou aquele dado privado, certa vez protegido, esteja agora
disponivel (LYON, 2010, p. 116-117).

A hipotese de Lyon, como indica a perspectiva da ética intercultural da
informacédo aqui adotada, ndo se aplica a realidade do povo chinés, cujas matrizes
culturais forjam diferentes contornos para a privacidade dos individuos. No entanto,
embora esteja claro que a relacédo entre o espaco publico e o espaco privado possa
variar conforme o ambiente cultural e politico de uma sociedade, a andlise de
momentos criticos da histdria, como os vividos nos Estados Unidos, em 2001, e na
China (e no mundo todo), em 2020, fortalecem o argumento de que, mesmo em
tradicdes culturais distintas, 0 medo de um povo pode ser usado como justificativa
moral para o recrudescimento de praticas de vigilancia estatal, mediante o
argumento de garantia de protecéo e de uma rarefeita sensagéo de seguranca.

E o que MacKinnon percebe ao comparar as praticas de vigilancia
realizadas tanto pelos norte-americanos quanto pelos chineses: “todos os
governos, de ditaduras a democracias, estdo rapidamente aprendendo como
usar a tecnologia para defender seus interesses” (MackKINNON, 2013, p. 5,
traducdo nossa, grifo da autora). O Relatério Mundial 2020 da Human Rights
Watch pode ser citado como um bom e atual exemplo do que diz a jornalista:

Em outros lugares [além da China], populistas autocraticos
assumem cargos demonizando minorias, e depois se mantém
no poder atacando os freios e contrapesos a seus governos,
como jornalistas independentes, juizes e ativistas. Alguns
lideres, como o presidente dos Estados Unidos, Donald Trump,
0 primeiro-ministro indiano, Narendra Modi, e o presidente do
Brasil, Jair Bolsonaro, desafiam o mesmo corpo de normas
internacionais de direitos humanos do qual a China desdenha,
aticando seus publicos ao forjar um combate fantasioso com os
"globalistas" que ousam sugerir que todos 0s governos devem
respeitar as mesmas normas (ROTH, 2020, n&o paginado)

Um outro documento de 2020, divulgado pelo instituto Data Privacy Brasil

para servir de defesa ao “[...] dever de incorporacdo de salvaguardas e
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mecanismos de mitigacdo de riscos a direitos fundamentais, decorrente do
ordenamento juridico brasileiro” (BIONI et al, 2020, p. 5), traz uma série de
recomendacdes a serem observadas para o uso legitimo de dados pessoais no
combate a COVID-19, dentre as quais se destacam a fundamentacao técnica e
cientifica quanto a necessidade e eficiéncia do uso de dados pessoais, a
delimitacdo da ideia de finalidade, a transparéncia maxima das medidas
adotadas, bem como da governanca destas, e o uso de tecnologias de codigo
aberto. Para os autores, esse conjunto de recomendacdes mostra que a
protecdo de dados néao rivaliza com o propdésito de contencédo a pandemia da
COVID-19, “...] mas sim permite que o Estado seja eficiente no combate a
epidemia e o faca com respeito aos direitos e garantias fundamentais da
populacao” (BIONI et al, 2020, p. 26-27).

Que fique claro: ndo se advoga que ndo haja medidas de controle. O uso
de dados agregados de geolocalizacdo para identificacdo de aglomeracées em
tempos de quarentena, por exemplo, revela-se uma ferramenta eficaz no
combate ao alastramento do coronavirus. Para garantir o respeito a privacidade,
no entanto, € importante que esses dados sejam “anonimizados”, de forma a
impedir sua associacao, direta ou indireta, a individuos. Esse equilibrio tem
variado nos diferentes paises que adotam tais praticas de monitoramento, sendo
a China um dos paises em que a balanca pesa em favor do ndo anonimato, como
visto nos exemplos apresentados.

Cabe lembrar, finalmente, que muitas das medidas de vigilancia que séo
postas em préatica durante momentos criticos, algumas delas positivadas
juridicamente através de novas leis, ndo sdo abandonadas posteriormente e
firmam-se como um legado, conforme visto no caso do 11 de setembro norte-
americano. As denuncias de Edward Snowden devem servir como um espelho
retrovisor que lembra a sociedade a necessidade de estar atenta a praticas de
invasdo de privacidade por governos, que se utilizam do medo para vigiar ainda

mais seus cidadaos e cidadas.
5 CONSIDERAQOES FINAIS

Em maio de 2015, David Lyon esteve na Coordenacéo de Ensino e
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Pesquisa do Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia
(COEPE/IBICT), no Rio de Janeiro, para oferecer um curso sobre vigilancia. Na
fala de abertura, o sociélogo conta que, ao aterrissar no Rio, ndo péde deixar de
notar o principal simbolo turistico da cidade, com seus bragos abertos sobre a
Guanabara, a “olhar por n6s” do alto do morro Corcovado. Lyon viu o Cristo como
um interessante exemplo de vigilancia, exercida com a finalidade de cuidado —
uma vigilancia considerada boa, como a das mées e pais que utilizam a chamada
“baba eletrdnica” para monitorar o sono e a fome de seus bebés. Visto a partir
desses e de outros exemplos, a vigilancia pode ser entendida como uma fonte
de protecdo e seguranca. Mas havera motivos para sempre sorrirmos ao saber
gue estamos sendo vigiados, como sugerem alguns avisos acompanhados da
famosa smiley face?

Em definigdo proposta por Lyon, o termo vigilancia se refere ao “[...]
monitoramento do comportamento, atividades ou outras informagdes, geralmente
de pessoas, com o objetivo de influenciar, gerir, dirigir ou protegé-las” (LYON,
2007, p. 1, traducdo nossa). Ha, portanto, diferentes motivacdes que podem
justificar praticas de monitoramento e controle, sendo estas aplicadas a situacdes
gue vao do microcosmo da relacdo amorosa de duas pessoas (como 0s casais
gue se vigiam mutuamente em redes sociais) a dimensao macro das questées de
seguranca e de saude nacional, como nos dois casos analisados neste artigo.

A pandemia do coronavirus que se imp6s como o principal assunto de
2020, mobilizando discursos dos mais variados estratos cientificos, politicos,
econdbmicos e culturais, abre espaco para uma abordagem do fenbmeno da
vigilancia considerando o seu carater dialético, que problematiza e denuncia a
opressao que subjaz o discurso da protecdo. Tal perspectiva pode ser cotejada
mediante a realizacdo de diagnosticos interdisciplinares, que procurem
identificar as potencialidades e os obstaculos a liberdade e autonomia
informacional que se colocam no cenario a ser investigado, conforme a proposta
metodoldgica da teoria critica da informacdo (BEZERRA, 2019, p. 28). No caso
aqui estudado, isso significa valorizar as potencialidades das praticas de
vigilancia de dados biométricos e georreferenciais para o bem da humanidade,

sem deixar de denunciar os obstaculos que os usos perversos de tais
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informacdes podem trazer para a privacidade e a autonomia dos individuos.

No ano seguinte aos ataques as torres gémeas, durante um didlogo com
0 entdo exilado Julien Assange, o também jornalista Jacob Applebaum, ativista
de direitos digitais e pesquisador de seguranca da informacdo, faz uma
referéncia ao que chama de “Quatro Cavaleiros do Infoapocalipse: lavagem de
dinheiro, drogas, terrorismo e pornografia infantil’; para Applebaum (2013),
‘essas quatro ameacgas sdo sempre enfatizadas e usadas como argumento para
derrubar tecnologias de preservacédo da privacidade, porque ninguém questiona
que sao grupos que devem ser derrotados” (apud ASSANGE et al, 2013, p. 87).
Oito anos depois daquela conversa, um virus até entdo desconhecido desponta
como o Quinto Cavaleiro do Apocalipse, e derrota-lo se torna a justificativa moral
para novas violagdes estatais de privacidade, que podem se tornar recorrentes
mesmo apos a “ameaca” ter sido vencida.

Se a situacdo do mundo em 2020 nos forca a repensar questbes
econdmicas, comportamentos sociais e até mesmo nossa propria relacdo com o
planeta, € sem davida importante, também, incluirmos em nossa agenda de
guestionamentos a relacdo que desejamos ter, como individuos, com o Estado
e com a sociedade ap0s a pandemia, e quais direitos queremos garantir no futuro

incerto que se avizinha.
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FROM 9/11 TO COVID-19: THE STATE SURVEILLANCE
FROM THE PERSPECTIVE OF THE INTERCULTURAL
INFORMATION ETHICS

ABSTRACT

Introduction: this article focuses on the practices of surveillance and monitoring of
personal information carried out by the two main world economic powers (United States
and China), at two critical moments in recent history: the attack on the World Trade
Center towers, on September 11, 2001, and the coronavirus disease (COVID-19)
pandemic in 2020. Objective: demonstrate that, in such periods, personal information
surveillance actions tend to be reinforced by governments, from different cultural
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backgrounds, without facing great resistance from the populations that are frightened by
the prospect of death. Methodology: the research is based on two case studies to verify
possible similarities between the US state surveillance actions, carried out after
September 11, 2001, and the state surveillance actions carried out by China during the
COVID-19 pandemic. Results: it is possible to affirm that, although the motivations
declared are different (referring to national security, in 2001, and public health, in 2020),
both phenomena (terrorist action and pandemic) serve as a justification for the increase
in surveillance actions in the aforementioned world powers, which use public fear to
increase control over their citizens. Conclusions: State surveillance, whether in so-
called democratic or authoritarian countries, operates from a dialectical perspective of
protection and control, being necessary to establish limits to the use of personal data by
governments and the defense of the privacy of individuals.

Descriptors: Surveillance. Privacy. Information ethics. Intercultural information ethics.
Coronavirus. COVID-19.

DEL 9/11 AL COVID-19:; VIGILANCIA ESTATAL DESDE
LA PERSPECTIVA DE ETICA INTERCULTURAL DE LA
INFORMACION

RESUMEN

Introduccién: este articulo se centra en las practicas de vigilancia y monitoreo de
informacién personal llevadas a cabo por las dos principales potencias econdémicas
mundiales (Estados Unidos y China), en dos momentos criticos de la historia reciente:
el ataque a las torres del World Trade Center, el 11 de septiembre de 2001, y la
pandemia de coronavirus (COVID-19) en 2020. Objetivo: Demonstrar que, en tales
periodos, las acciones de vigilancia de la informacién personal tienden a ser reforzadas
por gobiernos de diferentes origenes culturales, sin una gran resistencia de las
poblaciones que estan asustadas por la perspectiva de la muerte. Metodologia: la
investigacion se basa en dos estudios de caso para verificar posibles similitudes entre
las acciones de vigilancia del estado de EE. UU., llevadas a cabo después del 11 de
septiembre de 2001, y las acciones de vigilancia del estado realizadas por China durante
la pandemia del COVID-19. Resultados: es posible afirmar que, aunque las
motivaciones declaradas son diferentes (refiriéndose a la seguridad nacional, en 2001,
y la salud publica, en 2020), ambos fendmenos (accion terrorista y pandemia) sirven
como justificacion para el aumento de las acciones de vigilancia en las potencias
mundiales antes mencionadas, que utilizan el miedo publico para aumentar el control
sobre sus ciudadanos. Conclusiones: La vigilancia estatal, ya sea en los llamados
paises democraticos o0 autoritarios, opera desde una perspectiva dialéctica de
proteccion y control, siendo necesario establecer limites al uso de datos personales por
parte de los gobiernos y la defensa de la privacidad de las personas.

Descriptores: Vigilancia. Privacidad. Etica de la informacion. Etica intercultural de la
informacion. Coronavirus. COVID-19.
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