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RESUMO

Introducgdo: Este estudo aborda a problematica dos documentos arquivisticos em
ambiente digital, os quais sdo dotados de complexidades e especificidades que
impactam diretamente na preservacdo e no acesso. Logo, necessitam de sistemas
confidveis que garantam sua capacidade probatdria, para que possam ser utilizados
como evidéncias. Objetivos: Sendo assim, discorre-se sobre a relagéo entre as cadeias
de custddia e preservacgéao, tendo em vista a construgéo de um ambiente confiavel capaz
de preservar os documentos arquivisticos e manter sua autenticidade no longo prazo
com garantia de acesso. Metodologia: Para tanto, realizou-se um levantamento
bibliografico composto essencialmente por livros, publicacdes técnicas, teses e artigos
cientificos recuperados através da ferramenta de pesquisa Google Scholar. Busca-se
explicar a interdependéncia entre as cadeias de custddia e de preservagéo, tendo como
pano de fundo o modelo Records Continuum. Obtém-se um artigo de revisdo
assistematica/narrativa. Resultados: Observou-se que as cadeias de custddia e de
preservacdo possuem elevado nivel de interdependéncia quando abordadas em
ambiente digital. Assim, h& necessidade de manter uma linha ininterrupta entre o
Sistema Informatizado de Gestdo Arquivistica de Documentos e o Repositorio
Arquivistico Digital Confiavel. Igualmente, as acfes de preservacdo devem ser
pensadas na gestdo e até mesmo antes da producdo documental, tal pressuposto
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converge com os fundamentos do Records Continuum. Conclusdes: Portanto, a
interdependéncia das cadeias de custodia e preservacdo aliada a necessidade de
preservar os documentos de forma pré-ativa aponta para uma reformulacdo dos
acervos. Isto requer tratamento documental holistico, capaz de prevenir e minimizar os
efeitos da obsolescéncia tecnoldgica.

Descritores: Preservacdo digital. Confiabilidade. Cadeia de custédia documental.
Cadeia de preservacado documental.

1 INTRODUCAO

O avanco tecnoldgico influencia diretamente a comunicacdo e o
compartilhamento de informac¢des nas organizacfes, tal fenbmeno acarreta o
aumento da producéo de documentos digitais. Para manter o carater arquivistico
dos documentos, surge a necessidade de desenvolver um ambiente digital
confiavel que comporte todo o ciclo de vida, desde a génese, perpassando,
tramitacdo, preservacdo e acesso. Assim, observa-se que a autenticidade dos
arquivos digitais, depende de uma cadeia de custddia ininterrupta que comporte
todo o ciclo de vida dos documentos, de modo que seja amparada por uma
cadeia de preservacao.

A cadeia de custddia documental é o ambiente pelo qual perpassa o ciclo
de vida dos documentos, e que possui um custodiador responsavel por proteger
os principios e as fun¢Bes preconizadas pela Arquivistica (FLORES; ROCCO;
SANTOS, 2016). Trata-se de um modelo conceitual derivado da Arquivistica e
do Direito, que pressupde politicas e normalizacdo, abrangendo
responsabilidades pela guarda e protecdo documental por instituicbes e agentes
confiaveis. Logo, entende-se que para a presuncdo de autenticidade dos
documentos arquivisticos digitais, a cadeia de custodia exige normalizacéo e
sistemas informatizados que orientem a gestao e a preservacao digital no longo
prazo em consonancia com a teoria Arquivistica.

Ja a cadeia de preservacédo trata-se de um sistema de controles que
contempla todo o ciclo de vida dos documentos, tendo em vista assegurar sua
autenticidade ao longo do tempo (BRASIL, 2008). Portanto, a cadeia de
preservacdo é um modelo de acdes e procedimentos técnicos, definidos a priori

em consonancia com politicas organizacionais que vislumbram a manutencéo
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da infraestrutura tecnolégica. Com isso, € possivel manter registros de
metadados de preservacao, bem como, a cadeia de custddia.

Diante do exposto, o presente estudo tem por objetivo, relacionar as
cadeias de custddia e preservacdo tendo em vista a manutencdo de um
ambiente confidvel que garanta a autenticidade dos documentos arquivisticos
digitais. Tal relacdo é contextualizada no ambito do Records Continuum e
preconiza a interoperabilidade entre os sistemas informatizados responsaveis
pela gestdo, preservacao e acesso a informacao.

Para tanto, o método utilizado parte de um levantamento bibliogréafico
composto essencialmente por livros, publicacdes técnicas, teses e artigos
cientificos. Por conseguinte, os artigos séo recuperados por meio da ferramenta
de pesquisa Google Scholar, buscador capaz de localizar materiais em diversas
fontes de informacdo. Os dados coletados sdo analisados pelo método
qualitativo, que se caracteriza pela subjetividade da interpretacéo, e a discusséo
dos resultados segue a logica dedutiva. A reflexdo proposta caracteriza este
estudo como pesquisa explicativa, que analisa a interdependéncia entre as
cadeias de custddia e de preservacao, tendo como pano de fundo a perspectiva
do Records Continuum (GIL, 2010; LUNA, 1997; SILVA; MENEZES, 2005;
VOLPATO, BARRETO, UENO, VOLPATO, GIAQUINTO; FREITAS, 2013).

Com isso, obtém-se um artigo de revisdo com carater
assistematico/narrativo que parte de uma tematica aberta, guiada pelos
referenciais da Arquivistica e busca estabelecer relacbes entre a custddia
confiavel, a preservacao digital e o Records Continuum (CORDEIRO, OLIVEIRA,
RENTERIA; GUIMARAES, 2007). A abordagem proposta neste estudo
bibliografico possibilita compreender a necessidade da preservacéo digital e da
confiabilidade serem pensadas durante todo o ciclo de vida dos documentos, e

até mesmo, antes de sua producao.

2 AUTENTICIDADE DO DOCUMENTO ARQUIVISTICO EM AMBIENTE
DIGITAL

A autenticidade dos documentos arquivisticos digitais requer evidéncias
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internas e externas, advindas da diplomética: a fixidez dos elementos
extrinsecos (forma fisica ou aparéncia documental) e intrinsecos (conteudo).
Logo, o ponto de divergéncia entre documento analdgico e digital esta na
aplicacdo da preservagdo desde a origem. As constantes mudangas
tecnolégicas tornam os ambientes digitais vulneraveis, fato que dificulta
sustentar a capacidade de que o documento é genuino e livre de alteracdes
(ROGERS, 2016).

A fragilidade dos documentos produzidos em ambiente digital envolve sua
condicdo complexa e especifica, decorrente da natureza digital que facilita a
obsolescéncia tecnolégica e o uso inadequado, pois estes registros sdo
facilmente alterados, duplicados, convertidos, e até mesmo falsificados sem
deixar vestigios aparentes (SANTOS; FLORES, 2015). Tendo em vista a
obsolescéncia dos componentes de hardware, software e do préprio suporte,
ressalta-se a importancia da interferéncia humana para manter da presuncao de
autenticidade dos documentos arquivisticos digitais no longo prazo (SANTOS;
FLORES, 2017).

Observa-se que o ambiente digital € dotado de instabilidade de modo que
0os documentos arquivisticos nele armazenados correm um risco continuo de
serem perdidos ou adulterados. A abordagem do documento arquivistico digital
devera entdo, considerar principios e especificidades da Arquivistica como, por
exemplo, proveniéncia, indivisibilidade, organicidade, naturalidade e
autenticidade.

A autenticidade do documento arquivistico digital requer que a gestéo seja
estruturada por um sistema informatizado para implementar politicas e
procedimentos que controlem a producéo, transmissao, manutencao, avaliacao,
destinacdo e preservacdo dos documentos. Com isso, estima-se garantir a
protecdo contra acréscimo, supressao, alteragdo, uso e ocultacdo indevidos. O
documento arquivistico deve refletir corretamente o que foi comunicado, decidido
ou a acao implementada, além de conter os metadados necessarios para
documentar a acdo. Dessa forma, serd capaz de apoiar as atividades
administrativas, bem como prestar contas sobre as mesmas (BRASIL, 2011a).

Para documentos digitais, questdes como forma fixa e contetdo estavel
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assumem um Vviés tipico de sua natureza dindmica. Portanto, certo grau de
variacdo na forma e no conteddo dos documentos digitais ndo compromete sua
capacidade documental, logo, podera ser entendida como uma variabilidade
limitada (RONDINELLI, 2011; 2013). Ou seja, podem-se definir quais sdo as
caracteristicas essenciais que deverdo ser preservadas, de modo que seja
possivel determinar se os documentos sofreram um nivel de alteracéo toleravel.

As alteracfes na apresentacdo documental podem ser aceitas mediante
regras e padroes bem definidos. As recomendacfes e procedimentos a serem
adotados devem auxiliar na identificagdo das caracteristicas essenciais para
manter autenticidade dos documentos arquivisticos digitais, de modo que
viabilize a representacdo estavel do contetdo, a identificacdo do contexto
administrativo e autoridades envolvidas na producdo e preservacéo
(INTERPARES, 2007b).

Observa-se que para preservar a informacéo digital ha necessidade de
altera-la, bem como ponderar sobre o impacto de tais alteracdes. Assim, além
da preservacao digital manter os requisitos para garantir a autenticidade devera
reunir informagdes adicionais, por meio de metadados, para identificar
alteracodes.

No ambito da diplomatica ha caracteristicas que tornam o documento
arquivistico auténtico: forma fixa, contetdo estavel, relacdo orgéanica, contexto
identificavel, acdo e cinco atores envolvidos (autor, redator, destinatario,
originador e produtor). Assim, além das funcdes e atividades representadas pelo
documento de arquivo, o0s conceitos diploméaticos que sustentam sua
materialidade documental estdo diretamente ligados a autenticidade, seja ele
analdgico ou digital (RONDINELLI, 2011; 2013).

A autenticidade é composta pela integridade e pela identidade
documental, registrada pelo produtor. Observa-se que a identidade do
documento se relaciona com a preservagéo do conteudo, apresentacao estavel,
além dos elementos que identificam o proposito de produgdo (BRASIL, 2011a).
Portanto, a integridade relaciona-se a preservacdo dos elementos de
materialidade do suporte, considerados extrinsecos, tendo em vista que 0s

documentos apresentam-se completos e nao sofreram nenhum tipo de
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corrupgao ou alteracdo n&o autorizada e/ou ndo documentada (BRASIL, 2008;
DURANTI, 2015).

A aplicacdo dos principios arquivisticos de proveniéncia, organicidade,
unicidade, indivisibilidade e cumulatividade corroboram com a manutenc¢éo da
identidade. Para tanto sera preciso implementar um programa de gestdo
arquivistica de documentos (BELLOTTO, 2002). Dessa forma, € possivel
estabelecer um conjunto de procedimentos técnicos que orientem as acfes em
fase corrente e intermediaria (producdo, tramitacdo, uso, avaliacdo e
arquivamento), tendo em vista a sua eliminagdo ou recolhimento ao arquivo
permanente (BRASIL, 2008).

Nessa perspectiva, observa-se que a autenticidade dos documentos
arquivisticos em ambiente digital esta condicionada ao ambiente informatizado
no qual os documentos s&o armazenados. Logo, deve-se garantir a
confiabilidade do sistema desde a producéo, perpassando sua tramitacao e uso,
até que ocorra o recolhimento para guarda permanente. Tais aspectos apontam
para a necessidade de uma cadeia de custddia ininterrupta que agrega
confiabilidade ao ciclo de vida dos documentos arquivisticos.

3 CADEIA DE CUSTODIA PARA MANUTENCAO DA AUTENTICIDADE

A autenticidade do documento arquivistico esta ligada a sua transmissao,
preservacao e custddia, bem como, a todos os agentes envolvidos no ciclo vital
dos documentos. Logo, para ser auténtico deve manter a mesma forma quando
produzido, para que assim, permaneca com o mesmo grau de confiabilidade
(BRASIL, 2011a; RODRIGUES, 2004). Nesse sentido, a autenticidade deve ser
preservada durante o ciclo de vida, de modo que ndo ha como elevar o seu nivel,
apenas manté-lo. Uma vez que os sistemas deixam de ser confiaveis, 0s
documentos armazenados podem ter sua autenticidade questionada.

A custodia documental consiste na responsabilidade juridica pela guarda
e protecdo dos arquivos, independente do vinculo de propriedade/proveniéncia.
Este custodiador deve assegurar a preservacao dos documentos com garantia

de autenticidade, para que possam ser utilizados como fontes de informacao
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confidveis (BRASIL, 2005).

A custédia documental esta relacionada com a posse e a
responsabilidade, de modo que deve ser delegada para custodiadores
confidveis, ou seja, pessoas ou instituicdbes que ndo tenham interesses diretos
em destruir ou adulterar os documentos. Destaca-se que a escolha do
custodiador confiavel torna-se ainda mais proeminente quando se tratam de
documentos arquivisticos em ambiente digital, tendo em vista a facilidade de
altera-los sem deixar vestigios.

Ressalta-se que o conceito de cadeia de custodia no contexto arquivistico
tem origem com Jenkinson (1922) reconhecendo que o valor da prova
documental ocorre pelo carater anico, auténtico e imparcial dos arquivos. Por
conseguinte Flores, Rocco e Santos (2016) observam que a presuncdo da
autenticidade na tradicional visdo de Jenkinson (1922) é condicionada a cadeia
de custdédia ininterrupta, que envolve o ciclo de vida dos documentos
arquivisticos. Todavia, essa visdo tradicional da custddia ndo é suficiente para
garantir a autenticidade dos documentos arquivisticos digitais, em decorréncia
de sua complexidade tecnoldgica e especificidade arquivistica.

Sendo assim, a manutencao da confiabilidade torna-se inerente ao inicio
da cadeia de custddia, tendo em vista que a producdo dos documentos ocorre
no momento ou imediatamente apds a acdo executada por pessoas diretamente
envolvidas na conducédo das atividades e devidamente autorizadas; com o grau
de completeza requerido tanto pela organizacdo, quanto pelo sistema juridico
(BRASIL, 2011a). O conceito de custodia esta relacionado a responsabilidade,
guarda, tutela, cuidado, posse, controle e protecdo. Destaca-se que a custodia
nao implica em titulo legal de propriedade, logo, limita-se a responsabilidade de
protecdo. Com isso, o0 custodiador ndo corresponde necessariamente ao
produtor (SILVA, 2015; 2017).

A custodia per si ndo garante que as condicdes de guarda serdo
adequadas, que os documentos permanecerdo auténticos e ndo sofrerdo
nenhuma intervencdo que altere suas caracteristicas essenciais. Porém, a
mesma constitui-se requisito juridico do arquivo, pois define quem tem

autoridade sobre os documentos, como é exercida essa protecao e preservagao.
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O estabelecimento da custodia inicial ao produtor, com base no Manual dos
Holandeses, é condicéo inerente ao conceito de arquivo (instituicdo arquivistica),
pois deve haver um responsavel pela guarda dos documentos. Tal atribuicdo
caracteriza a instituicao arquivistica, diferenciando-a de um conjunto qualquer de
documentos. Assim, a finalidade da custddia no &mbito da Arquivistica € manter
os inter-relacionamentos entre os documentos de modo que possam atestar
suas acoes (SILVA, 2015; 2017).

A custdédia adequada dos documentos deve ser realizada por um
custodiador confiavel, ou seja, entidade ou individuo que tenha expertise e
atribuicdes legais para exercer tal atividade. Logo, isso implica na capacidade de
manter os principios arquivisticos, as funcdes, bem como garantir a manutencao
da autenticidade.

A cadeia de custddia implica na guarda documental em todo o seu ciclo
vital, embora haja diferencas entre a custodia atribuida ao produtor e a instituicéo
arquivistica. Uma delas consiste na custddia intelectual, que remete a retencéo
documental para acdo ou referéncia, inerente a existéncia do documento
enquanto arquivistico. Outro ponto a ser ressaltado corresponde a protecdo
fisica e tem relagcdo com a perspectiva do preservador disponibilizar o material
custodiado. Ademais, nessa concepcao ha a custddia legal, de responsabilidade
juridica sobre propriedade como: produc¢do, autoria, acesso e custddia fisica
(SILVA, 2015; 2017).

Na abordagem da custddia preconizada por Jenkinson (1922), a
transmissao da custodia de uma entidade para outra, néo significa que a custodia
tenha sido interrompida. Tal fato se sustenta, pois o custodiador original dos
documentos representa uma pessoa conectada com a administragcdo que 0s
produziu, logo, as funcbes administrativas e a documentacdo podem ser
transferidas para uma autoridade totalmente diferente, sem que o0 acervo perca
suas caracteristicas (SILVA, 2015; 2017).

No caso dos documentos digitais, a auséncia de plataformas
interoperaveis para gestao, preservacao em longo prazo e acesso, ira causar a
interrupcdo desta cadeia. Consequentemente, perde-se confiabilidade em

relacdo aos sistemas informatizados, de modo que a autenticidade dos
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documentos em custodia sera duvidosa.

Observa-se que o contexto registrado pelos sistemas informatizados é
essencial para preservar as caracteristicas dos documentos arquivisticos
digitais, representam assim, o modelo de gestdo arquivistica (organicidade,
unicidade, confiabilidade, autenticidade e acessibilidade), aliado a fundamentos
da diplomatica (forma fixa e conteudo estavel) (INNARELLI, 2015).

Logo, para que nao haja ruptura da cadeia de custddia, € preciso
implementar uma politica de preservacdo que esteja em conformidade com o0s
fundamentos da Arquivistica. Igualmente, as plataformas de gestéo, preservacéo
e acesso devem ser interoperaveis a fim de evitar a perda de informacdes

essenciais para a presuncao da autenticidade.

4 CADEIA DE CUSTODIA E CADEIA DE PRESERVACAO EM AMBIENTE
DIGITAL

A cadeia de custddia ininterrupta tem seu delineamento, além das
politicas arquivisticas e do custodiador confiavel, contemplando assim, a
infraestrutura e os sistemas que criam um ambiente em conformidade com a
teoria arquivistica. Com isso, é possivel preservar de forma segura 0s
documentos digitais e as acdes registradas no ambito da gestdo e da
preservacdo, garantindo a sua autenticidade (FLORES; ROCCO; SANTOS,
2016; LUZ, 2018; LUZ; FLORES, 2016; SOUZA; SOARES; FERNANDES;
MELO, 2017).

A cadeia de custddia consiste em uma linha ininterrupta ou continua de
custodiadores, iniciada pelo produtor até seu legitimo sucessor, assegurando
que os documentos permanecem auténticos desde a producéo (BRASIL, 2012).
Igualmente, contribui para garantir a autenticidade e a confiabilidade com relacao
a fixidez do documento, comportando assim, a producéo, o uso, até a destinacéo
final, seja eliminag&o ou guarda permanente (LUZ; FLORES, 2016).

A linha ininterrupta esta associada a visdo tradicional, a arquivistica
custodial, onde a instituicdo produtora é a mesma responsavel pela preservagao.

Ja o conceito de custddia continua ocorre quando uma instituicdo delega a
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custodia documental para um custodiador confiavel, o qual possui competéncia
juridica e técnica para exercer tal responsabilidade. Essa abordagem é
denominada de arquivistica pés-custodial, pois permite alteracdo da custodia
com objetivo de salvaguardar os documentos.

Tendo em vista a complexidade e a vulnerabilidade dos documentos
digitais, entende-se que é fundamental identificar aqueles que possuam valor
permanente. Logo, a garantia de longevidade deve ser compartilhada entre os
produtores e os preservadores (MACNEIL, 2016). Nessa perspectiva € preciso
definir um custodiador confidvel, responsavel pelo processo de preservacéo.
Ademais, este deve demonstrar que ndo tem motivos para alterar ou permitir que
outros os alterem os documentos arquivisticos. Sendo assim, o custodiador
confiavel deve cumprir com todos 0s requisitos necessarios para preservar
documentos auténticos no longo prazo (INTERPARES 2007a).

Observa-se que o arquivo tem como caracteristica ser um lugar designado
a protecao e guarda dos documentos. No caso dos documentos arquivisticos em
ambiente digital, esse local se constitui por meio dos sistemas informatizados e
da infraestrutura tecnolégica (SILVA, 2015; 2017). Portanto, a manutencao de
uma custodia confiavel e ininterrupta é fundamental para os documentos
arquivisticos digitais, logo, isso implica na relacdo entre o0s sistemas
informatizados para gestao e preservacédo (FLORES; ROCCO; SANTOS, 2016).

Para os casos em que houver alteracdo da cadeia de custddia, os
metadados atuam como validadores dessa transicdo, pois permitem registrar
informacdes referentes ao periodo de responsabilidade de cada custodiador.
Igualmente, servem para comprovar a autenticidade dos documentos recebidos,
tornando viavel a alternativa pos-custodial para documentos digitais.

Em ambiente digital, as evidéncias de transagédo dos documentos estéo
estruturadas em sistemas de gestdo e preservacdo. Assim, constituem um
conjunto de plataformas, com a responsabilidade de custodiar os documentos
arquivisticos digitais (LUZ, 2018). Dessa forma, pode-se entender a cadeia de

custddia em ambiente digital como:

Um conjunto sequencial de a¢des a serem desempenhados por
um produtor e um custodiar de documentos. Eles atuam com a
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aplicacdo da arquivistica integrada e incorporam a cadeia de
custédia ininterrupta como estratégia de reforco de
confiabilidade e autenticidade documental e por profissionais da
informacéo (LUZ, 2018, p. 98).

A linha de custddia ininterrupta subsidia a manutencdo da autenticidade,
bem como a preservacao digital em longo prazo dos documentos arquivisticos.
Isso comporta desde o inicio do ciclo de vida dos documentos até sua
destinacao, para que assim seja possivel manter a identidade arquivistica e as
caracteristicas diplométicas intrinsecas e extrinsecas dos documentos.

As cadeias de custddia e preservagdo atuam em conjunto, de modo que
a cadeia de preservacao assegura e protege registros que sao pertinentes a
cadeia de custddia (LUZ; FLORES, 2016). Logo, ha uma interdependéncia entre
as cadeias de custddia e preservacdo no que se refere ao ciclo de vida dos
documentos de arquivo (VOUTSSAS MARQUEZ, 2010). Caso haja falha na
cadeia de preservacdo, a confiabilidade documental torna-se questionavel.

Sendo assim, o modelo da cadeia de preservacao estabelece que:

Os documentos de arquivo digitais devem ser cuidadosamente
manejados ao longo de sua existéncia para assegurar que sejam
acessiveis e legiveis ao longo do tempo deixando sua forma,
contetdo e relagdes intactas até o ponto necessario para
adquirir sua continua confianga como documento de arquivo
(VOUTSSAS MARQUEZ, 2010, p.158-159, traduc&o nossa).

Ressalta-se que a preservacao digital tem a preocupacédo de manter os
documentos interpretaveis em diferentes plataformas de hardware e software
desde sua origem, sendo necessario realizar estudos sobre as midias, cépias de
seguranca e estratégias como a migracdo e a emulacdo. Tais acdes se
reafirmam como necessarias, pois a preservacao digital transcende o tempo, as
plataformas tecnolégicas e os suportes de armazenamento (SANTOS; FLORES,
2017).

Observa-se a necessidade de considerar a preservacao digital com
relacdo aos fatores: culturais e sociais; tecnoldgicos e documentais; legais e
econdbmicos. Os fatores culturais e sociais possuem enfoque humanista, de
modo que possibilitam objetivos do contexto social, como, por exemplo, 0 acesso

a informacdo no longo prazo. Ja os fatores tecnologicos e documentais tem
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enfoque nas tecnologias da informacdo, nas telecomunicacdes, além das
especificidades da disciplina Arquivistica. Por fim, os fatores legais e econémicos
visam a contextualizacdo dos projetos conforme aspectos juridicos e financeiros
tendo em vista os interesses de produtores e preservadores em relagdo aos
custos envolvidos (VOUTSSAS MARQUEZ, 2010).

Observa-se que a preservacao digital perpassa diferentes esferas. Assim,
parte-se de solucfes tecnoldgicas mediadas por politicas de preservacao, as
quais recebem amparo financeiro com o intuito de retroalimentar a seguranca da
organizacdo. Ademais, estes esfor¢cos entregam um valor social agregado, que
€ a preservacao da memoria propriamente dita.

Dentre os principais tdépicos a serem considerados na preservagao de
documentos digitais, destacam-se: seguranc¢a da informacgao; transparéncia nos
servigos governamentais; custos associados a preservacgao; desenvolvimento e
inclusdo de metadados adequados para recuperar a informacéao; integracédo das
funcdes arquivisticas na cadeia de preservacdo; e mecanismos de acesso
(VOUTSSAS MARQUEZ, 2010).

Sendo assim, para garantir uma gestdo confidvel e segura sera preciso
envolvé-la em uma cadeia de custodia ininterrupta, capaz de monitorar todas as
acOes proferidas sobre a documentacdo. Diante da complexidade dos
documentos digitais faz-se indispensavel o uso de mecanismos de controle a fim
de comprovar a sua autenticidade. Ademais, surge a necessidade de dispor de

plataformas que facilitem o acesso a informacgéo para o publico.
5 DO AMBIENTE DE GESTAO AO AMBIENTE DE PRESERVACAO

No contexto brasileiro, recomenda-se que a gestdo de documentos seja
realizada por um Sistema Informatizado de Gestao Arquivistica de Documentos
(SIGAD). Este ira controlar o ciclo de vida documental por meio de um conjunto
de procedimentos e tecnologias da informacao que podera ser implementado por
um Unico software ou por um conjunto de softwares (BRASIL, 2011b).

Nessa perspectiva, recomenda-se o uso do Modelo de Requisitos para

Sistemas Informatizados de Gestao Arquivistica de Documentos (e-ARQ Brasil).
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Este modelo propde um conjunto de requisitos para implementar o SIGAD,
elaborado a partir de padrfes internacionais. Assim, tem por objetivo adicionar a
confiabilidade ao ambiente de gestéo, a fim de garantir o acesso a documentos
auténticos. Logo, trata-se de uma especificacdo dos requisitos a serem
cumpridos pelo sistema de arquivos da organizacédo produtora/recebedora de
documentos (BRASIL, 2011a).

Ressalta-se que o SIGAD contempla especificidades necessarias a
gestdo arquivistica, seja em relacdo aos documentos digitais ou analégicos.
Portanto, o SIGAD podera gerenciar documentos analégicos apds a captura e o
armazenamento de seus respectivos representantes digitais (COSTA, 2018).

Manter um sistema de arquivos confiavel presume proteger os ambientes
de gestéo e de preservagéao, os quais compdem o ciclo de vida dos documentos.
Dessa forma, os documentos arquivisticos sdo avaliados e consequentemente
recebem uma destinacéo final, seja a eliminacdo ou o recolhimento ao arquivo
permanente.

Com isso, surge a necessidade do SIGAD interoperar com um ambiente
de preservacdo igualmente confiavel, constituindo a cadeia de custodia
ininterrupta para proteger os documentos. Neste contexto, a Resolugcéo n°® 43,
de 04 de setembro de 2015 do Conselho Nacional de Arquivos (CONARQ),
recomenda o uso do Repositério Arquivistico Digital Confiavel (RDC-Arq),
principalmente para os documentos em fase permanente.

O RDC-Arg pode contemplar as fases corrente, intermediaria e
permanente. De modo que sera capaz de preservar os documentos de forma
auténtica além de garantir o acesso no longo prazo. Ressalta-se que o0 uso em
fase corrente e intermediaria se da por questbes de preservacao,
essencialmente para casos especificos, quando had documentos com longa
temporalidade, elevado nivel de complexidade e de sensibilidade. Tais
documentos, por exemplo, podem ter diversos componentes digitais ou serem
sigilosos (BRASIL, 2015).

Observa-se que a cadeia de custodia confiavel deve comportar todo o
ciclo de vida dos documentos arquivisticos, se estendendo desde o ambiente de

gestdo até o ambiente de preservacdo. Deste modo, mantém-se uma linha
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ininterrupta entre SIGAD e RDC-Arg. Assim, Salienta-se que para a
implementacédo do SIGAD é recomendado seguir o padréo e-Arq Brasil, ja para
o RDC-Arg é essencial manter conformidade com o Open Archival Information
System (OAIS).

O modelo OAIS trata-se de uma norma International Organization for
Standardization (ISO), doravante 14721:2012, que foi traduzida para o Brasil
pela Associacdo Brasileira de Normas Técnicas (ABNT), tornando-se uma
Norma Brasileira Recomendada (NBR), doravante ABNT/NBR 15472:2007,
Sistema Aberto de Arquivamento de Informagéo (SAAI).

Este modelo de referéncia comporta uma série de funcdes para preservar
a informacdo, isso inclui questbes como: admissdo de conteldos,
armazenamento arquivistico, gerenciamento de dados, acesso e disseminacao.
Ademais, o OAIS aborda a migracéo de informacdes digitais para novos formatos
e suportes, bem como os modelos de dados usados para representar a
informacao (ABNT/NBR 15472:2007; CCSDS, 2012; ISO 14721:2012).

Pode-se entender o OAIS como uma organizacéo de pessoas e sistemas,
que assumiu o compromisso de preservar um determinado conjunto de
informacdes no longo prazo. Igualmente, deve-se garantir que tais informacdes
sdo acessiveis a comunidade designada, ou seja, aos consumidores entendidos
como publico-alvo (THOMAZ, 2004).

Ressalta-se que os padrbées como o modelo OAIS, e outros criados no
ambito do Consultative Committee for Space Data System (CCSDS), séo
revisados em periodos de no maximo cinco anos a partir da data de sua
publicacdo. Com isso, 0 CCSDS ira determinar trés situacdes: permanecer em
vigor sem alteracdes; ser alterado para refletir o impacto de novas tecnologias,
requisitos ou procedimentos; ou ser desativado/cancelado (CCSDS, 2012; ISO
14721:2012).

De forma geral, o modelo OAIS/SAAI consiste em um conjunto de fluxos
de informacé&o necessarios para que o RDC-Arg possa preservar os documentos
digitais custodiados. Para facilitar as trocas de informagédo com os ambientes
externos, estabelece trés tipos de pacotes de informagé&o: Pacote de Informacéo

para Submissao (Submission Information Package — SIP); Pacote de Informacéao
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para Arquivamento (Archival Information Package — AIP) e Pacote de Informacéo
para Disseminacao (Dissemination Information Package — DIP).

Os pacotes de informacdo s&o recipientes que encapsulam as
informacdes de conteldo (documentos digitais) e a sua respectiva informacéao
de representacdo (metadados). Com isso, é possivel reunir todas as informacdes
consideradas pertinentes para preservar e garantir a autenticidade das
informacdes de conteido (MARDERO ARELLANO, 2008).

Os pacotes (SIP, AIP e DIP) séo essenciais para estabelecer os fluxos de
informagdo com as entidades externas ao OAIS, que sdo o produtor e o
consumidor. Neste contexto, produtor submete seus documentos por meio do
pacote SIP ao OAIS; o administrador do OAIS ira transformar este pacote em um
AIP para manter conformidade com os requisitos de preservagdo em longo
prazo; igualmente, o administrador ira converter o AIP em DIP para melhor
atender as demandas do consumidor.

Um RDC-Arg deve manter conformidade com o modelo OAIS, para tanto
0 projeto de implantacdo e manutengao requer o trabalho compartilhado entre
os profissionais de arquivo e de tecnologia da informacéo. Com isso, estima-se
suprir as necessidades tecnoldgicas, além de manter conformidade com as
técnicas e os principios preconizados pela Arquivistica.

Quando os documentos séo transferidos por meio de sistemas ou
pessoas ocorre a alteracdo da cadeia de custddia, logo, a responsabilidade pela
preservacdo e manutencdo da autenticidade € igualmente transferida ao novo
custodiador. Portanto, é essencial manter mecanismos de monitoramento que
registrem as diversas acdes executadas nos ambientes de gestao e preservacao
documental para controlar a alteracéo da custodia.

Sendo assim, o controle sobre transferéncias e recolhimentos dos
documentos arquivisticos digitais requer questdes como: 0 monitoramento de
procedimentos utilizados; a verificagdo da autoridade das partes envolvidas
(produtor e preservador); e analise dos documentos arquivisticos para avaliar se
correspondem a lista de transferéncia/recolhimento (INTERPARES, 2007b).

As cadeias de custddia e de preservacdo ressaltam a ideia de

continuidade do tratamento dos documentos, especialmente em ambiente digital,
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tendo em vistas as vulnerabilidades as quais estdo expostos. Portanto, a
tradicional ideia de separacao entre ambiente de gestéo e preservacao necessita
ser reformulada, visto que as acdes de preservacao de longo prazo ja devem ser

planejadas antes mesmo da produgéo dos documentos.
6 A PERSPECTIVA DO RECORDS CONTINUUM

Os fundamentos do Records Continuum sao extremamente pertinentes
na preservacao de documentos arquivisticos digitais, pois 0s mantém auténticos
desde a producédo, tendo em vista 0 seu reuso pela sociedade (SILVA, 2015;
2017). Ademais, este modelo considera a cadeia de custddia e a preservagao
aplicadas aos documentos digitais sob o prisma da Arquivistica (LUZ, 2018).

De imediato o Records Continuum desperta atencdo por nao fazer uso da
tradicional cisdo entre os ambientes de gestao (arquivo corrente e intermediario)
e preservagéo (arquivo permanente). Igualmente, 0 mesmo ocorre com as sete
funcdes arquivisticas, que passam a ser aplicadas conforme as necessidades do
acervo, e nao mais de forma linear.

Observa-se que o Records Continuum se opde ao tradicional ciclo de vida
dos documentos, tendo o pressuposto de que a gestdo documental € um
processo continuo. Além disso, considera a possibilidade de uso dos
documentos por diferentes individuos da sociedade (VOUTSSAS MARQUEZ,
2010). Esse modelo trata-se da administragdo consistente e coerente de
processos, antes mesmo da producéo dos documentos. Isso contempla desde a
concepcdo de sistemas informatizados até a preservacdo e reuso dos
documentos arquivisticos (EASTWOOD; HOFMAN; PRESTON, 2008).

Desse modo, os sistemas de negocios podem ser implementados em
diversos niveis da organizacéo, sendo eles: estratégico, transversal, tatico e na
infraestrutura operacional (LUZ, 2018). No entanto, um fator que adiciona
complexidade a moderna gestdo de documentos € a dispersédo dos documentos
em diversos sistemas informatizados que compdem o sistema de negocios das
organizagoes.

Logo, para a manutencao da autenticidade dos documentos arquivisticos
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digitais por meio das cadeias de custddia e de preservacdo, deve-se estruturar
diferentes sistemas a fim de representar o modelo Records Continuum. Isso
contempla o registro de informacfes nos ambientes de negocio, gestao,
preservacao e acesso. Conforme Upward (1997), o modelo possui quatro
dimensdes funcionais que preconizam:

e Identificar os responséaveis pelos atos, e assim, criar e capturar as
evidéncias destes;

¢ Dispor de sistemas para manutencdo dos documentos produzidos e
recebidos, a fim de vincular os metadados necessérios para manter
o vinculo arquivistico, bem como para a sua identificacao;

e Atender as demandas documentais de uma entidade juridica por
meio de um esquema continuo de manutencao, que incorpora 0s
sistemas e o acervo, com a finalidade de constituir uma memoéria
corporativa/institucional,

e Prover o acesso as demandas da sociedade por meio da
manutencao dos documentos, e assim, assegurar seu uso para fins
de responsabilidade social da instituicdo produtora, bem como para
preservacdo da memoria coletiva (UPWARD, 1997).

Na primeira dimenséo do modelo Records Continuum é preciso detalhar
0s sistemas que compdem o ambiente de negdécio nos diversos niveis de
interesse organizacional. Dentre tais sistemas podem-se citar: portal corporativo;
ferramentas de apoio a inovacdo; bases de conhecimento; mapas do
conhecimento; Groupware/E-mail; Enterprise Resource Planning (ERP);
Sistemas especializados (recursos humanos, financeiro, producéo, etc);
Customer Relationship Management (CRM); Lead Relationship Management
(LRM); Workflow; e Gestédo Eletrénica de Documentos (GED) (LUZ, 2018).

Os sistemas de negodcio devem ser projetados para registrar todos o0s
tramites desde a producdo dos documentos. Igualmente, devem planejar os
conjuntos de metadados para fazer dos documentos, evidéncias confiaveis.
Sendo assim, 0 ambiente de negocio necessita de requisitos semelhantes aos
utilizados por um sistema de gestdo arquivistica (MCKEMMISH, 1997 apud
EASTWOOD; HOFMAN; PRESTON, 2008).
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A segunda dimensdo, caracterizada pela aplicagdo das funcdes
arquivisticas, que tem inicio na captura dos documentos para tramite, uso e
arquivamento até seu destino final (eliminacdo ou recolhimento de guarda
permanente). Logo, requer um sistema que contemple tais acdes. Salienta-se
que nesta fase, o documento ainda possui elevado nivel de consultas e
compdem processos em andamento (LUZ, 2018). Ademais, neste ambiente
ocorrem 0s primeiros tratamentos com relacdo a preservacdo de documentos,
por meio do SIGAD.

A terceira dimens&o constitui 0 ambiente de custddia definitiva do arquivo,
para fins de preservacdo continua por meio de um RDC-Arq que protege 0s
documentos e suas informacdes relacionadas (LUZ, 2018). Dessa forma, €
fundamental que o RDC-Arq esteja em conformidade com o modelo OAIS, tendo
em vista a estrutura de metadados requerida para registrar procedimentos
técnicos de preservacao, especificar direitos de acesso, de modo a corroborar
com a manutencdo da autenticidade dos documentos (FLORES; ROCCO;
SANTOS, 20186).

Ja a quarta dimensdo representa a disseminacéo, que podera ser apoiada
por uma plataforma acoplada ao RDC-Arq que ira disponibilizar os DIPs por meio
das interfaces de mediacao (sites, portais, redes sociais e outros). Assim, a
plataforma de acesso torna-se o local de pesquisa, de modo que ndo permitira
acesso direto aos AIPs armazenados no ambiente de preservacdo do RDC-Arq
(LUZ, 2018).

Ressalta-se que integrar a manutencdo dos documentos arquivisticos,
conforme preconizada por este modelo, corrobora com questdes como: proteger
a proveniéncia; apoiar a responsabilidade; e constituir a memaria e a identidade.
Com isso, 0 contexto torna-se dinamico e a manutencgao proé-ativa, de modo que
os documentos séo planejados antes mesmo de serem produzidos e capturados
(MCKEMMISH,1997 apud EASTWOOD; HOFMAN; PRESTON, 2008).

Inevitavelmente, o planejamento sera a peca-chave para obter éxito nas
acOes de preservacao digital. Logo, a manutencdo das cadeias de custddia e
preservacdo dependerd de agbes que comportem todo o ciclo de vida

documental. Sendo assim, a abordagem do Records Continuum contribui para a
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manutenc¢ao pré-ativa dos documentos arquivisticos, de modo que entrelaca as
cadeias de custodia e preservacéo envolvendo-as no ciclo vital.

Nesse contexto, sera preciso implementar um conjunto de metadados
para garantir a autenticidade dos documentos. Tais documentos devem possuir
atributos necessarios com relacdo ao seu conteudo, contexto e estrutura, para
que assim, possam atestar atividades realizadas, tornando-se evidéncias
(MCKEMMISH, 1997 apud EASTWOOD; HOFMAN; PRESTON, 2008). Desse
modo, os documentos sdo produzidos com capacidade probatéria e previamente
classificados pelos metadados, de modo que ja é possivel avalid-los com base
em seu valor.

As dimensdes do Records Continuum permitem a representacdo das
cadeias de custddia e preservacdo em ambiente digital, além de manter as
especificidades dos documentos arquivisticos. As responsabilidades pela
custodia séo pré-estabelecidas e gerenciadas em diferentes plataformas e
modelos, para assim, garantir que os documentos possam ser utilizados como
evidéncias (LUZ, 2018).

Nessa perspectiva, o Modeling Digital Records Creation, Maintenance and
Preservation: Modeling Cross-domain Task Force Report foi elaborado para
incorporar funcionalidades do Records Continuum na gestdo arquivistica e na
preservacao digital (EASTWOOD; HOFMAN; PRESTON, 2008). Para tanto,
utilizaram-se os modelos Business-Driven Record Keeping (BDR) e Chain of
Preservation (CoP).

Observa-se que o modelo BDR derivou de projetos, padrées e normas
como: International Research on Permanent Authentic Records in Electronic
Systems (InterPARES), Clever Metadata Project and Records Continuum
Research, Designing and Implementing Recordkeeping Systems (DIRKS), ISO
15489, ISO 23081-1 e ISO 14721. Assim, o BDR aborda o neg6cio da
organizagdo além de sua producdo documental, incorporando assim, seu
contexto juridico, econémico e cultural. Assume-se como foco, tanto o0s
documentos necessarios as atividades imediatas, como aqueles de interesse
histérico a sociedade (EASTWOOD; HOFMAN; PRESTON, 2008).

Dessa forma, € possivel atender a dindmica do ambiente societario e
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envolver a gestdo corporativa/ambiente de negdécio, aplicando assim, o conceito
de continuidade advindo da Australia. Consequentemente, estima-se contemplar
0 contexto mais amplo de interesse da sociedade, ndo se limitando apenas as
questdes burocraticas.

Ja o modelo CoP mantém a linha de custédia ininterrupta entre as acdes
proferidas nos ambientes de gestdo e preservacdo. Tendo em vista que tais
ambientes comportam as tradicionais sete funcdes arquivisticas, pode-se afirmar
que o CoP contempla todo o ciclo de vida dos documentos arquivisticos. Dessa
forma, a convergéncia entre os modelos CoP e BDR resulta em um sistema de
informacdo que preconiza a preservacao de longo prazo, além de manter
conformidade com os principios e as funcdes arquivisticas.

Destaca-se que o Records Continuum tem se configurado como uma
alternativa ao ciclo vital dos documentos, sendo capaz de agregar uma visdo
holistica das atividades arquivisticas que se contrapde a linearidade do modelo
tradicional. Essa abordagem néo faz distincdo entre arquivo corrente,
intermediario e permanente, de modo que os arquivistas estdo envolvidos no
processo documental como um todo (FLORES; PRADEBON; CE, 2017).

Com isso, a perspectiva holistica advinda do Records Continuum
consolida a interdependéncia entre as cadeias de custddia e de preservacao.
Ademais, deve-se pensar em preservar antes mesmo de se produzir
documentos, igualmente, € preciso que tal pensamento seja reforcado durante a
tramitacdo, a fim de garantir a manutencdo da autenticidade e o0 acesso

ininterrupto.
7 CONSIDERA(}@ES FINAIS

Este estudo realizou uma analise da relacdo entre a cadeia de
preservacao e a cadeia de custodia no ambito da Arquivistica. Para tanto, foram
perpassadas questdes como: a autenticidade em ambiente digital; fundamentos
das cadeias de custddia e de preservacao; o ciclo de vida dos documentos; e a
perspectiva do Records Continuum. Foram abordadas questdes que circundam

a preservacao de documentos arquivisticos digitais, como a custodia ininterrupta
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e a necessidade de se implementar sistemas informatizados.

Os documentos arquivisticos produzidos e armazenados em ambiente
digital sdo vulneraveis, de modo que sua autenticidade e sua capacidade
probatéria podem ser facilmente abaladas. Para minimizar tais riscos, deve-se
implementar sistemas informatizados que contemplem todo o ciclo de vida
destes documentos. Assim, ambienconvencionou-se implementar. um SIGAD
em conformidade com o modelo e-Arg Brasil no ambiente de gestédo; e um RDC-
Arg em conformidade com o modelo OAIS no ambiente de preservacao.

Ao se considerar estes dois ambientes distintos (gestéo e preservagao),
porém sequenciais, ressalta-se a importancia de manter niveis de
interoperabilidade entre as plataformas do SIGAD e do RDC-Arg. Com isso, 0
SIGAD ira montar SIPs que seréo recolhidos ao RDC-Arg, de modo que havera
compatibilidade entre os metadados e formatos de arquivos dos materiais que
se desejam preservar.

Sera necessario dispor de infraestrutura organizacional, tecnoldgica e de
seguranca para viabilizar a manutencdo da autenticidade dos documentos
arquivisticos digitais. Isso podera ser realizado por meio de uma cadeia de
custodia ininterrupta, que une o ciclo de vida dos documentos, envolvendo
assim, o SIGAD e o RDC-Arq. Consequentemente, devem-se respeitar as
especificidades advindas da teoria arquivistica, bem como compreender e se
adequar as complexidades da informacéo digital.

Observa-se gque a cadeia de custddia e a cadeia de preservacéo possuem
elevado nivel de interdependéncia quando abordadas em ambiente digital. Isto
se deve ao fato dos documentos arquivisticos digitais possuirem uma série de
vulnerabilidades implicitas a sua natureza. Tao logo, a preservacao precisa estar
presente em todo o ciclo de vida, ndo podendo se limitar aos arquivos
permanentes. Além disso, a custddia ininterrupta/continua precisa estar presente
para agregar confiabilidade ao sistema de arquivo, a fim de manter a
autenticidade dos documentos, tanto na perspectiva custodial, quanto na pos-
custodial.

Se desperta a atengao para a necessidade de interligar os ambientes que

compde o sistema de informacéo, ou seja, os sistemas de negocio (ERP, CRM
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e outros), o SIGAD e o RDC-Arg. A interoperabilidade entre tais ambientes
otimiza os fluxos de informacéo, os quais devem ser envolvidos pelas cadeias
de custodia e preservacao.

Ao abordar o modelo Records Continuum, identificaram-se convergéncias
com a manutencédo das cadeias de custddia e preservacao. A nao linearidade do
ciclo de vida retrata as necessidades dos documentos digitais, que requerem
uma postura de preservacao pro-ativa, tendo em vista a constante evolucéo das
tecnologias da informacdo. Tal cenario favorece a implementacéo de estratégias
de preservacéo e padrbes de metadados, com essas a¢des sera possivel mitigar
os efeitos da obsolescéncia tecnoldgica e prevenir perdas de informacao.

O Records Continuum permite compreender a importancia da
manutencao pro-ativa dos documentos digitais dadas as suas complexidades e
vulnerabilidades. Com isso, pode-se vislumbrar a interdependéncia das cadeias
de custddia e preservacdo atuando em prol da preservacao e garantia de acesso
em longo prazo. Embora essa abordagem seja produto do conjunto de teorias e
praticas advindas da Austrdlia, ha elementos que podem ser incorporados ou
adaptados para outros contextos geopoliticos, como por exemplo, o brasileiro.

No Brasil, a arquivistica tradicional firmou-se como uma prética pré-
concebida que vem sistematicamente sendo influenciada pela arquivistica
integrada, de modo que passa a delegar a mesma importancia para 0s arquivos
correntes, intermediarios e permanentes. Igualmente, o Records Continuum
poderd trazer contribuicbes a arquivistica que € praticada.

Entretanto, ndo se trata de uma disputa por hegemonia junto as correntes
tradicional e integrada, e sim de um processo de reformulagéo epistemoldgica e
pragmatica que tende a influenciar o modus operandi da Arquivistica. Portanto,
acredita-se que a complexidade dos contextos geopoliticos ndo permite alternar
entre os modelos praticados (tradicional, integrada, Records management e
Records Continuum). No entanto, as correntes arquivisticas podem influenciar
umas as outras, bem como podem ser adaptadas conforme o0 contexto
geopolitico.

Quando se pensa na preservacdo de documentos arquivisticos em

ambiente digital, o0 modelo Records Continuum se mostra mais eficaz para
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contornar os entraves da obsolescéncia. Ademais, € preciso pensar nas cadeias
de custddia e preservacdo de forma sincronizada, pois o0 ambiente digital torna-
as interdependentes.

Por fim, este estudo contribuiu para expandir o conhecimento em relagao
a preservacdo de documentos arquivisticos digitais. Com isso, foi possivel
despertar a atencdo para a interdependéncia entre a cadeia de custddia e a
cadeia de preservacdo. Ademais, permite incentivar o didlogo em torno do
modelo Records Continuum, ressaltando os beneficios de sua viséo holistica
para a preservacgdo digital. Acredita-se que a intervencdo pré-ativa no sistema
de arquivos contribui para o éxito da preservacdo, da manutencdo da

autenticidade e da garantia de acesso em longo prazo.
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TRUSTED DIGITAL ENVIRONMENTS FOR HOLISTIC
PRESERVATION OF ARCHIVAL RECORDS

ABSTRACT

Introduction: This study addresses the issue of archival records in a digital environment,
which are endowed with complexities and specificities that directly impact preservation
and access. Therefore, they need reliable systems that guarantee their probative
capacity, so that they can be used as evidence. Objective: Therefore, the relationship
between the chains of custody and preservation is discussed, with a view to building a
reliable environment capable of preserving archival records and maintaining their
authenticity in long term with guaranteed access. Methodology: For this purpose, a
bibliographic survey was carried out, consisting essentially of books, technical
publications, theses and scientific articles retrieved through the Google Scholar search
tool. It seeks to explain the interdependence between the chains of custody and
preservation, have the Records Continuum model as a backdrop. You get a review article
no systematic/narrative. Results: It was observed that the chains of custody and
preservation have a high level of interdependence when addressed in a digital
environment. Thus, there is a need to maintain an uninterrupted line between the
Computerized Archival Record Management System and the Trusted Digital Archival
Repository. Likewise, preservation actions must be thought of in management and even
before record production, this assumption converges with the foundations of Records
Continuum. Conclusions: Therefore, the interdependence of chains of custody and
preservation coupled with the need to proactively preserve records points to a
reformulation of the collections. This requires holistic documentary treatment, capable of
preventing and minimizing the effects of technological obsolescence.

Descriptors: Digital preservation. Reliability. Documentary chain of custody.
Documentary chain of preservation.

ENTORNOS DIGITALES DE CONFIANZA PARA LA
PRESERVACION HOLISTICA DE DOCUMENTOS
ARCHIVISTICOS

RESUMEN

Introduccién: Este estudio aborda el tema de los documentos de archivo en un entorno
digital, dotados de complejidades y especificidades que impactan directamente la
preservacion y el acceso. Por lo tanto, necesitan sistemas confiables que garanticen su
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capacidad probatoria, de modo que puedan usarse como evidencia. Objetivo: Por lo
tanto, se discute la relacion entre las cadenas de custodia y preservacion, con miras a
construir un entorno confiable capaz de preservar documentos de archivo y mantener
su autenticidad a largo plazo con acceso garantizado. Metodologia: Para este
proposito, se realiz6 una encuesta bibliogréafica, que consistié esencialmente en libros,
publicaciones técnicas, tesis y articulos cientificos recuperados a través de la
herramienta de busqueda de Google Scholar. Busca explicar la interdependencia entre
las cadenas de custodia y preservacion, teniendo el modelo de Records Continuum
como telén de fondo. Usted obtiene un articulo de revision no sistematica/narrativa.
Resultados: Se observé que las cadenas de custodia y preservacion tienen un alto nivel
de interdependencia cuando se abordan en un entorno digital. Por lo tanto, existe la
necesidad de mantener una linea ininterrumpida entre el Sistema de Gestion de
Documentos de Archivo Informatizados y el Repositorio de Archivos Digitales de
Confianza. Del mismo modo, las acciones de preservacién deben considerarse en la
gestion e incluso antes de la produccién de documentos, esta suposicién converge con
los fundamentos de Records Continuum. Conclusiones: Por lo tanto, la
interdependencia de las cadenas de custodia y preservacion, junto con la necesidad de
preservar proactivamente los documentos, apunta a una reformulacion de las
colecciones. Esto requiere un tratamiento documental holistico, capaz de prevenir y
minimizar los efectos de la obsolescencia tecnologica.

Descriptores: Preservacion digital. Fiabilidad. Cadena de custodia documental.
Cadena de preservacion de documentos.
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