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Resumo

Com o advento das novas tecnologias, a Internet sur-
giu em meio a guerra fria, passando a agregar: Or-
gdos do governo, pesquisadores, instituigdes de ensi-
no e outros meios de comunicagdo como 0s jornais,
revistas, artigos e consequentemente o emergente co-
mércio eletronico. Ela esta se tornando uma eficiente
ferramenta para criagao de novas oportunidades de
negocios: o comércio eletronico. Atualmente é a area
que mais cresce provocando impactos profundos na
economia mundial, revolucionando a forma de fazer
negocios, embora a grande maioria dos internautas
nao sentem confian¢a quanto ao sistema de seguran-
ca de pagamento on-line.
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INTRODUCAO

A Internet surgiu no final da década de 60,
em meio a guerra fria, desenvolvendo uma nova
tecnologia de comunicagdo baseada na infra-es-
trutura de telefonia existente ¢ na sua interagao

com o computador.

Em meados dos anos 80, ela transformou-
se entdo em uma rede académica, isto €, voltada
para o ensino e para a pesquisa nas universida-
des, expandindo a rede em nivel internacional,

interligando também universidades de outros

paises.

Concomitantemente ao crescimento da
Internet no meio académico, um outro tipo de
revolugdo estava acontecendo no final da déca-
da de 80. As empresas iniciavam a troca de seus
mainfraimes por redes locais de computadores,
modificando a maneira de as pessoas trabalha-

rem.

Teixeira & Schiel (1997, p.67), define que:

A Internet é um mundo novo, colorido,
quase sem limites, que simplificadamente
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pode ser definida como uma rede de com-
putadores, interligando todos os continen-
tes, alcancando mais ou menos 150 pai-
ses. Significa dizer que a Internet tornou-
se uma biblioteca cibernética universal,
com varios bibliotecarios, onde cada um
utiliza determinado servigo de pesquisa
para encontrar o que deseja na rede.

Ela pode ser definida como uma Rede
Mundial de redes de computadores. E a comuni-
dade que mais cresce, a uma taxa aproximada-

mente de 1 milhdo de novos usuarios a cada més.

Como afirma Lévy (1996, p.117), navegar
no ciberespago equivale a passear um olhar
consciente sobre a interioridade caotica, o ron-
ronar incansavel, as banais futilidades e as
fulguragoes planetarias da inteligéncia coleti-
va. Para o autor, estamos em uma encruzilhada,
ou a Internet passa a reproduzir o consumo de
informag¢do mercantil ou ¢ preservado o seu po-
tencial como instrumento de um coletivo inteli-

gente.

Atualmente, a grande maioria das redes
estdo interligadas através da Internet, fazendo
com que as pessoas naveguem no “mar de infor-
macdes” existentes no cyberspace, atraidas pela
variedade de informagdes que estao disponibiliza-
das e pelos servigos existentes dentro dela, como
o correio eletronico, a consulta a banco de da-
dos, as transferéncias de arquivos, os aniincios
de compras e vendas de produtos e servigos, tor-
nando-se em realidade o “sonho de aldeia glo-
bal” como disse Nicholas Baran (1995, p.41), ao
citar Marshall McLuhan:

Quando Marshall McLuhan, um dos gran-
des teoricos da comunica¢cdo de massa

dos anos 70, formulou o conceito de “al-
deia global” ele, com certeza, ndo tinha a
menor no¢do do alcance futuro desse con-
ceito e sua abrangéncia. Duas décadas
depois, o0 mundo tem a sua aldeia global
eletronica onde é possivel interagir e con-
versar com pessoas localizadas fisicamen-
te em outros continentes ou buscar e recu-
perar informagoes situadas em locais ge-
ograficamente opostos. Esse é o resultado
da explosdo da Internet.

A aldeia global esta apenas nascendo. As
mudangas provocadas em nossas vidas até ago-
ra, pelas modernas tecnologias sdo como brin-
quedos de crianga diante da revolugao digital em
marcha, de conseqiiéncias imensuraveis para a

vida econdmica e social do planeta.

NEGROPONTE (1995,p.173) afirmou:

A Internet é interessante ndo apenas por
ser uma vasta e onipresente rede global,
mas também como um exemplo de algo que
se desenvolveu sem a presen¢a de um pro-
Jjetista de plantdo e que manteve um for-
mato muito parecido com aquele dos pa-
tos voando em formacgdo. inexiste um co-
mando e, até agora, todas as suas pegas
ajustam de modo admiradvel.

O ciberespago ultrapassa os limites da co-
munidade de pesquisadores e se estende a todos
os niveis de produgdo da sociedade, chegando

ao emergente comércio eletronico.

O uso da Internet Comercial no Brasil foi
liberado em 1995, no governo do Presidente
Fernando Henrique Cardoso. O Ministério das
Comunicagdes ¢ o Ministério da Ciéncia e
Tecnologia estabeleceu o Comité Gestor Internet

no Brasil <www.cg.org.br>, com nove represen-
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tantes, atribuindo-lhes a fun¢do de coordenar e

incentivar sua implantag@o no pais.

Segundo Amaral (1998a, p.1), baseado na
pesquisa Cadé/Ibope:

Nos ultimos trés anos, o numero de usud-
rios brasileiros da Internet cresceu
4.000%, chegando aos 3,4 milhoes em
meados de 1998. A progressdo geométri-
ca indica que a cada dia 3 mil novos
internautas passam a utilizar a rede no
pais. [...] Para 2001, os analistas preveém
que o Brasil tera 7 milhoes de pessoas
navegando na rede.

O ingresso de usuarios na Internet cresce
assustadoramente, conforme fonte da Fundacao
de Amparo a Pesquisa do Estado de Sdao Paulo
(Fapesp). Em 1997 o niimero de nomes de do-
minios registrados no Brasil era de 24.183, sen-
do que no inicio de janeiro de 1999, apontava a
existéncia de 69.041.

COMERCIO ELETRONICO
INTERNET

NA

A medida que a Internet deixa de ser mera
curiosidade e passa a ser uma necessidade com-
petitiva, muitas empresas estdo correndo para

fazer presenca. Para Lévy (1996, p.62):

O mercado online ndo conhece as distan-
cias geogrdficas. Todos os seus pontos es-
tdo em principio igualmente “proximos”
uns dos outros para o comprador potenci-
al (telecompra). O consumo e a demanda
nele sdo captados e perseguidos em seus
menores detalhes. Por outro lado, os ser-
vicos de orientacdo e de viabilizacdo das
ofertas se multiplicam. Em suma, o

cibermercado é mais transparente que o
mercado classico. Em principio, essa
transparéncia deveria beneficiar os con-
sumidores, os pequenos produtores e ace-
lerar a desterritorializacdo da economia.

A utilizagdo da Internet hoje estd sendo
explorada principalmente nas aplica¢des de cor-
reio eletrdnico, na exibi¢do de catalogos eletrd-
nicos de produtos e servigos. Algumas empresas
apenas divulgam os seus servigcos ou publicam
os ultimos comunicados a imprensa, outras es-
tdo incluindo pesquisas e comentarios sobre o
mercado, e ainda outras j& comercializam pro-
dutos e realizam negdcios. Mas mesmo antes de
aprenderem a lidar com todas as ferramentas do
espaco cibernético, todas ja entenderam o essen-
cial: ficar fora da Internet & perder a

competitividade.

Milhdes de empresas ja utilizam a Internet
para negocios e comunicagdo com seus clientes.
Todo més esta populacdo cresce de 10 a 15%.
Estima-se que, até o ano 2000, a Internet tera

100 milhoes de sites e 1 bilhdo de usuarios.

A Internet utilizada para negécios estd in-
fluenciando novos habitos no mercado consumi-
dor, como observou Washburn (1996, p.22):

O mundo passou a caber dentro da tela de
um microcomputador. Hoje qualquer um
que possua um cartdo de crédito interna-
cional pode fazer compras pela Internet
sem sair de casa. Sua potencialidade, ve-
locidade de comunicacao e interatividade
sdo motivos suficientes para as empresas
estarem na rede.

Existem mais de 2 milhdes de usudrios da
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Internet no Brasil. Destes, 67% usam a Internet
para negdcios. A maioria das grandes empresas
brasileiras (empresas privadas, estatais, industria,
comeércio, bancos, comunicagdes, eletronica, te-
lecomunicagdes, automoveis e pecas, comércio
varejista, computacdo e constru¢do) fazem par-

te da rede.

Segundo a Internet Advertising Bureau,
foram gastos em 1997, 906.5 milhoes de dola-
res em publicidade na Internet e no primeiro tri-
mestre de 1998, registrou 351 milhoes de dola-
res. (Beltrao,1998).

Quando uma publicidade ¢ bem elabora-
da, criativa e com credibilidade na rede, os
internautas sentem seguranca e tranqiiilidade em

efetuar suas compras.

O comeércio eletronico decolou em 1998 e
promete muito mais nos proximos anos,
cresceu entre 250% e 360%. A Forrester
Research acredita que cerca de 9 milhoes
de residéncias americanas com acesso a
Internet foram responsaveis por gerar re-
ceitade US$ 7,8 bilhoes em vendas online.
Para 2003 a expectativa é de que 40 mi-
lhoes de lares gerem US$ 108 bilhoes. A
previsdo para o mundo é de USS 3,2
trilhoes em comércio eletronico via
Internet em 2003./...] Para o Brasil ainda
ndo ha estatisticas sobre o volume do co-
mércio eletronico, mas a pesquisa do
Cadeé?/Ibope deste ano mostra que 24%
dos internautas fizeram compras online
contra 19% em 1997, comentou Amaral
(1998b, p.1).

A Internet estd exercendo um profundo
fascinio sobre todas as facetas da vida empresa-
rial. Cayne (1998, p.114-115), vice presidente da

GatnerGroup, relatou:

Quem usa melhor a Web sdo as empresas
que compreendem a importancia de
utiliza-la ndo apenas como mural de avi-
sos e notificagoes, mas como gerador de
transag¢oes e ferramenta analitica
interativa para ajudar empresas e consu-
midores a resolver problemas.

Michael Dertouzos (1999, p.1), diretor do
Laboratério da Ciéncia da Computacdo do
Massachusetts Institute of Technology (MIT), em
uma entrevista para Andy Eddy do Jornal

Network World, disse que :

Na virada do século nos vamos ultrapas-
sar os US$ 10 bilhoes em transacoes, e
isso é uma estimativa conservadora. Em
1996, 0 mercado gerava US$ 200 milhoes,
nas minhas contas e saltou para mais de
US$ 1,5 bilhdo e muita gente diz que eu
perdi a conta, portanto devemos ter gera-
do mais do que isso no ano passado. Eu
iria mais fundo e diria que no inicio do
seculo 21, mais ou menos ld pelo ano 2025
nos deveremos estar comercializando US$
3 trilhoes pela Web.

Com esta visdao futuristica, Dertouzos
(1999, p.2) relatou que existem dois tipos de

comércio eletronico:

- Comeércio indireto, que significa que o
internauta faz na Internet toda as transa-
¢oes de marketing e vendas de um produ-
to que depois é transportado por correio
ou por carga,

- Comeércio direto é quando tudo acontece
via internet. O Internauta executa as tran-
sagoes e os produtos chegam pela Web —
fotografia, software, manuais ou livros que
podem ser impressos em casa.
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O comércio eletronico vem-se apresentan-
do como uma ferramenta indispensavel para qual-
quer organizacao que trabalha com vendas e com

o mercado financeiro.

No Brasil, os produtos mais vendidos nes-
te sistema sao CD’s e livros, e em menor escala
os software e hardware. Para os americanos, as
vendas se caracterizam em hardware, software,

livros e pacotes de viagens.

SEGURANCA NA INTERNET

Inicialmente, o sistema nao foi estruturado
para funcionar também como ferramenta comer-
cial e € por isso que neste comeco ainda ha falta
de seguranca em alguns sites para este tipo de

operacao.

Antigamente, quando o ambiente do com-
putador era o mainframe, eles eram protegidos
de qualquer acesso externo. Com o advento dos
PC’s e das redes de computadores, tornou-se
possivel um compartilhamento globalizado dos
recursos e das informagdes. A seguranga desses
dados passou entdo a ser uma area critica, pois
quanto maior for a facilidade fornecida ao usué-
rio para acessar essas informagdes, maior ¢ a
probabilidade de pessoas intrusas compartilha-
rem também desse acesso. Assim sendo, € ne-
cessario identificar e autenticar o usuario que so-
licitar conexdo ao sistema, bem como verificar
se ele possui autorizagdo para acessar 0s recur-

sos solicitados.

Na Internet, a protecdo esta muito relacio-

nada com a seguranca dos sistemas. Sempre exis-

tira alguma porta mal-fechada na rede, por onde
entrardo pessoas nao autorizadas e que tentardo

atacar os sistemas conectados a Internet.

Existem solugdes envolvendo a criptogra-
fia, transformando texto plano em texto cifrado.
Isso significa que o usuario converte sua infor-
macao de leitura facil em algo que ¢ misturado

de tal forma que s6 consegue ler quem ele quer.

O diretor do laboratério AlphaWorks de
pesquisas online da IBM, David Gee (1998,
p.10), foi questionado durante o e-business
Forum 98 realizado em maio, em Sao Paulo,
sobre o ceticismo de alguns usudrios em relacao

ao pagamento eletronico,

(...) lembrou que ¢ muito dificil se que-
brar uma informagdo: ‘“tudo vai depen-
der de como ela foi criptografada. O pon-
to fundamental é a transferéncia dessa
informagado. Se utilizados 48 bits, a infor-
magdo é muito segura e a chance de al-
guém decifrar é remota”. E depois de in-
vocar a necessidade de ter regras de pri-
vacidade, conclui, garantindo que, “no
ambito geral, o sistema de pagamento ele-
tromico via Internet é seguro”.

Existe também no mercado internacional e
nacional, o sistema SET (Secure Electronic
Transaction), utilizado para o comércio eletro-
nico com transagdes seguras, pelos bancos e ad-

ministradoras de cartoes de créditos.

O sistema Bradesco Net — Comércio Ele-
tronico, langado em margo de 1998, utiliza
criptografia de 1.024 bits, possui 114 lojas
conveniadas e 160 em confecc¢ao. O diretor de

produtos de informatica do Bradesco, Douglas
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Tevis Francisco (1998, p.1), disse que o
internauta brasileiro ja estd se acostumando a
tecnologia de seguranga SET, baseada em car-
teiras eletronicas, e a confian¢a no sistema é

muito alta.

As grandes empresas que estdo apostando
no comeércio eletronico, estao investindo alto no
sistema de seguranca, procurando implementar
técnicas seguras e mais adequadas como a
criptografia, de modo a minimizar os riscos de

ataque e violagdes.

O Comité Gestor de Internet no Brasil esta
se estruturando com relagdo a seguranca da rede,
assim os internautas brasileiros terdo alguém para
recorrer quando sofrerem danos relacionados a

falhas de seguranca.

CONCLUSAO

A Internet derruba barreiras, acelera pro-
cessos, democratiza oportunidades, agiliza ne-
gocios, diversifica a cada dia o comércio ele-
tronico. Ela comecou a se transformar numa
midia tdo interessante quanto a televisao, jornais
e revistas. Nela o consumidor ¢ que vem ao en-
contro do antincio e para isso as paginas tém que
conter informagdes audiovisuais e textuais inte-
ressantes e atrativas para que haja maior interes-
se em efetivar as transacdes de negdcios. Um dos
problemas que ocorre ¢ quanto a seguranga na
efetivacao do pagamento nas compras efetuadas,

gerando inseguranga ao usudrio.

A grande maioria dos internautas ainda

resistem a negociar na rede por nao terem confi-

anca no sistema de seguranca de pagamento.
Acredita-se que isto seja passageiro e que vai
chegar o dia em que a maioria das transacdes
comerciais serdo efetuadas via Internet. O co-

mércio caiu na rede.
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The trading that was caught in the net.

Abstract

With the coming of new technologies, Internet has
appeared amid the cold war, putting together:
governmental organs, researchers, teaching
institutions and other communication means as
newspapers, magazines, articles and consequently the
emergent electronic commerce. Bbecoming an efficient
tool for the creation of new opportunities of business:
the electronic commerce. Nowaday the area that grows
the most and causing deep impact in the world
economy, revolutionizing the concept of doing
business.
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Resumen

Con la aparicion y el éxito de las nuevas tecnologias,
la Internet surgié en medio a la guerra fria, pasando a
agregar: 6rganos del gobierno, investigadores,
instituciones de enseflanza y otros medios de
comunicacioén como periodicos, revistas, articulos y,
como consecuencia, el emergente comercio
electronico. Ella se esta convirtiéndo en una eficiente
herramienta para la creacion de nuevas oportunida-

des de negocios: el comercio electronico. Actualmente
es el area que mas crece, causando impactos profun-
dos en la economia mundial, revolucionando la for-
ma de hacer negocios, aunque la mayoria de los
internautas todavia no sienten confianza en lo que se
refiere al sistema de seguridad del pago on-line.
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