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PROTECAO DE DADOS PESSOAIS E
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A EXTRATERRITORIALIDADE
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THE EXTRATERRITORIALITY
OF LAW NO. 13.709/2018 AND ITS
IMPLICATIONS FOR SOVEREIGNTY
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Resumo: Por intermédio do método dedutivo, corresponde a extracao
discursiva do conhecimento a partir de premissas gerais aplicaveis
a hipoteses concretas, e a partir das técnicas de levantamento de
bibliografias e legislagdes acerca da categoria analitica inerente
a abrangéncia do tema protecao de dados, investiga-se e procura
estabelecer reflexdes acerca da eficacia da Lei 13.709/2018, fora
dos limites do Estado, inclusive se sobrepondo as regras do Estado
estrangeiro, de modo a implicar na violagao do principio da soberania.
Estende-se como hipotese que, a aplicagdo da Lei 13.709/2018
fora dos limites do Estado, ndo desrespeita a soberania do Estado
estrangeiro, mas redimensiona seus contornos, especialmente no
que concerne aos direitos humanos fundamentais.

Palavras-chave: direitos humanos fundamentais; pro-
tecdo de dados pessoais; autodeterminagdao informativa;
extraterritorialidade; soberania.

Abstract: Using the deductive method, which involves extracting
knowledge from general premises applicable to concrete hypotheses
and employing techniques for bibliographic and legislative surveys
concerning the analytical category related to data protection, this
study investigates and reflects on the effectiveness of Law No.
13.709/2018 beyond state borders. This includes instances where it
overlaps with foreign state rules, potentially violating the principle
of sovereignty. The hypothesis is that the application of Law No.
13.709/2018 beyond state borders does not disrespect the sovereignty
of the foreign state but redefines its contours, especially concerning
fundamental human rights.

Keywords: fundamental human rights; protection of personal data;
informative self-determination; extraterritoriality; sovereignty.
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INTRODUCAO

A Lei Geral de Protecao de Dados projeta-se no campo constitucional dos direitos funda-
mentais e tem suas primeiras raizes na doutrina internacional dos direitos humanos. Nesse sentido,
tanto a Lei 13.709/2018, art. 2, inciso VII', quanto a legislagdo europeia Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho (General Data Protection Regulation), considerando 1042,

tém como fundamento os direitos humanos para a prote¢do dos dados pessoais.

Assim, mediante a aplicagdo do processo dedutivo, explora e busca delinear ponderagdes
sobre a efetividade da Lei Geral de Prote¢ao de Dados além das fronteiras estatais, até mesmo ultra-
passando as regulamentagdes do Estado estrangeiro. Como suposicao, considera-se que a utilizagao
da Lei n° 13.709/2018 fora das fronteiras do Estado ndo viola a soberania do Estado estrangeiro,

mas reconfigura seus parametros.

Para tanto, diante do método empregado, na primeira se¢do inicialmente discorre sobre a
conexao dos direitos fundamentais com a doutrina dos direitos humanos, apontando as semelhancgas
e diferengas da doutrina quanto as terminologias adotadas, entre elas “direitos humanos”, “direi-
tos do homem” e “direitos fundamentais”, tomando como referencial tedrico, entre outras obras, 0s

estudos de Ingo Wolfgang Sarlet ¢ Manoel Gongalves Ferreira Filho.

Em seguida, estabelecido o conceito de direitos humanos, no qual a protecdao de dados tem
seu primeiro fundamento, a partir dos estudos de J. J. Gomes Canotilho e Stefano Rodota, procura
estabelecer na segunda se¢do os desdobramentos internacionais da autodeterminacao informati-
va do titular. Nesse ponto, a autodeterminagao informativa, correspondente ao controle conferido
ao titular, ndo se restringe as barreiras do Estado, mas se estende dentro da rede e por todo o glo-

bo, independentemente do local de tratamento ou do local em que se situem controlador e titular.

Isto posto, reconhecida a importancia da autodeterminagdo informativa no ambiente virtual,
especialmente no que tange a protecdo dos dados em ambiente internacional, na terceira se¢ao passa
a refletir acerta da aplicacdo da Lei 13.709/2018 em ambito extraterritorial, inclusive se sobrepondo

as normas de protecao de dados pessoais do pais estrangeiro. Outrossim, discorre se, ao sobrepor

1 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos: [...] VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

2 (104) Em conformidade com os valores fundamentais em que a Unido assenta, particularmente a defesa dos direitos
humanos, a Comissdo devera, na sua avaliacdo do pais terceiro ou de um territorio ou setor especifico de um pais
terceiro, ter em consideragdo em que medida esse pais respeita o primado do Estado de direito, o acesso a justiga ¢ as
regras e normas internacionais no dominio dos direitos humanos e a sua legislacao geral e setorial, nomeadamente a
legislagao relativa a seguranga publica, a defesa e a seguranca nacional, bem como a lei da ordem publica e a lei penal.
A adogao de uma decisdo de adequacgio relativamente a um territorio ou um setor especifico num pais terceiro devera
ter em conta critérios claros e objetivos, tais como as atividades de tratamento especificas e o ambito das normas
juridicas aplicaveis, bem como a legislagdo em vigor no pais terceiro. Este devera dar garantias para assegurar um
nivel adequado de proteg¢@o essencialmente equivalente ao assegurado na Unido, nomeadamente quando os dados
pessoais sdo tratados num ou mais setores especificos. Em especial, o pais terceiro devera garantir o controlo efetivo
e independente da protecdo dos dados e estabelecer regras de cooperagdo com as autoridades de protecdo de dados
dos Estados-Membros, e ainda conferir aos titulares dos dados direitos efetivos e oponiveis e vias efetivas de recurso
administrativo e judicial (European Union, 2016).
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a Lei 13.709/2018 a legislacdo de pais estrangeiro, que ndo fornece protecdo em mesmo patamar,

ndo se estaria a infringir o principio da soberania.

Assim, inegavel que a extraterritorialidade da lei é tema relevante e de suma importancia,
tendo em vista que alguns agentes de tratamento de dados (controladores e operadores) estao loca-

lizados fisicamente ou virtualmente em outros paises.

E verdade que, assim como o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, a Lei n°. 13.709/2018 possui aplicacao para qualquer operacdo de tratamento realizada
pelos controladores, independentemente do pais de sua sede e do pais em que estejam localizados
os dados. Para tanto, € necessario o enquadramento em alguma das hipoteses previstas no art. 3 da
Lei n® 13.709/2018%, como por exemplo, que a operacdo de tratamento seja realizada no Brasil, ain-

da que os agentes de tratamento estejam localizados no exterior (inciso I).

Por outro lado, ndo se aplica a Lei n°. 13.709/2018 ao tratamento de dados provenientes de
fora do territorio nacional e que nao seja objeto de comunicagdo com agentes de tratamento bra-
sileiro, desde que o pais de proveniéncia proporcione grau de protecdo adequado, conforme art. 4,
inciso IV da Lei n°. 13.709/2018*. Ou seja, inexistindo grau de prote¢ao adequado, aplicar-se-a a Lei
n°. 13.709/2018 em face do Estado estrangeiro proveniente, ainda que esse possua legislagcao sobre

a tematica, porém com grau protetivo inferior.

Desse modo, ainda que discutivel eventual existéncia de violagdo a soberania do Estado
estrangeiro, ha de se reconhecer que a Lei n°. 13.709/2018 podera ser invocada, sem qualquer afronta,
visto a auséncia de prote¢do em grau adequado quanto a tutela dos dados pessoais. Nesses termos, a
extensao extraterritorial da Lei n® 13.709/2018 nao implica na diminui¢ao do conceito de soberania,
mas no redimensionamento dos seus contornos, de modo a abranger a tutela dos direitos humanos.
Logo, interferir na dignidade humana ¢ funcdo do Estado e a viola¢do dos direitos humanos pelo

ente Estatal implica em afronta ao poder soberano, que ndo estd acima da lei.

3 Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os
dados, desde que:

I - a operagdo de tratamento seja realizada no territorio nacional;

I - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento de
dados de individuos localizados no territorio nacional;

I1II - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional (Brasil, 2018).

4 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: [...]

IV - provenientes de fora do territorio nacional e que nao sejam objeto de comunicagao, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢ao de dados pessoais adequado ao previsto
nesta Lei (Brasil, 2018).
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1A TUTELA DOS DADOS PESSOAIS ENQUANTO DIREITO HUMANO FUNDA-
MENTAL

A Lei Geral de Protecao de Dados, n° 13.709/18, projetada no campo constitucional dos direi-
tos fundamentais, tem seu primeiro fundamento na doutrina internacional dos direitos humanos,
motivo pelo qual € indispensavel tragar um conceito claro de direitos humanos e em que medida

sdo equivalentes ou se distinguem dos direitos fundamentais.

E verdade que a carta de 1988 é a primeira Constituicio brasileira a elencar o principio da
prevaléncia dos direitos humanos como principio fundamental a reger o Estado nas relagdes interna-
cionais (Brasil, 1988). Nesse sentido, a Constitui¢ao Federal de 1988 inova ao trazer uma orientacao
internacionalista jamais vista até entao na historia do direito constitucional, uma vez que o Império,
na experiéncia brasileira, cuidou da independéncia e da preservagao da unidade nacional, enquanto
que a Republica consolidou as fronteiras nacionais, bem como afirmou a vocag¢ao pacifica do pais,
de modo a reconhecer paulatinamente a importancia da cooperagao internacional para a preserva-

¢ao da paz (Piovesan, 2018, p. 117).

A expressdo “direitos humanos” ¢ um termo intrinsecamente ligado ao direito internacio-
nal publico, tratando-se de um desdobramento, haja vista que quando se utiliza o termo “direitos
humanos” esta afirmando-se que ha direitos garantidos por normas de indole internacional, ou seja,

por tratados, declaragdes ou outros, celebrados entre Estados.

Para Valério Mazzuoli (2019, p. 25) os direitos humanos sdo aqueles direitos protegidos pela
ordem internacional, entre os quais se encontram os tratados multilaterais, globais ou regionais,
contra as violagdes e arbitrariedades do Estado. Mais ainda, os direitos humanos sdo indispensa-
veis a uma vida digna e, por isso, estabelecem um nivel protetivo minimo que todos os Estados

devem respeitar.

Muito embora, sob a otica internacional, a protecdo dos dados pessoais ja pudesse ser dedu-
zida da Declaragdo Universal dos Direitos Humanos de 1948° ¢ da Convengdo Europeia de Direitos
do Homem de 1950°, foi na Convengao 108 para a para a Prote¢ao de Individuos com Respeito ao
Processamento Automatizado de Dados Pessoais de 19817, conhecida como Convenc¢do de Estras-

burgo, que passou a regular o tratamento de dados pessoais. Por sua vez, somente no ano 2000 com

5 Artigo 12 - Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspon-
déncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a protecao da lei contra tais interferéncias
ou ataques (ONU, 1948).

6 Artigo 8° - 1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia (European Union, 1950)

7 Artigo 1° - A presente Convengao destina-se a garantir, no territorio de cada Parte, a todas as pessoas singulares, seja
qual for a sua nacionalidade ou residéncia, o respeito pelos seus direitos e liberdades fundamentais, e especialmente
pelo seu direito a vida privada, face ao tratamento automatizado dos dados de caracter pessoal que lhes digam respeito
(“protecao dos dados”) (European Union, 1981).
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a Carta de Direitos Fundamentais da Unido Europeia®, CDFUE, que a prote¢ao de dados pessoais

passou a adquirir patamar de direito fundamental (Sarlet, 2021, p. 23).

Destarte, a expressao “direitos do homem” possui cunho jusnaturalista, e por sua vez reme-
te aos direitos naturais, € podem ser compreendidos como aqueles que ndo foram positivados pelos
ordenamentos de forma inequivoca para prote¢ao global. Esses direitos, em tese, ndo se encontram

nos textos das Constitui¢des ou nos tratados internacionais, sendo raros, atualmente, a sua existéncia.

Ja a expressao “direitos fundamentais™ diz respeito a afetacao da prote¢ao em um sistema
interno, ligado a matriz constitucional, na medida em que se encontrem positivados. Nesse senti-
do, sdo direitos garantidos e limitados no tempo e espaco, objetivamente vigentes em uma ordem
juridica em concreto. Isto posto, quando se utiliza a expressao “direitos humanos”, esta-se refe-
rindo aos direitos positivados em tratados e declaracdes ou previstos em costumes internacionais
(Mazzuoli, 2019, p. 26).

E inquestionavel que os direitos essenciais, de alguma maneira, sdo igualmente sempre
direitos da pessoa, no sentido de que seu detentor serd sempre um ser humano, mesmo que repre-

sentado por coletividades (grupos, comunidades, nacdes, Estado).

E verdade que, no ambito da Unido Europeia, convencionou-se utilizar a expressao “direi-
tos fundamentais” de forma genérica, a exemplo da “Carta dos Direitos Fundamentais da Unido
Europeia”, mesmo nao sendo essa o termo utilizado pela ONU, que utiliza a expressao para se refe-

rir aos direitos garantidos pela ordem interna.

Destarte, parte da doutrina, entre eles Manoel Gongalves Ferreira Filho (2005, p. 46), adota
e tem preferido a expressao “direitos humanos fundamentais”, com o intuito de significar a uniao

material da protecdo da matriz constitucional com a expressao de direito internacional.

Nesse sentido, ao que indica a expressao “direitos humanos fundamentais” ¢ mais adequada
do que a visdo em que os direitos humanos possuem uma maior amplitude. Dentro dessa acepgao,
os direitos fundamentais, sdo, por consequéncia, direitos humanos. Logo, os direitos fundamentais

ndo sdo espécies do género direitos humanos, mas estariam circunscritos por eles.

E verdade que a preferéncia pelo termo “direitos fundamentais” da-se pelos seguintes moti-
vos: a) € esta a que se encontra positivada na Constituicao Federal de 1988, em seu Titulo II; b) a
tendéncia majoritaria na doutrina moderna constitucional em rechagar expressdes como “direitos
naturais”, “direitos civis”, “direitos individuais”, “liberdades publicas”, “liberdades fundamentais”,
porque anacronicos (em desacordo com o atual estagio dos direitos fundamentais, notadamente na
perspectiva de um Estado Democratico e Social de Direito) e insuficientes para abarcar a abran-

géncia do assunto.

8 Art. 8° - 1. Todas as pessoas tém direito a protecao dos dados de carater pessoal que lhes digam respeito. [...]
(European Union, 2000).
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Ao estabelecer o conceito de direitos fundamentais, Ingo W. Sarlet (2012, p. 16-18), pro-
poe que sejam inseridos no mesmo rol todos aqueles direitos que, explicita ou implicitamente, sdo
positivados pela Constitui¢do Federal, assim como as posigdes juridicas que possam ser a elas equi-

paradas por seu contetido ou significado.

Desse modo, o ordenamento juridico abarcaria dois grupos: a) os direitos expressamente
positivados na Constitui¢ao ou diplomas correlatos, b) direitos implicitamente positivados, os quais
sdo compreendidos como aqueles decorrentes de principios constitucionais ou de direitos subten-

didos nas normas de direito fundamentais expressamente positivadas.

Outrossim, no primeiro grupo se encontram os direitos dispostos entre art. 5 ao art. 17 da
Constituicao Federal e os demais esparsos pela Constitui¢do. Ja no segundo grupo, estariam aque-
les positivados na legislagao infraconstitucional, porém decorrentes de principios consagrados na

Constitui¢ao Federal.

Muito embora a prote¢do de dados pessoais seja dotada de autonomia no que diz respeito ao
seu ambito de protecao proprio, guarda também conexao com outros direitos e principios de matriz

constitucional, assim como com o direito internacional dos direitos humanos.

E verdade que a prote¢io de dados pessoais ndo se encontrava positivada de forma autd-
noma no texto Constitucional, até a Emenda Constitucional n°. 115 de 2022, que incluiu o inciso
LXXIX no art. 5°. No entanto, também ndo hé davidas que o direito da prote¢ao de dados pessoais
jéa decorria do principio da dignidade humana e do direito fundamental do livre desenvolvimento
da personalidade, do direito geral de liberdade, bem como dos direitos especiais de personalidade

mais relevantes no contexto, como ¢ o caso da privacidade e intimidade (Sarlet, 2021, p. 36).

Nessa via, ainda que antes da EC. 115/2022 a prote¢ao de dados ndo estivesse inserida no
rol explicito de direitos fundamentais, inegavel que se trata de norma fundamental, até porque a
legislagdo infraconstitucional assim o disp0s expressamente. Assim, a tutela dos dados pessoais
visa proteger os direitos fundamentais de liberdade e livre desenvolvimento da personalidade da
pessoa natural, tendo como fundamento o respeito a privacidade, aos direitos humanos e a digni-
dade, conforme art. 1, caput’ e art. 2, incisos I, IT ¢ VII'® da Lei 13.709/2018.

O direito ao livre desenvolvimento da personalidade, ao que tudo indica, ¢ o fundamen-
to constitucional direto mais proximo de um direito fundamental a prote¢ao de dados, haja vista
que se trata de clausula geral de protecdo de todas as dimensodes da personalidade humana (Sarlet,

2021, p. 36). Logo, inegavel que a protecao de dados pessoais se encontra implicitamente positiva-

9 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

10 Art. 2° A disciplina da protec¢do de dados pessoais tem como fundamentos: [...]

I - o respeito a privacidade;

II - a autodeterminagdo informativa; [...]

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais (Brasil, 2018).

REVISTA DO DIREITO PUBLICO, Londrina, v. 19, n.3, p. 253-274. ago. 2024. DOIL: 10.5433/1980-511X.2024.v19.n3.p253-274



259

ANDRE PEDROSO KASEMIRSKI & CLODOMIRO JOSE BANNWART JUNIOR & ARTHUR LUSTOSA STROZZI

da enquanto um direito fundamental. Outrossim, independentemente da Emenda Constitucional
115/2022 (PEC n®. /17/2019), o qual alterou o art. 5, inciso XII para inserir a protecao de dados pes-
soais de forma explicita, sua prote¢ao ja decorria implicitamente da Constituigdo, tanto que na A¢ao
Direta de Inconstitucionalidade — ADI n°. 6387, o Plenario do STF confirmou, em 07.05.2020, a
decisdo monocratica da relatora Ministra Rosa Weber, que dispos que a prote¢ao de dados pesso-

ais “representa direito fundamental” e “autonomo” (Brasil, 2020).

Ademais, ainda que se possa tecer criticas ao legislador, que pretendeu ser “engenheiro de
obra pronta” na PEC n°. 17/2019, atual Emenda Constitucional n® 115, de 2022, que incluiu a protecao
de dados no art. 5° da CF", reconhecendo-a enquanto um direito fundamental, ha de se identificar
que a positivacao formal carrega consigo uma carga positiva e agrega valor substancial ao dar des-

taque para a tutela dos dados pessoais.

No que diz respeito a extensao da protecdo de dados, também enquanto um direito de per-
sonalidade, ha de se reconhecer que as normas de direito de personalidade dispostas no Codigo
Civil também sdo consideradas como direitos deduzidos de uma clausula geral, ancorada no direi-
to fundamental de liberdade e no principio da dignidade da pessoa humana, conforme art. 1, inciso

111, da Constituicao Federal.

Nesses termos, além de compreender que a protecao de dados pessoais guarda referéncia
e fundamento na doutrina dos direitos humanos fundamentais, ha de se reconhecer que sua tutela

perpassa os direitos de personalidade.

Assim, para Carlos Alberto Bittar (1999, p. 10) os direitos de personalidade devem ser com-
preendidos como: a) os proprios da pessoa em si (ou originarios), existentes por sua natureza, como
ente humano, com o nascimento; b) e os referentes as suas proje¢des para o mundo exterior (a pes-

soa como ente moral e social, ou seja, em seu relacionamento com a sociedade).

Se ndo bastasse, ndo se pode perder de vista que a protecao de dados tem tanto como “fun-
damento”, quanto tem como objetivo “proteger” o desenvolvimento da personalidade, conforme

respectivamente art. 2, inciso VII e art. 1, caput da Lei 13.709/2018.

2 AAUTODETERMINACAO INFORMATIVA PARA ALEM DOS LIMITES DO ESTADO

Estabelecido os fundamentos pelos quais a Lei Geral de Protecao de Dados n°. 13.709/18
projeta-se no campo dos direitos humanos fundamentais, passa a apresentar algumas considera-
¢oes acerca do principio da autodeterminagao informativa, controle esse conferido ao titular e que

merece protecdo em um cendrio internacional.

11 LXXIX - ¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.
(Incluido pela Emenda Constitucional n°® 115, de 2022) (Brasil, 2022).
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O direito a privacidade, como aponta Ricardo Villas Béas Cueva (2017, p. 62), foi primei-
ramente definido no classico artigo de 1890 de Samuel Warren e Lois Brandeis, como o direito de

ser deixado s6, no qual se identificou a partir de precedentes do common law.

Além disso, ganhou relevancia a teoria dos circulos concéntricos da esfera da vida priva-
da ou teoria das esferas da personalidade elaborada mais detalhadamente pelo alemao Heinrich
Hubmann em 1953, de modo que foi revisitada por Heinrich Henkel em 1957 (Mota; Tena, 2020,
p. 538-576). Heinrich Henkel deu forma tripartida a teoria dos circulos concéntricos, de modo que
dividiu a vida privada em sentido /afo sensu em: o circulo da vida privada em sentido estrito, em
que se insere o circulo da intimidade e, por sua vez, que se encontra adentrado o circulo do segre-
do (Szaniawski, 2005, p. 127).

A Constituicao Federal protege a privacidade (género) ao reconhecer como invioldveis a
vida privada, a intimidade, a honra e a imagem da pessoa (espécies). Ademais, para Tulio Lima
Vianna (2004, p. 344) a privacidade decorre do direito de ndo ser registrado, ndo ser reconhecido

e ndo ser monitorado.

Ora, na era do big data, a privacidade fisica ou classica pode versar sobre uma invasao fisi-
ca na residéncia alheia ou, ainda, sobre o monitoramento de cameras, enquanto que a privacidade
informacional ultrapassa os limites fisicos e afeta a protecao de dados pessoais, uma vez que trata-
dos. Com isso, a privacidade informacional se concentra em resguardar o titular contra abusos no
tratamento de dados pessoais, seja na coleta, classificagdo, utilizagdo, acesso, reproducao, trans-
missdo, distribui¢do, armazenamento, comunicagao, transferéncia, difusdo ou extragdo, como, por

exemplo, informagoes relacionadas as convicgdes politicas e religiosas.

Nesse cenario, insere-se o conceito de autodeterminagao informativa, o qual tem suas rai-
zes no Tribunal Constitucional Federal Alemao, que, em 1983, diante da célebre sentenca da Lei
do Censo (Volkszdhlungsurteil) — como ficou conhecida mundialmente — elucida a relagdo concei-
tual existente entre a privacidade e a tutela de dados pessoais, sem deixar de ancora-las aos valores

fundamentais que assumem proteger.

Desse modo, o Estado alemao pretendia finalizar um censo geral em 1983, que tinha como
objetivo principal realizar perguntas e confrontar os dados fornecidos com os dos registros publicos
existentes. Diante do sentimento de inseguranga, temendo-se a criagdo de um Estado “superin-
formado”, houve questionamentos quanto a violagao de direitos fundamentais, entre eles o livre
desenvolvimento da personalidade e a dignidade da pessoa humana, protegidos pelos artigos 1° e
2° da Lei Fundamental da Alemanha. Como resultado, o Tribunal Constitucional Federal Aleméo
declarou nulos os dispositivos que versavam sobre a trocam de dados e competéncias para sua trans-
missdo (Schwabe, 2005, p. 234).

Caso os dados recolhidos fossem utilizados ao mesmo tempo para fins administrativos e
estatisticos, estaria caracterizada a diversidade de finalidades, o que impediria o cidadao de conhe-

cer o efetivo uso de suas informacgoes, em verdadeiro desatendimento das normas fundamentais.
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O Tribunal entendeu que o livre desenvolvimento da personalidade pressupde, sob as modernas
condigdes de processamento de dados, a protecao do individuo contra o levantamento, a armaze-

nagem, O USO € a transmissao irrestrita.
No mesmo sentido da decisdo indicada percorre o pensamento de Canotilho (2007, p. 550):

[...] o direito ao conhecimento dos dados pessoais desdobra-se em varios direitos:
‘a) o direito de acesso, ou seja, o direito de conhecer os dados constantes de
registros informaticos, quaisquer que eles sejam (publicos ou privados), b) o
direito ao conhecimento da identidade dos responsaveis, bem como o direito ao
esclarecimento sobre a finalidade dos dados; ¢) o direito de contestagdo, ou seja,
direito a retificacdo dos dados e sobre identidade e endereco do responsavel; d)
o direito de atualizagdo (cujo escopo fundamental € a corre¢ao do conteudo dos
dados em caso de desatualiza¢do); e) finalmente, o direito a eliminac¢ao dos dados
cujo registro ¢ interdito.

A decisdo apontada ¢ considerada como o marco oficial de surgimento do direito a auto-
determinagdo informativa, de modo que consiste, segundo a sentenga, no direito dos individuos
decidirem por si proprios quando e dentro de quais limites seus dados pessoais poderao ser utili-
zados. Dito isso, o sujeito passa a poder decidir quando e sob que circunstancias poderdo se dar

conhecimento de seus dados pessoais.

Para Stefano Rodota (2008, p. 7), a autodeterminagao informativa concede a cada um de nds
um real poder sobre nossas proprias informagdes, nossos proprios dados. Percebe-se aqui, segun-
do Rodota (2008, p. 7), um ponto de chegada na longa evolucao do conceito de privacidade, da
originaria definicdo, the rigth to be let alone, ao direito de manter o controle sobre suas proprias

informagoes e de determinar as modalidades de constru¢do da propria esfera privada.

Quando se pensa em autodeterminagdo informativa, ou seja, no controle conferido ao titu-
lar sobre suas informacdes, no caso da Lei n® 13.709/2018, art. 2, inciso II, ndo se pode perder de
vista o dilema que existente entre privacidade versus seguranca. De plano, ¢ enganosa a receita que
menos privacidade aos individuos implicara em maior seguranga a esses. Ora, nessa linha, Stefa-

no Rodota remete a metafora do homem de vidro de matriz nazista:

[...] A ideia do homem de vidro ¢ totalitaria porque sobre ela baseia a pretensao
do Estado de conhecer tudo, até os aspectos mais intimos da vida dos cidadaos,
transformando automaticamente em suspeito todo aquele que quiser salvaguardar sua
vida privada. Ao argumento de que quem nao ter nada a esconder, nada deve temer,
o0 autor ndo se cansa de admoestar que o emprego das tecnologias da informagao
coloca justamente o cidadao que nada tem a temer em uma situagao de risco, de
discriminacdo. Menos cidaddos, mais suspeitos ¢ a expressao estigmatizante do
momento (Rodota, 2008, p. 7-8).

Outrossim, se assiste na atualidade a uma progressiva extensao das formas de controle social,
motivadas sobretudo por razdes de seguranga, no entanto, o respeito a privacidade, a autodeter-
minag¢do informativa, a inviolabilidade da intimidade, da honra e da imagem deve ser preservado,

sendo inclusive um dos fundamentos da Lei Geral de Prote¢ao de Dados Pessoais, conforme art. 2.

REVISTA DO DIREITO PUBLICO, Londrina, v. 19, n.3, p. 253-274. ago. 2024. DOI: 10.5433/1980-511X.2024.v19.n3.p253-274



262

PROTECAODEDADOSPESSOAISEAUTODETERMINACAOINFORMATIVAAEX TR ATERRITORIA LIDA DEDALEII37092018FASIMPLICACOESASOBER ANIA

Para Ingo Sarlet, a autodeterminagao informativa consiste em um direito individual de decisao:

A relagdo do direito a autodeterminagao informativa com o principio da dignidade da
pessoa humana, portanto, €, em certo sentido, diplice, pois se manifesta, tanto pela
sua vinculagdo com a no¢ao de autonomia, quanto com o do livre desenvolvimento
da personalidade e de direitos especiais de personalidade conexos, de tal sorte que
a prote¢do dos dados pessoais envolve também a salvaguarda da possibilidade
concreta de tal desenvolvimento, para o qual a garantia de uma esfera privada e
intima indispensavel (Sarlet, 2021, p. 31).

Dessa forma, a fim de assegurar efetividade ao principio da autodeterminagao informativa,
a Lei n°® 13.709/2018 elenca uma série de direitos ao titular, conforme art. 18. Assim, tanto o direi-
to de requerer acesso, corre¢do ou eliminacao dos dados pessoais, entre outros insculpidos na lei,
decorrem do principio da autodeterminagdo informativa e proporcionam efetivo controle das infor-

magoes pelo titular.

Além disso, limitar dentro dos territorios estatais a aplicacao da Lei 13.709/2018 e, por conse-
guinte, o principio da autodeterminagao informativa no contexto da internet, equivale a enfraquecer
a prote¢ao do detentor de informagdes pessoais na rede mundial, uma vez que a transferéncia de

dados ndo se sujeita as tradicionais delimitagdes do Estado soberano.

3 EXTRATERRITORIALIDADE DA LEI 13.709/2018 E A SOBERANIA DO ESTADO
FRENTE A TUTELA DOS DIREITOS HUMANOS

Um dos maiores desafios para a aplicacao efetiva de uma legislagdao de protecdao de dados
pessoais ¢ a extraterritorialidade. Outrossim, ha de se questionar se hd uma insuficiéncia proteti-
va da LGPD diante do fluxo internacional de dados ou, ainda, uma ineficdcia diante da aplicacdo
extraterritorial da Lei 13.709/2018.

A aplicagdo extraterritorial da Lei 13.709/2018, conhecida como Lei Geral de Protecdo de
Dados Pessoais (LGPD), se refere a capacidade da lei brasileira de regular o tratamento de dados
pessoais além das fronteiras nacionais. Isso significa que, em certas circunstancias, a LGPD pode
ser aplicada a operacdes de tratamento de dados realizadas fora do Brasil, desde que essas opera-
¢oes envolvam dados de individuos localizados no Brasil ou que os responsaveis pelo tratamento

oferegam bens ou servi¢os no Brasil, conforme disposto no art. 3° da lei.

Essa aplicagdo internacional visa garantir que os direitos dos titulares de dados sejam pro-
tegidos de forma adequada, independentemente de onde o tratamento dos dados ocorra. A logica
por tras dessa abordagem ¢ assegurar que os dados pessoais de cidadaos brasileiros recebam o mes-
mo nivel de protecdo, mesmo quando sdo tratados por entidades estrangeiras. Isso pode envolver,
por exemplo, empresas de tecnologia que coletam dados através de suas plataformas online usa-

das por brasileiros.
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E verdade que a circulagdo de dados transfronteiricos ja estava na agenda de 1980 da Orga-
nizacdo para a Cooperacgdo e Desenvolvimento Economico — OCDE, que elaborou “Diretrizes sobre
a protecao de privacidade e circulagdo transfronteirica de dados pessoais” (Guidelines on the Pro-
tection of Privacy and Transborder Flows of Personal Data). Trata-se, segundo Cintia Rosa Pereira
de Lima e Kelvin Peroli (2020, p. 70), de uma soft law precursora do tema, a qual foi revisitada em
2013, em razao dos constantes avancos da informatica e que colocam em xeque a eficacia de leis

de protecao de dados pessoais.

Nesse sentido, a extraterritorialidade e a transferéncia internacional de dados pessoais sao
temas relevantes e de suma importancia, e que se entrelagam diante do cenario interconectado, tendo
em vista que alguns agentes de tratamento de dados (controladores e operadores) estdao localizados
fisicamente ou virtualmente em outros paises. Ou seja, embora os dados tenham sido coletados no

territorio nacional, sdo tratados em ambito internacional.

Assim, o sistema normativo de protecao de dados pessoais emerge no ambito da sociedade
da informacdo como forma de proteger a personalidade do individuo contra os potenciais riscos a

serem causados pelo tratamento de dados pessoais (Bioni; Mendes, 2019, p. 818).

E verdade que, assim como o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, a Lei 13.709/2018 possui aplicag¢do para qualquer operagao de tratamento realizada pelos
controladores, independentemente do pais de sua sede, ou ainda, independentemente do pais em
que estejam localizados os dados. Para tanto, ¢ necessario que o tratamento tenha sido realizado
no territorio nacional, conforme art. 3'%. Nesses termos, pode-se perceber que o inciso I do art. 3 é
amplo, envolve qualquer atividade de tratamento e abrange inclusive as situag¢des do inciso II e I11,

que foram especificadas em razdo do grau de importancia.

Percebe-se, assim, que as hipoteses dos incisos I e III, do art. 3 sdo comunicaveis, pois a
coleta de dados, no territdrio nacional, ja configura hipotese de tratamento para aplicagao da Lei
13.709/2018. Assim, um estrangeiro nao residente no pais, mas de passagem no aeroporto brasi-
leiro, sera tutelado pela Lei 13.709/2018, no que tange ao tratamento de dados que eventualmente

forneceu para utiliza¢ao dos servicos de wi-fi da concessionaria do aeroporto.

O art. 3 da Lei 13.709/2018 possui correspondéncia no Regulamento (UE) 2016/679. Assim
o art. 3° (2) do Regulamento (UE) 2016/679" prevé que havera aplicagdo da norma ainda que o res-

ponsavel pelo tratamento ou subcontratante nao esteja estabelecido na Unido Europeia, quando:

12 Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, desde que:

I - a operagdo de tratamento seja realizada no territério nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de
dados de individuos localizados no territorio nacional;

III - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional (Brasil, 2018).

13 1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado no contexto das atividades de

um estabelecimento de um responsavel pelo tratamento ou de um subcontratante situado no territério da Unido,
independentemente de o tratamento ocorrer dentro ou fora da Unido.
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alinea a) a atividade de tratamento estiver relacionada a oferta de bens ou servicos a esses titulares
da Unido Europeia; alinea b) quando tratar-se de tratamento de dados para fins de monitoramento

do comportamento do titular. Assim, para determinar a incidéncia do Regulamento (UE) 2016/679:

[...] sdo irrelevantes a cidadania do titular dos dados (isto é, o GDPR nio protege
apenas cidaddos europeus) ¢ o pais de residéncia dele (assim, o fato de o titular se
encontrar no territorio da Unido pode trazer a incidéncia do GDPR, mesmo que
14 ele ndo tenha a sua residéncia).

A incidéncia do GPDR, pois, ndo serd imediata em qualquer situagao, sendo
necessario identificar em qual medida hé intencdo de efetivamente se oferecer
bens ou servigos a pessoas que se encontrem fisicamente no territorio da Unido
[...] (Lima, 2018, p. 31).

Apesar de aplicavel a Lei 13.709/2018 para qualquer operagao de tratamento realizada pelos
controladores, independentemente do pais de sua sede, ou ainda, independentemente do pais em
que estejam localizados os dados, o art. 4 da Lei 13.709/2018 disciplina situa¢des em que ndo have-

ra aplicacdo da norma.

Desse modo, ndo se aplica a Lei 13.709/2018 ao tratamento de dados “provenientes de fora
do territdrio nacional” e que nao sejam objeto de comunica¢ido com agentes de tratamento brasilei-
ro ou objeto de transferéncia internacional, desde que o pais de proveniéncia proporcione grau de
protecdao adequado, conforme art. 4, inciso IV da Lei 13.709/2018™. Ou seja, inexistindo grau de
protecdo adequado, aplicar-se-a a Lei 13.709/2018 em face do Estado proveniente, ainda que esse

possua legislagdo sobre a tematica, porém com grau protetivo inferior.

Dessa forma, no tratamento de dados pessoais ocorrido em territorio estrangeiro, que nao
possua comunicagdo com o Brasil, ou seja, objeto de transferéncia internacional, aplicar-se-a a

norma do pais estrangeiro, desde que esse fornega grau de prote¢ao adequado ao titular brasileiro.

Até o fim da Privacy Shieldl5, poderia ser considerado pais com “grau de protecao ade-

quado” aquele com capacidade de receber fluxo de dados pessoais da Unido Europeia, entre eles:

2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares que se encontrem no territério da
Uniao, efetuado por um responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido, quando as atividades
de tratamento estejam relacionadas com:
a) A oferta de bens ou servigos a esses titulares de dados na Unido, independentemente da exigéncia de os titulares
dos dados procederem a um pagamento;
b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na Unido (European Union, 2016).

14 Art. 4° Esta Lei nfo se aplica ao tratamento de dados pessoais: [...]

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicacéo, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢ao de dados pessoais adequado ao previsto
nesta Lei (Brasil, 2018).

15 O Privacy Shield foi um acordo entre a UE e os EUA, de adogao voluntaria de interessados, que tinha como
objetivo fornecer as “empresas de ambos os lados do Atlantico um mecanismo para cumprir os requisitos de protecao
de dados em apoio ao comércio transatlantico”. Por sua vez, recentemente o Tribunal de Justica da Unido Europeia
(ECJ) em inglés concluiu que o Privacy Shield falhou em proteger a privacidade das pessoas cujos dados estavam
sendo transferidos para os EUA. O 6rgdo constatou que os programas de vigilancia dos EUA ndo se limitavam a
coletar somente o que era necessario, e que os titulares dos dados ndo tinham recursos legais nos EUA em caso de
reclamagdes. No final, o ECJ anulou o acordo Privacy Shield, o que deixa o futuro das transferéncias de dados entre
a UE e os EUA preso em um limbo juridico.
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Andorra, Argentina, Canada, [lhas Faroe, Guesney, Israel, [lha de Man, Jersey, Nova Zelandia, Sui-
¢a, Uruguai e Estados Unidos (Gutierrez, 2018, p. 218).

Por sua vez, no atual cenario, ha de se indagar quais serdo os critérios adotados pela Auto-
ridade Nacional de Protecao de Dados para estabelecer quais os paises estio no mesmo patamar

protetivo, até porque a Lei 13.709/2018 utiliza a expressao “grau adequado” e ndo “grau equivalente”.

E verdade que a redacio contida no art. 33, inciso I, do Projeto de Lei - PL n°. 5.276 e da Lei
13.709/2018 reflete o chamado “modelo geografico”. Isso porque no anteprojeto de lei, a redagdo do
inciso permitia a transferéncia de dados apenas para paises que possuissem nivel de proteg¢do “ao
menos equiparavel”. Desse modo, na redagao do Projeto de Lei houve mudanga para que a transferén-

cia fosse permitida para paises com nivel de prote¢ao “adequado” (Marques; Aquino, 2021, p. 306).

Nesses termos, em tese ndo serd necessario que a norma do pais estrangeiro proporcione
san¢do nos exatos valores da Lei 13.709/2018, mas que possua previsao sancionatdria em grau apro-
ximado e compativel com a Lei 13.709/2018. Nao obstante, enquanto a Lei 13.709/2018 ndo estiver
plenamente vigente com uma Autoridade Nacional de Protecao de Dados estruturada e atuante o

debate publico permanecera parcialmente inconclusivo.

Ademais, para fins de transferéncia internacional de dados, pode-se citar o art. 33 da Lei
13.709/2018, com correspondéncia ao art. 46 do Regulamento (UE) 2016/679, que dispde sobre a
necessidade ou de: [ — grau de protecdo de dados pessoais adequado previsto em lei ao pais de trans-
feréncia; ou ainda a comprovacao de garantias de cumprimento de principios previstos em lei, na
forma de: a) clausulas contratuais especificas; b) clausulas-padrao contratuais; ¢) normas corpora-

tivas globais; d) selos, certificados e cddigos de conduta regularmente emitidos.

Dito isso, pode-se extrair da Lei 13.709/2018 duas situagdes distintas para a aplicagao extra-
territorial: [ — Serd aplicada inclusive aos agentes de tratamento situados em territdrio internacional,
quando qualquer atividade de tratamento (coleta, transmissao, comunicagao, dentre outras) ocorrer
no Brasil, conforme art. 3 da Lei 13.709/2018; II — Ou quando o tratamento de dados pessoais ocor-
rer fora do territério nacional (coleta, utilizagdo, acesso, reprodugdo, transmissao dentre outros) e
que nao for objeto de comunicagdo com agentes de tratamento brasileiro ou objeto de transferéncia
internacional, porém o pais de proveniéncia ndo proporcionar grau de protecdo adequado, confor-
me art. 4, inciso IV da Lei 13.709/2018.

Nesses termos, a Lei 13.709/2018 deve seguir um proposito certo e funcional, mas que nao
supere a soberania e a defesa do proprio Estado. Em outras palavras, a Lei 13.709/2018 limita-se,
por esse dispositivo, aos efeitos extraterritoriais da lei, que serdo somente admitidos caso o pais de

proveniéncia dos dados ndo proporcione grau de prote¢ao adequado aos mesmos (Pinheiro, 2018).

Assim, a aplicagao extraterritorial da LGPD levanta questdes sobre a soberania dos estados
estrangeiros. A lei prevé que, na auséncia de um nivel de protecdo adequado no pais onde os dados
estdo sendo tratados, as normas da LGPD podem prevalecer. Isso pode ser visto como uma inter-

feréncia na legislacao local do pais estrangeiro, desafiando o principio da soberania. No entanto,
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argumenta-se que a prote¢ao dos direitos humanos, incluindo o direito a privacidade e a protecao

de dados pessoais, transcende as fronteiras nacionais e deve ser garantida de maneira uniforme.

Para mitigar possiveis conflitos de soberania, a LGPD incorpora o conceito de adequacao,
permitindo a transferéncia de dados pessoais para paises que proporcionem um grau de protecao
similar ao brasileiro. Este mecanismo esta alinhado com préticas internacionais, como as previstas
pelo Regulamento Geral de Prote¢do de Dados (GDPR) da Unido Europeia, promovendo um equi-

librio entre a protecao dos dados pessoais e o respeito a soberania dos estados.

Entre as caracteristicas da visdo classica de soberania, pode-se elencar as seguintes: abso-
luta, perpétua, indivisivel, inalienavel, imprescritivel. Assim, trata-se no poder de dar a todos em
geral e a cada um o direito. J4 em uma visdo contemporanea internacional, a soberania também se
reveste na ideia de interdependéncia e do funcionalismo que limitam o alcance da soberania por
forca da construtiva reciprocidade de interesses comuns (Lafer, 1995, p. 139). Sob essa 6tica, com-

preende o autor que sua expressao se encontra:

[...] nas diversas formas de cooperacdo internacional e, num nivel mais profundo,
na Unido Europeia, experiéncia de integracdo econdmica que, baseando-se na
delegacao de competéncias das soberanias a instituigdes supranacionais, pode ser
vista como um novo fendmeno das relacdes internacionais.

Outro modelo classico de convivéncia internacional ¢ o de Kant, que procura
transcender o subjetivismo das soberanias ¢ dos seus interesses, introduzindo a
razao abrangente do ponto de vista da humanidade e do individuo como fim e nao
meio, tendo como horizonte a possibilidade de uma paz perpétua. O desdobramento
contemporaneo da visao de Kant sdo os assim chamados temas globais, cuja primeira
grande afirmag@o juridica € o artigo 11 do Pacto da Sociedade das Nagdes. Este
artigo postula a indivisibilidade da paz, explicitando que a guerra ou ameaca de
guerra diz respeito ndo apenas as partes diretamente envolvidas — aos interesses
de suas soberanias — mas a toda a sociedade internacional (Lafer, 1995, p. 139).

Dito isso, ¢ verdade que a justificativa do art. 4, inciso IV da Lei 13.709/2018 encontra cor-
respondéncia no art. 45 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho'®.

Outrossim, o Regulamento Europeu procura estabelecer a partir dos pilares elencados nas alineas

16 1. Pode ser realizada uma transferéncia de dados pessoais para um pais terceiro ou uma organizagdo internacional
se a Comissdo tiver decidido que o pais terceiro, um territério ou um ou mais setores especificos desse pais terceiro,
ou a organizagdo internacional em causa, assegura um nivel de prote¢do adequado. Esta transferéncia nao exige
autorizacao especifica.

2. Ao avaliar a adequacdo do nivel de protecdo, a Comissdo tem nomeadamente em conta os seguintes elementos:
a) O primado do Estado de direito, o respeito pelos direitos humanos ¢ liberdades fundamentais, a legislagdo pertinente
em vigor, tanto a geral como a setorial, nomeadamente em matéria de seguranga publica, defesa, seguranga nacional e
direito penal, e respeitante ao acesso das autoridades publicas a dados pessoais, bem como a aplicagdo dessa legislagdo
e das regras de protecdo de dados, das regras profissionais e das medidas de seguranca, incluindo as regras para a
transferéncia ulterior de dados pessoais para outro pais terceiro ou organizagao internacional, que sdo cumpridas
nesse pais ou por essa organizacao internacional, e a jurisprudéncia, bem como os direitos dos titulares dos dados
efetivos e oponiveis, e vias de recurso administrativo e judicial para os titulares de dados cujos dados pessoais sejam
objeto de transferéncia;

b) A existéncia e o efetivo funcionamento de uma ou mais autoridades de controlo independentes no pais terceiro ou
as quais esteja sujeita uma organizagdo internacional, responsaveis por assegurar € impor o cumprimento das regras
de prote¢do de dados, e dotadas de poderes coercitivos adequados para assistir e aconselhar os titulares dos dados no
exercicio dos seus direitos, e cooperar com as autoridades de controlo dos Estados-Membros; e
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“a”, “b” e “c” quais paises conferem “grau de prote¢do adequado”. Logo, espera-se que o contido
nas mencionadas alineas seja material de analise pela Autoridade Nacional de Prote¢do de Dados

brasileira para fins de adequagao (Carvalho, 2019, p. 626).

A dificuldade a ser enfrentada pela Autoridade Nacional de Prote¢do de Dados - ANPD,
por sua vez, reside na fixa¢do da técnica e juridica do significado desses “niveis de prote¢ao ade-
quado”. Até porque, em 1999, com o advento da Diretiva 95/46/CE, Joel R. Reidenberg (1996, p.
911-930) entendia que o Safe Harbor Agreement era uma medida plausivel a fim de conferir ade-
quacdo, o que veio a desmoronar com a recente decisdo no ano de 2020 do Tribunal de Justica da

Unido Europeia de considera-lo invalido".

Além da correspondéncia com o Regulamento (UE) 2016/679, o art. 4, inciso IV, da Lei
13.709/2018 esta em harmonia com os principios do direito internacional, entre eles o principio da

maxima efetividade e o principio da primazia da norma mais favoravel.

O principio da maxima efetividade no Direito Internacional dos Direitos Humanos consiste
em assegurar as disposi¢des convencionais seus efeitos proprios, evitando-se que sejam consideradas
meramente pragmaticas (Ramos, 2015, p. 173). Assim, a interpretagdo dos tratados internacionais

deve contribuir para o aumento da protecao dada ao ser humano.

J& o principio da primazia da norma mais favoravel consiste em técnica que visa evitar
o conflito aparente entre diversas normas de prote¢do de direitos humanos. Logo, para se evitar
normas que estabelecam menor protegado, utiliza-se o principio, pois nenhuma norma de direitos
humanos pode ser invocada para limitar o exercicio de qualquer direito ou liberdade ja reconheci-
da por outra norma internacional ou nacional. Isto posto, impde-se que seja utilizada a norma mais

favoravel ao individuo.

Neste contexto, ¢ preciso destacar a interligacdo entre a jurisdi¢cao global e o sistema legal
nacional, bem como a dependéncia do direito internacional, que se manifesta na aceitacdo da res-
ponsabilidade principal do Estado em adotar medidas para prevenir quaisquer infragdes aos direitos
humanos, ou ao menos, reparar o dano causado as vitimas. Nesse sentido, discorre Régio Taiar
(2009, p. 303):

[...] o ser humano adquiriu a condi¢do de sujeito de direitos, ndo apenas nos limites
territoriais de seu Estado, mas frente a toda a comunidade internacional, e desse
modo, os Estados ndo mais podem justificar a violagdo de direitos humanos em
seu espaco interno sob o argumento do exercicio da soberania [...].

¢) Os compromissos internacionais assumidos pelo pais terceiro ou pela organizagdo internacional em causa, ou outras
obrigagdes decorrentes de convengdes ou instrumentos juridicamente vinculativos, bem como da sua participagio
em sistemas multilaterais ou regionais, em especial em relagao a protecao de dados pessoais (European Union, 2016).

17 Deste modo, Facebook, Google, Oracle ¢ empresas de tecnologia dos EUA passam a ser obrigadas a rever os
seus acordos de transferéncia de dados com o Reino Unido e a Europa, conforme decisdo do Tribunal de Justiga da
Unido Europeia de 16 jul. 2020 (pedido de decisdo prejudicial apresentado pela High Court — Irlanda — em 9 de maio
de 2018 — Data Protection Commissioner / Facebook Ireland Limited, Maximillian Scherems — processo C-311/18)
(European Union, 2020).
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De igual forma, a tutela dos direitos humanos, na qual se insere a protecdo de dados pesso-
ais, ndo se trata de uma limita¢do do poder soberano do Estado, mas da inser¢ao da prote¢dao dos
direitos humanos como caracteristica do conceito de soberania. O descortino do tema leva a cons-
tatacdo de que os conceitos de soberania e de direitos humanos nao sdo antagonicos, antes disso,
sdo fundamentos que se apresentam necessariamente interligados. Logo, interferir na dignidade
humana ¢ func¢io do Estado e a violagdo de direitos humanos pelo ente Estatal implica em afronta

ao poder soberano, que ndo estd acima da lei.

Seguindo o mesmo raciocinio, o autor conclui que a protecdo dos direitos humanos que
implica em interveng¢do no plano nacional ndo afronta o principio da soberania dos Estados, ao
contrario, fortalece-o. Assim, ndo pode mais ser questionada com fundamento numa pretensa sobe-
rania estatual. E uma conquista conceitual. Ndo ha que se falar em diminui¢do da importancia da
soberania, mas sim do redimensionamento dos seus contornos a partir de uma coexisténcia har-
moniosa (Taiar, 2009, p. 307).

Portanto, se o processamento realizado no pais estrangeiro for ilegal ou ultrapassar seus pro-
positos e ndo houver comunicagdo com o Brasil ou transferéncia internacional, é necessario avaliar
se o pais estrangeiro dispde de legislagdo que ofere¢a um nivel adequado de protecdo. Na auséncia
disso, a Lei 13.709/2018 serd aplicada ao titular de nacionalidade brasileira, uma vez que tem como

base a salvaguarda dos direitos humanos.

Por outro lado, a interferéncia e a sobreposi¢do de normas de paises estrangeiros devem ser
vista com cautela, especialmente quando se trata de interferéncia de paises centrais desenvolvidos
em paises ditos como periféricos ou subdesenvolvidos, de modo que ndo se utilize da prote¢cdo aos

direitos humanos como pretexto para se atingir outros interesses.

Nesse sentido, alguns autores sdo criticos quanto a pretensao do direito da Unido Europeia
fixar regimes transnacionais de protecao de dados pessoais, baseados na extraterritorialidade de
aplicacdo do Regulamento (UE) 2016/679 (Collona, 2014, p. 203-211), por outro lado, alguns autores
entendem como positivo que a Unido Europeia aja como motor de difusdo de padrdes disponiveis,
o que pode possibilitar que paises em desenvolvimento possam fruir da oportunidade de também

fixar padrdes de protegdo de dados pessoais (Veronese, 2021, p. 719).

Além disso, sob a otica do poder facil aos paises centrais desenvolvidos impor suas nor-
mas frente aos paises periféricos e em desenvolvimento, porém o caminho contrario se torna mais
dificil. Assim, imagine um brasileiro, de passagem no aeroporto da Franca para assistir as Olimpi-
adas que teve seus dados violados ou tratados de forma irregular. Mesmo que ndo ocorra qualquer
hipdtese de compartilhamento ou transferéncia internacional, a LGPD deveria ser aplicada, caso
0 pais estrangeiro nao possuisse um grau protetivo adequado nos termos da LGPD. A questdo que
se coloca ¢: conseguiria o Brasil, um pais periférico, impor sua legislagdo sobre a Franga, um pais

central e desenvolvido?
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Ora, ndo € o caso, pois a Franca segue as normas do GDPR (General Data Protection Regu-
lation), que estabelecem um nivel de protecdo de dados pessoais compativel com a LGPD. No
entanto, se esse mesmo exemplo ocorresse em outro pais, como os EUA ou a China, a situacao
seria diferente. A capacidade do Brasil de fazer valer sua legislacdo sobre esses paises se depara-

ria com desafios significativos.

Os EUA, por exemplo, nao possuem uma legislagao federal de protecao de dados tao abran-
gente quanto a LGPD ou o GDPR, o que poderia abrir espago para a aplicagdo da LGPD em casos
especificos de tratamento irregular de dados de cidadaos brasileiros. No entanto, a imposicao efetiva
da LGPD sobre empresas americanas seria uma tarefa ardua, dada a influéncia economica e politica

dos EUA e sua postura geralmente resistente a regulamentacoes extraterritoriais de outros paises.

Jano caso da China, apesar de ter uma legislacao de protecao de dados emergente, conhecida
como a Lei de Protecdo de Informagdes Pessoais (PIPL), a aplicacdo da LGPD encontraria obstacu-
los tanto legais quanto diplomaticos. A China possui uma abordagem rigorosa e centralizada sobre

a governancga de dados, o que dificultaria a aceitacdo de uma intervengao externa como a da LGPD.

Portanto, o Brasil teria grandes dificuldades em fazer prevalecer e aplicar sua legislagdo de
protecdo de dados em paises como os EUA ou a China. As barreiras ndo sdo apenas legais, mas
também praticas e diplomaticas, refletindo as desigualdades de poder entre paises periféricos e
centrais no cendrio global. Este exemplo ilustra os desafios de implementacdo extraterritorial da
LGPD e destaca a necessidade de cooperacdo internacional e harmonizag¢ao de normas para a pro-

tecdo efetiva dos dados pessoais.

Outrossim, a realidade dos fatos subverte a tentativa de um direito fundamental de protecao
de dados no contexto internacional, motivo pelo qual ¢ medida que se impde o debate efetivo em
nivel global sobre os direitos do titular na internet, especialmente no que concerne a privacidade,
propondo Stefano Rodota (2015, p. 1-8) “uma Carta de Direitos das Internet”, de modo a abarcar a
tutela de dados pessoais em nivel global. Assim, a privacidade ndo evoca apenas uma necessidade
de intimidade, mas sintetiza as liberdades que pertencem ao sujeito no mundo global e interconec-

tado, motivo pelo qual o debate deve envolver uma multiplicidade de atores.

CONCLUSAO

Diante da problematica estabelecida e dos objetivos tragados, utilizando-se do método dedu-
tivo e das técnicas de levantamento de bibliografias e legislagdes, confirma-se a hipdtese de que a
aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) fora dos limites do Brasil enfrenta
desafios significativos, especialmente frente a paises centrais e desenvolvidos ou aqueles com os

quais o Brasil possui relagdes diplomaticas.

Na primeira se¢do, estabeleceu os fundamentos teéricos da protecao de dados pessoais

enquanto direito humano fundamental. Este alicerce tedrico € essencial para compreender a inter-
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conexao entre a protecao de dados e os direitos fundamentais, como a dignidade humana e o livre
desenvolvimento da personalidade. A partir dessa base, foi possivel explorar na segunda sec¢io a

autodeterminacdo informativa e suas implicacdes internacionais.

A segunda secao focou na extensdo do principio da autodeterminagao informativa além das
fronteiras nacionais. Foi demonstrado que a prote¢ao dos dados pessoais ndo se limita ao territorio
brasileiro, mas se estende globalmente, independentemente do local de tratamento dos dados ou da
localizag¢ao do controlador e do titular. Essa perspectiva ¢ fundamental para entender os desafios

da aplicagdo extraterritorial da LGPD, explorados na terceira se¢ao.

Na terceira se¢do, foi analisada a aplicagdo extraterritorial da LGPD e suas implicagdes a
soberania dos Estados. Utilizando de exemplos praticos, como o de um brasileiro em transito no
aeroporto estrangeiro (franc€s ou estadunidense), fica claro que, na pratica, ¢ dificil fazer valer a
LGPD frente a paises centrais e desenvolvidos, como Franca, EUA ou China. A Franga, por seguir
0 GDPR, possui um nivel de protecao adequado, mas em paises como os EUA e China, a imposi¢ao
da LGPD seria desafiadora. As barreiras legais, diplomaticas e praticas refletem as desigualdades de

poder no cendrio global, evidenciando as limitag¢des da aplicacdo da LGPD em ambito internacional.

Em suma, a aplicagao extraterritorial da LGPD enfrenta desafios significativos, especialmen-
te quando confrontada com paises desenvolvidos ou aqueles com fortes lagos diplomaticos com o
Brasil. A protegao dos direitos humanos, como o direito a privacidade e a autodeterminagao infor-
mativa, transcende fronteiras, mas sua efetiva implementagao depende de cooperagao internacional
e harmonizagao de normas. Deste modo, pode-se reconhecer e reafirmar a importancia da LGPD,
mas também reconhecer suas limitagdes praticas e a necessidade de um dialogo continuo para for-

talecer a prote¢ao de dados pessoais globalmente.
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