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Resumo: O presente artigo discute a importancia da governanca
corporativade protecao de dados, destacando a fungao preventivae
educativa da Autoridade Nacional de Protecao de Dados (ANPD).
Argumenta-se, com base na analise da Lei Federal n® 13.709/2018,
a Lei Geral de Protecdo de Dados (LGPD), que um atributo
fundamental dessa Autoridade € o incentivo as boas praticas, ao
instituto do compliance ou governanga corporativa de protecao de
dados pessoais pelas empresas privadas, bem como a fiscalizagao
sobre a conformidade dessas praticas com o dispositivo legal.
Trata-se de uma pesquisa aplicada, de abordagem qualitativa,
tendo como procedimentos o levantamento bibliografico e
a analise documental. Conclui-se pelo importante papel do
accountability, principio basilar da governanga corporativa dos
programas de protecdo de dados nas empresas, devendo elas
demonstrarem a conformidade e a efetividade desses programas,
bem como serem estimuladas pela ANPD a ado¢ao de padrdes
técnicos que facilitem o controle dos dados pelos seus titulares,
evitando o seu uso indevido por agentes privados.

Palavras-chave: ANPD; LGPD; governanga corporativa;
compliance; prevengao.

Abstract: This paper discusses the importance of data protection
corporate governance, highlighting the preventive and educational
role of the National Data Protection Authority (ANPD). Based on
the analysis of Federal Law n°® 13.709/2018, the General Data
Protection Law (LGPD), the paper argues that a fundamental
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attribute of this Authority is the encouragement of good practices,
the compliance or corporate governance to protect personal
data by private companies, as well as the supervision of the
compliance of these practices with the legal provision. This is an
applied research, with a qualitative approach, using as procedures
the bibliographic survey and document analysis. It is concluded
by the important role of accountability, a basic principle of
corporate governance of data protection programs in companies,
which must demonstrate the compliance and effectiveness of
these programs, as well as be encouraged by the ANPD to adopt
technical standards that facilitate the control of data. data by their
holders, preventing their misuse by private agents.

Keywords: ANPD; GDPR; corporate governance; compliance;
prevention.
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INTRODUCAO

A gestdo de riscos, a conformidade aos regramentos ¢ os programas de governanca
corporativa assumiram um papel de destaque na politica nacional de protecdo de dados pessoais
e da privacidade, consolidada pela Lei Federal n° 13.709/2018, a Lei Geral de Protecao de Dados
(LGPD). Nesse contexto, para alcangar a protecdo almejada, ¢ importante que boas praticas de
gestdo e governanga sejam adotadas por agentes publicos e privados.

A LGPD destinou uma se¢do inteira ao tema, a fim de garantir que a atuagdo dos
controladores de dados ocorra em conformidade ao regramento, minimizando os riscos de
descumprimento da norma. Faz-se necessario, entdo, a instauragdo de programas de governanca
corporativa que fomentem boas praticas de protecdo de dados pessoais por agentes privados,
conforme estd expressamente previsto na legislagdo, como consequéncia ldgica de um principio
norteador da LGPD, o da prevengao.

Nessa linha, a criacdo de autoridades responsaveis por promover o cumprimento da
legislacao vem sendo uma pratica recorrente em politicas de protecao de dados pessoais no mundo.
No Brasil, a LGPD criou a Autoridade Nacional de Prote¢ao de Dados (ANPD), 6rgdo integrante
da Presidéncia da Republica, dotado de autonomia para supervisionar e consolidar a instauragao
da politica publica, especialmente por meio de seu papel preventivo, pelo qual deve fiscalizar
os agentes publicos e privados a fim de averiguar se a atuacao destes estd em conformidade a
legislacdo (DONEDA, 2021, p. 464).

O incentivo a implementacdo de politicas de governanca corporativa de prote¢ao de
dados no setor privado ¢ essencial, sendo essa uma maneira de o Estado exercer sua atividade
publica como garantidor do cumprimento da legislagdo com os agentes privados, e, ainda, um
mecanismo para firmar e fomentar a politica publica na tematica (CARVALHO; MATTIUZZO;
PONCE, 2020, p. 364).

Este ¢ o ponto de partida do presente estudo, que discute a importancia da fiscalizacao
da governanga corporativa de prote¢do de dados, destacando a fungdo preventiva e educativa
da ANPD. A partir de uma interpretacdo do texto legal e de uma andlise das fung¢des inerentes
de autoridades responséaveis por regular as atividades econdmicas, entende-se que essa agéncia
tem como um atributo fundamental o incentivo as boas praticas, ao instituto do compliance ou
governanga corporativa de protecdo de dados pessoais pelas empresas privadas, bem como a

fiscalizacdo se tais praticas estdo efetivamente em conformidade com o dispositivo legal.
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Argumenta-se que a LGPD atribuiu a ANPD a fun¢do de fiscalizar e incentivar os
programas de governanga corporativa de protecdo de dados nas empresas privadas, sendo essa
funcdo decorrente do principio da prevencao, o qual norteia o dispositivo legal.

A pesquisa usa 0 método indutivo, tendo-se como ponto de partida a observagdo do
texto legal e a identificacdo dos encargos atribuidos pela LGPD a ANPD acerca dos programas
de governanga corporativa de protecdo de dados pelas empresas. A abordagem ¢ qualitativa e a
pesquisa de natureza aplicada, tendo como procedimentos o levantamento bibliografico e a anélise
documental.

A primeira se¢do do artigo apresenta a ANPD; a se¢do seguinte analisa o instituto
do compliance e da governanga corporativa em uma perspectiva voltada para a protecdo de
dados pessoais; a terceira secdo mostra que a LGPD destacou as boas praticas, a governanga e
sua importancia para a consolidacdo da politica nacional de protecao de dados e da privacidade.
Na quarta secdo, o texto dispde sobre a necessidade destas medidas serem implantadas com
transparéncia ou accountability e ressalta sua importancia como um principio norteador das
politicas de governanca corporativa. Por fim, a Gltima se¢do se ocupa em destacar, com base no
dispositivo legal, o encargo atribuido pela LGPD a ANPD em fiscalizar e incentivar a adogdo de

programas de governancga corporativa de protecao de dados pelas empresas.

1 AAUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

A ANPD ¢ um 6rgdo integrante da Presidéncia da Republica, tendo sua estrutura sido
estabelecida pela Lei 13.853, de 8 de julho de 2019, que converteu em lei a medida proviséria n°
869, de 27 de dezembro de 2018, criando a ANPD, nos termos do artigo 55-A da LGPD.

Trata-se de uma agéncia auténoma, sendo comum que o Estado recorra a orgaos
administrativos independentes, visando atender demandas relacionadas a regulagdo de alguns
mercados. Essas agéncias se caracterizam como entes ou 6rgaos publicos, dotados de independéncia
do governo e autonomia de organizagdo, financiamento e contabilidade (DONEDA, 2021, p. 642).

Dessa forma, a autonomia técnica, financeira e a independéncia funcional da ANPD,
juntamente com a composi¢ao multissetorial do Conselho Nacional de Prote¢do de Dados e da
Privacidade, composto por membros da sociedade civil, da academia, do Poder Publico e do
mercado, confere aspectos essenciais para dar efetividade ao sistema de protecdo de dados no pais
(LUCCA; LIMA, 2020, p. 375).

O uso de agéncias reguladoras, lembra Vilela (2020, p. 93), ¢ uma tendéncia que se iniciou
no Brasil na década de 1990, quando o Estado envidou esforcos para reduzir a atuagdo direta na
economia, transferindo a execucao de atividades publicas ao setor privado e assumindo fungdes de
fiscalizacdo e regulacdo de atividades econdmicas.

Diante dessa nova, a época, atuacao do Estado na economia e do fortalecimento do papel

privado em setores estratégicos e atividades econdmicas relevantes, tornou-se imprescindivel a
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readequacgdo do aparato estatal, para que se atinja a almejada eficiéncia. Dessa forma, autarquias
e fundagdes, as quais exerciam atividades exclusivas de Estado, transformaram-se em agéncias
autonomas, dotadas de autonomia, criadas com a finalidade de disciplinar e controlar certas
atividades de setores e mercados especificos (VILELA, 2020, p. 97).

Conforme aduz Doneda (2021, p. 463), mais recentemente verificou-se que muitas
caracteristicas destes o0rgaos, criados para responder de forma mais direta e dinamica as demandas
de natureza econdmica, poderiam ser igualmente relevantes no papel da defesa e da promogao
de direitos do cidaddo, sendo possivel distinguir a atuacdo de dois tipos de autoridades, as de

regulagdo e as de garantia:

As autoridades de regulagdo, cuja competéncia costuma ser ligada a um
determinado servigo publico, sdo destinadas fung¢des similares aquelas da propria
administracdo publica, com vantagens quanto a dinamicidade de sua estrutura e
outras. Por sua vez, as autoridades de (g]arantia possuem a missdo de protecdo de
direitos ou situagdes subjetivas especificas, para cuja defesa foram constituidas.
Um organismo com a proposta da protecao ge um direito como o da protecao de
dados pessoais (a ANPD, por exemplo), estaria enquadrada, portanto, como uma
autoridade de garantia (DONEDA, 2021, p. 463).

A autoridade de garantia se difere da autoridade de regulagdo por estar envolvida
diretamente no papel da protecdo de direitos especificos. Em um contexto de colisdo de direitos e
de busca por equilibrio entre diversas garantias e direitos de natureza constitucional, a autoridade
de garantia assume o papel de promover um “equilibrio dinamico” entre estas dicotomias,
organizando uma convivéncia plural de valores (DONENA, 2021, p. 464).

Assim, visando a tutela da protecdo de dados, a instauragdo da ANPD no Brasil foi
essencial para a Politica de Prote¢do de Dados e da privacidade, visto que o tratamento de dados
pessoais ¢ raramente acompanhado pelos cidadios de forma eficaz, assim como ha necessidade de
constante atualizagdo da disciplina, em fun¢do do desenvolvimento tecnoldgico crescente.

Ademais, a autoridade independente é util ao setor privado por garantir a uniformizagao da
aplicagdo da lei, em circunstancias nas quais tribunais ou reguladores setoriais tendem a produzir
solugdes heterogéneas quanto a interpretacdo da legislacdo de prote¢do de dados. Dessa forma,
essa consisténcia ¢ importante para impedir que empresas que eventualmente nado cumpram com a
LGPD acabem por obter vantagens competitivas em relagdo as demais (DONEDA, 2021, p. 265).

Dentre os diversos niveis de atuagdo dessa agéncia, destaca-se a sua fungdo preventiva e
educativa. E essencial que a ANPD tenha condig¢des para atuar diante da complexidade do tema da
protecdo e tratamento de dados pessoais, possuindo o papel de educar e incentivar as organizacdes,
informar os consumidores sobre o uso de dados no contexto de produtos e servigos, de forma clara
e transparente. Deve, ainda, estabelecer limites apropriados para o seu processamento, visando
garantir que esse seja feito em observancia aos direitos e interesses dos titulares dos dados.

Faz-se necessario, também, garantir que as discussdes sobre educagao, cumprimento da lei
e penalidades se estabelegam em conformidade aos principios consonantes na legislagdo. Diante
disso, a autoridade se torna uma referéncia e orientadora para o cidadao e para as institui¢des na

matéria.
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O tratamento de dados ¢ uma atividade complexa, realizada por entidades cujas praticas
podem ndo ser suficientemente transparentes. Com isso, a existéncia de uma autoridade que
atue de forma coordenada para prevenir e reprimir abusos, fiscalizando o tratamento de dados ¢
fundamental para diminuir a assimetria entre o cidaddo e os entes que coletam e tratam seus dados
(DONEDA, 2021, p. 466).

Dessa forma, enquanto a educagdo e a informagdo ndo alcancam o patamar almejado
de efetivamente implementar uma cultura de privacidade e prote¢do de dados pessoais, ¢ mister
que haja uma fiscaliza¢do consistente da Autoridade no que tange ao tratamento de dados por
agentes publicos e privados, para que se verifique se a atuagdo destes agentes esta ocorrendo em
conformidade ao regramento, em respeito e atencdo a protecao de dados pessoais e a privacidade
de individuos.

Por esta razdo, a atuagdo da ANPD em prol do estabelecimento e funcionamento
de programas de governanga de protecdo de dados no setor privado deve ser bem explorada,
desenvolvida e real¢ada, visto que ¢ uma maneira de assegurar a implementagao da politica publica
e, conforme exposto anteriormente, a atuacdo fiscalizadora e preventiva ¢ necessaria para que o
objetivo principal da politica publica seja alcangado.

Dessa forma, fomentar didlogos frutiferos com agentes de tratamento, assegurando que
a inovacdo seja inserida em uma cultura que tenha respeito pela privacidade ¢ um importante
encargo da ANPD, assim como ¢ a criagdo de programas de incentivo de boas praticas, aplicaveis
em modelos nos quais as organizac¢des descrevem claramente o processamento de dados pessoais.

Para compreender como a Autoridade pode fomentar as boas praticas nas empresas, a
seguir serdo destacados os pontos principais sobre programas de conformidade, compliance, ou

governanga, em um contexto especifico de prote¢ao de dados pessoais.

2 O COMPLIANCE, A GOVERNANCA CORPORATIVA DE PROTECAO DE DADOS E
O PRINCIPIO DA PREVENCAO

O termo compliance ¢ um substantivo proveniente da lingua inglesa, decorrente do verbo
to comply, que significa conformidade, obediéncia, observancia e submissdao. O uso do termo se
tornou comum na atualidade para fazer alusao a implementagao de politicas internas de integridade
as normas e regramentos. Freitas e Blanchet (2020, p. 34) destacam que o compliance surgiu
inicialmente no setor privado, com a execucao de procedimentos internos aptos a pautar a atuacao

das empresas de acordo com a legislacao e regulamentos vigentes:

Trata-se, pois, de um conjunto de regras e modelos que envolvem procedimentos éticos
suficientes a orientar o comportamento de uma empresa no mercado em que se insere,
seja local ou internacional, envolvendo todos os seus agentes e relagdes desenvolvidas
em seu respectivo ramo de atuacdo, com preocupagdes transcendentes, como no aspecto
de marca, nome e do respeito para com a propria sociedade (FREITAS; BLANCHET,
2020, p. 34).
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Esse sistema implica em uma alteracdo completa do funcionamento da entidade que
objetiva adota-lo, razdo pela qual ¢ sempre fruto da instalagdo de uma politica de governanga
corporativa, elaborada em consonancia aos valores éticos assumidos pela empresa, ao controle de
riscos e a conformidade as regras juridicas preestabelecidas.

Algunsdeseuspilares essenciais sao os cddigos de conduta; aavaliagdo e contingenciamento
de riscos; o controle interno por meio de procedimentos capazes de diagnosticar, apurar e sanar nao
conformidades; treinamentos € comunicagdes para propagar uma cultura concernente as politicas
previamente definidas; assim como os canais pelos quais ¢ possivel denunciar ndo conformidades
e as investigagdes internas que permitem descobri-las (MARTINS; FALEIROS JUNIOR, 2020,
p. 359).

Portanto, trata-se de um sistema complexo, que ndo esta restrito ao mero “fazer cumprir” a
legislagdo. Estas praticas devem acarretar uma significativa mudanga de mentalidade e preocupacao
das empresas, e gerar uma atuacdo em conformidade com o ordenamento juridico, principios
e normas regulamentares e administrativas. Dessa forma, o controle de riscos e a preservacao
de valores intangiveis devem configurar um compromisso efetivo assumido pela empresa e ser
coerentes com a sua estrutura e estratégia (FREITAS; BLANCHET, 2020, p. 35).

Sendo assim, a governanga corporativa aplicada a atividade empresarial € o resultado da
adocdo de principios norteadores considerados como ideais pelos seus instituidores, os quais se
tornam a base de toda a conduta empresarial, o que traz reflexos na gestdo da empresa e em sua
relagdo com acionistas, com o mercado e com os consumidores (SIMAO FILHO, 2020, p. 337).

A governanga corporativa enseja a adogdo de boas praticas, que podem ser implementadas
por meio de associacdes ou de forma individual pela empresa. Quando implementadas
individualmente, sdo chamados de programas de conformidade, integridade ou compliance.
Quando implementados no dmbito de associagdes, os mecanismos de boas praticas sdo chamados
simplesmente de “autorregulagdo” (CARVALHO; MATTIUZZO; PONCE, 2020, p. 365).

Implementada individualmente ou por meio de associagdes, nessa governanga vigora a
logica na prevencao, como se observa no caso da protecao de dados pessoais, onde ela assume um
papel de destaque para que a almejada seguranga de informagao seja alcancada.

A experiéncia internacional sobre o tema demonstra que a preocupagdo com a adogdo de
praticas de prevencado e seguranga pelos controladores de dados esta presente ha décadas.

Em 1980, na publicacdo do influente texto “OCDE Guidelines on the protection privacy
and transborder flows of Personal Data” o accountabily principle foi mencionado pela primeira
vez como uma diretriz para a protecdo de dados pessoais e da privacidade. Esse principio pode ser
traduzido pela necessidade dos agentes de tratamento de dados se comprometerem com a adogao
de medidas que deem real efetividade as regras a eles aplicaveis (CARVALHO; MATTIUZZO;
PONCE, 2020, p. 363).

A valoragdo da prevencdo ocorre porque o objetivo da politica publica ¢ sempre o seu

cumprimento, € ndo a responsabilizacdo diante de desvios. Essa logica fica evidente na analise de
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politicas de protecdo de dados, nas quais o objetivo principal ¢ mitigar os riscos de vazamento de
dados, as violagdes de privacidade e o acimulo excessivo de informagdes pessoais de individuos
por agentes especificos.

Ademais, trata-se de uma seara em que os danos de pequena monta sdo comuns,
0 que diminui a propensdo para que se postule individualmente sua reparagdo a partir dos
institutos tradicionais de responsabilidade civil. Com isso, a utilizacdo de uma tutela baseada
na responsabilidade civil ndo ¢ um instrumento capaz de tutelar na medida necessaria o direito
fundamental a protecdo de dados, podendo até mesmo incentivar a consolidagdo de praticas de
utilizagdo indevida de dados pessoais (DONEDA, 2021, p. 646).

Dessa forma, ainda que as sangdes sejam necessarias para efetivar a aplicagdo de uma
politica publica, vale ressaltar que o objetivo principal da politica é sempre gerar o cumprimento
e adequagdo comportamental dos agentes, € ndo a mera puni¢do. Sendo assim, a prevengdo ¢ a
orientacdo sdo pecas-chaves do sistema que se pretende construir, razdo pela qual a prevengao ¢
um principio geral de tratamento de dados pessoais (CARVALHO; MATTIUZO; PONCE; 2020,
p. 361).

Conforme serd abordado a seguir, esta premissa fica evidente diante de uma analise
da LGPD, a qual dispde expressamente sobre a importancia e o dever dos agentes privados de
instaurarem programas de conformidade e adequacao as diretrizes estabelecidas pelo dispositivo

legal, em respeito a seguranga da informagao e a protecao dos dados pessoais.

3 AS BOAS PRATICAS E GOVERNANCA NA LGPD

Antes do advento da legislacdo em foco, a autorregulacdo das empresas era a regra, visto
que, diante da auséncia do poder ptblico em regular a matéria, o proprio mercado estabelecia as
regras de conduta e normas padrdo de tratamento de dados pessoais (ARAUJO; CAVALHEIRO,
2014).

Ocorre que, com o avango exponencial da economia movida a dados, a autorregulagao
passou a ser um cenario propicio para a economia digital inidonea, especialmente quando agentes
econdmicos passam a vender informacdes pessoais de individuos para terceiros sem a anuéncia
destes. Sendo assim, perante uma crescente preocupagdo com a tematica, o arcabougo legal sobre
a matéria ¢ uma tentativa de “regular a autorregulacao”, de maneira que a liberdade das empresas
no espago virtual seja resguardada (ARAUJO; CAVALHEIRO, 2014).

A LGPD destinou uma secao inteira as regras de boas praticas e governanga, que ocupam
um lugar de destaque entre os artigos 46 a 51. Estas praticas se caracterizam como instrumentos
de governanga corporativa que visam estabelecer procedimentos que facilitem e viabilizem o
cumprimento da legislacao. Nesse sentido, a adocao destes mecanismos por parte dos agentes de
tratamento de dados pessoais possui o condao de facilitar o processo e consolida-lo.

As politicas de governanca propostas pela LGPD assemelham-se a modalidade de

autorregulacao da atividade empresarial. Entretanto, se diferenciam do modelo tradicional, posto
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que devem ser elaboradas e implementadas com base nas diretrizes estipuladas pela legislagao,
que exigem que estes programas reflitam efetivamente a estrutura, a escala e o volume das
operacdes da empresa. Entende-se que, assim, os riscos de violagao a privacidade dos individuos
serdo minimizados, com o tratamento das informagdes pessoais sempre pautado na seguranga
(CARVALHO; MATTIUZZO; PONCE, 2020, p. 366).

Nao obstante, ao atribuir aos controladores e operadores de dados a possibilidade de
elaborarem, individualmente ou por meio de associagdes, as boas praticas e as proprias regras
de governanga, a legislacdo estabeleceu um mecanismo de “corregulacdo”. Com isso, destacam
Lucca e Lima (2020, p. 376), a regulacao da atividade ¢ realizada tanto pelos agentes privados
quanto pela ANPD, a quem cabe fiscalizar e incentivar os mecanismos de governanga e as boas

praticas:

A opcdo brasileira ¢ justamente a corregulagdo, ou seja, a ANPD desempenhara suas
fungdes fiscalizadora, reguladora e sancionatorias, sem excluir a possibilidade de os
agentes de tratamento de dados pessoais estabelecerem “Boas Praticas” (LUCCA; LIMA,
2020, p. 376).

Os padroes de boas praticas e os principios gerais previstos na lei devem ser observados
pelas entidades na implementagdo de seus programas de governanga corporativa. Nesse sentido,
o artigo 50 da LGPD impde um rol de obrigagdes relacionadas & governanga e boas praticas,
impondo ateng¢do redobrada a natureza, ao escopo, ¢ a finalidade dos dados, bem como, a gravidade
dos riscos e aos beneficios decorrentes de tratamento de dados do titular (MARTINS; FALEIROS
JUNIOR, 2020, p. 357).

As premissas principais desse sistema norteiam a conduta do agente responsavel para que
fornega ao titular conhecimento sobre o tratamento a ser empreendido aos dados e ao fluxo das
informagdes, de maneira concisa, transparente, inteligivel e de facil acesso, com uma linguagem
clara e simples (SIMAO FILHO, 2020, p. 328).

Muito embora ndo exista um modelo rigido de orienta¢do aos programas de conformidade
para fins de tratamento de dados pessoais no Brasil, fica assegurada a capacidade da ANPD expedir
orienta¢des nesse sentido posteriormente.

Ademais, o comprometimento na adog¢do de programas internos que assegurem o
cumprimento de normas relativas a tematica, a adequacao de condutas com base em um processo
de avaliagdo sistematica de impactos e riscos a privacidade, e o objetivo de estabelecer uma
relacdo de confianga com o titular dos dados por meio de uma atuacdo transparente, que assegure
mecanismos de participacdo, sao requisitos que devem ser observados em qualquer programa de
protecdo de dados (CARVALHO; MATTIUZZO; PONCE, 2020, p. 366).

E essencial identificar todos os processos, procedimentos e sistemas internos que estejam
relacionados ao tratamento de dados pessoais na empresa, para que, por meio de um levantamento
de todos estes processos seja possivel avaliar os riscos. Sendo assim, ¢ elaborado um verdadeiro

mapa dos fluxos internos de diferentes classes de dados pessoais usados e processados pela empresa.
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Dessa forma, ¢ possivel analisar a adequagdo das praticas mapeadas com a LGPD.
Entretanto, “ndo serdo poucas as medidas de adequacao necessarias. Nesse cenario, desenhar uma
matriz de riscos para criar um cronograma de adequagdo da empresa ¢ uma medida comum e
eficaz” (CARVALHO; MATTIUZZO; PONCE, 2020, p. 367).

E imprescindivel que a probabilidade e gravidade dos riscos sejam consideradas no
desenvolvimento de medidas de governanga, para que entdo, seja possivel adequar os sistemas,
documentos, processos e procedimentos internos a legislagao.

Com isso, as atividades empresariais sdo complemente transformadas, visando um
objetivo comum, a mitigagdo dos riscos identificados e a reducao de ocorréncia de desvios legais.
Nao obstante, o compromisso firmado pela entidade ¢ o ponto chave capaz de efetivamente alterar
toda a conduta corporativa nesse sentido, a qual deve estar em conformidade com valores e praticas
consoantes com os principios de tratamento de dados pessoais.

Além disso, ¢ de suma importancia que a entidade tenha uma cultura que nao valorize
somente resultados financeiros acima de tudo. Certamente, em observancia a atividade empresarial,
a obten¢do de lucro serd sempre o objetivo final, entretanto, hd uma clara diferenca entre a
valorizagdo de resultados e a adocdo de praticas fora da conformidade apenas para a obtencao
de beneficios lucrativos. Nesse sentido, ¢ necessario que aquilo que ¢ exigido no dia a dia da
corporacdo, dos funciondrios e colaboradores, esteja de acordo com as boas praticas e com a
politica de governanga corporativa implementada (CARVALHO; MATTIUZZO; PONCE, 2020,
p. 370).

Os instrumentos de boas praticas e governanca ndo pretendem eliminar por completo
os incidentes de seguranga, porém, objetivam minimizar as possibilidades de ocorréncia, e criar
mecanismos para que eventuais equivocos sejam devidamente identificados e combatidos de forma
eficaz, rapida e adequada (CARVALHO; MATTIUZZO; PONCE, 2020, p. 364).

A exigéncia de controles preventivos capazes de mitigar os riscos do tratamento de dados
¢ o reflexo de um fundamento primordial do regramento, o da seguranga da informacao. Toda
informacao adquire dimensao relevante na medida em que conduz a personalizac¢do do individuo a
quem faz referéncia. Dessa forma, os mecanismos usados para atender ao imperativo da seguranga
reverberam na prote¢do de atributos da personalidade do titular dos dados (MARTINS; FALEIROS
JUNIOR, 2020, p. 350).

Dessa forma, os dados pessoais coletados e tratados pelas empresas devem estar protegidos
pelas medidas de seguranca técnicas e administrativas capazes de proteger as informacdes de
acessos ndo autorizados, de situagdes acidentais ou ilicitas de destruicdo, de perdas, alteracdes, ou
qualquer forma de tratamento inadequado ou ilicito, desde a fase da concepcdo do dado até o seu
descarte (MARTINS; FALEIROS JUNIOR, 2020, p. 351; SIMAO FILHO, 2020, p. 338).

Assim, s3o criadas salvaguardas em casos de eventuais riscos de acidentes, bem como,
sistemas que possibilitem o exercicio de direitos dos titulares de terem acesso aos dados tratados; de
solicitarem a corre¢do de dados incompletos, inexatos ou desatualizados; de solicitar aanonimizagao,
o bloqueio ou eliminacdo de dados desnecessarios, etc. (CARVALHO; MATTIUZZO; PONCE,
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2020, p. 368).

No artigo 49 da LGPD, o legislador estipulou como um dever que os sistemas utilizados
para o tratamento de dados estejam estruturados para atender aos requisitos de seguranga, aos
padrdes de boas praticas e de governanga e aos demais principios previstos na lei (MARTINS;
FALEIROS JUNIOR, 2020, p. 357; SIMAO FILHO, 2020, p. 338).

Diante disso, observa-se o objetivo da legislagdo em incentivar a ado¢ao do compliance
das empresas, por meio da implementa¢do de uma politica de governanca que determina a adogao
de boas praticas. Essas praticas deverdo ser observadas e adotadas em conjunto ao principio do
privacy by design, que dispde sobre a necessidade de os sistemas utilizados para o tratamento de
dados pessoais serem estruturados seguindo padrdes de boas praticas e governanga, os principios
de tratamento de dados pessoais e os requisitos de seguranca (CARVALHO; MATTIUZZO;
PONCE, 2020, p. 362).

Dessa maneira, a transparéncia, a seguranga € a prevencao sao parametros inegociaveis,
que ultrapassam a atuagdo estatal repressiva, pautada no instituto da responsabilidade civil, e,
pautados na boa fé objetiva, na inser¢ao da ética nas relagdes negociais, na prevencao e na efetivacao
dos direitos fundamentais a privacidade e prote¢dao de dados, transitam para um imperialismo da
governanga — ou compliance (MARTINS; FALEIROS JUNIOR, 2020, p. 357).

Nesse diapasdo, conforme serd abordado a seguir, a legislagdo ndo apenas dispds quanto
a necessidade de implementacdo de politicas de governanga de protecdo de dados, como também
atribuiu as empresas o encargo de comprovar a sua adogdo, a efetividade destas praticas e a
adequagdo dos seus sistemas internos a legislagdo. Com isso, 0 accountability ¢ um instrumento a

ser observado pela ANPD na fiscalizacdo da conduta empresarial.

4 O ACCOUNTABILITY E AS POLITICAS DE PROTECAO DE DADOS

A partir de uma andlise do dispositivo legal, nota-se a relevancia da seguranca da
informacao, do principio da prevencdo e da mitigagdo de riscos diante do tratamento de dados
pessoais por agentes privados. Dessa maneira, conforme exposto acima, ¢ imprescindivel que as
empresas contribuam e mudem praticas que nao estejam em conformidade com o exigido.

Nao obstante, ¢ imprescindivel que esta mudanca de comportamento e a adequagao das
praticas internas sejam feitas de maneira transparente, para que, desta forma, o poder publico e
a sociedade sejam capazes de fiscalizar a atuagdo destes agentes econdmicos. Por esta razdo, ¢
possivel recorrer a nocdo de accountability para fazer alusdao a necessidade de transparéncia da
governanga corporativa das empresas para com a Autoridade e os consumidores.

Accountability, em sentido amplo, corresponde a preocupacdo central da ética da
responsabilidade. Em sentido estrito e aplicado, refere-se as relagdes sociais circunscritas, como as
previstas nos sistemas racional-burocraticos de prestagao de servigos, por exemplo. Dessa maneira,

a accountability esta diretamente relacionada a genuina eficacia organizacional, e, portanto, deve
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ser uma preocupacdo inerente de qualquer administrador ou funcionario, seja ele publico ou
privado, visto que, a ética da responsabilidade se ocupa em colocar o detentor de expectativas
frente ao agente encarregado de sua satisfacdo (ETZIONI, 2014, p. 312).

Trata-se de um termo importante para os administradores de institui¢des em geral, o
qual se aproxima das ideias de responsabilidade, prestacdo de contas, satisfagdo, explicacdo e
atendimento. Conforme explicita Etzioni (2014, p. 297), a demanda por mais accountability pode
ser observada, normalmente, em trés contextos concretos, seja para referir-se a exigéncia de mais
responsabilidade e sensibilidade; a necessidade de maior atengdo ou consideracdo para com a
comunidade, ou para exigir maior compromisso com “valores”.

E cedi¢o que os administradores respondem as articulagdes de direitos apresentadas
pela comunidade, por seus lideres ou pela imprensa. Dessa forma, a accountability ¢ observada
como uma instancia efetiva real na qual a administragdo da respostas aos reclamos e demandas de
interesses particulares de diversos grupos (ETZIONI, 2014, p. 307).

Entretanto, cumpre mencionar que o dever de prestar contas ndo se limita a capacidade
em dar respostas. A prestagdo de contas deve ser tratada como uma estratégia para administracao
de expectativas, visto que a capacidade para dar respostas acaba por ser insatisfatoria quando
envolve apenas respostas limitadas, diretas e meramente formais. Dessa maneira, a prestagao de
contas envolve os meios pelos quais as organizagdes administram as diversas expectativas geradas
dentro e fora da organizacdo (ETZIONI, 2014, p. 314).

Em que pese a complexidade do termo utilizado, para fins do presente estudo, a perspectiva
analisada de accountability deve ser interpretada em conjunto a transparéncia, e traduz-se na
obrigagdo dos agentes privados prestarem contas a8 ANPD sobre as suas politicas de governanga
corporativa, ou compliance, de prote¢do de dados, de maneira que seja possivel comprovar, com
transparéncia, a adequagdo das praticas internas com a legislacao.

Uma anélise acerca das politicas de protecdo de dados ao redor do mundo esclarece que
estas foram desenvolvidas com base no accountability principle, ao atribuir aos proprios agentes
de tratamento de dados pessoais a responsabilidade de comprovarem a adog¢do de medidas que
efetivem as regras que sao a eles aplicaveis (CARVALHO; MATTIUZZO; PONCE, 2020, p. 362).

Dessa forma, uma vez implementada a politica de governanca de protecdo de dados por
agentes privados, a accountability ¢ um recurso por meio do qual o poder publico ¢ capaz de
fiscaliza-la. Este principio estd inserido no artigo 6°, X da LGPD, intitulado como “principio da
responsabilizacdo e da prestacdo de contas”. Trata-se da obrigacdo do controlador de dados de
adotar medidas eficientes e capazes de comprovar a observancia e o cumprimento as normas de
protecdo de dados pessoais.

E de suma importancia que as entidades que estdo sob regulagdo da ANPD contribuam
para que a Autoridade possa cumprir suas incumbéncias. Dessa maneira, diante de qualquer
processamento de dados, as organizagdes devem aferir previamente os riscos da atividade,
contabilizar e mitigar possiveis danos, contando com as diretrizes de interpretacdo e aplicacao

da lei pelas autoridades competentes. Nesse cendrio, usos inovadores de dados ndo devem ser
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presumidos como ilegais, entretanto, diante de processamentos inéditos, o processo de aferi¢do
prévia de riscos e a mitigacao de danos sera sempre necessario (ARBIX, 2020, p. 62).

A governanga corporativa parte do pressuposto da necessidade da transparéncia em
relagdo ao mercado, especialmente no que tange a elaboragdo e disponibilizagdo do seu sistema
de informagdes contdbeis. Estas informagdes devem retratar o estado atual da organizagdo, em
observancia as regras que dispdem sobre os deveres de informagcao, diligéncia e lealdade (SIMAO
FILHO, 2020, p. 335).

Portanto, ¢ imprescindivel que as empresas mantenham um conjunto de documentos
capazes de evidenciar que as obrigacdes estdo sendo satisfeitas, os quais podem ser extraidos do
mesmo artigo 6° da LGPD, como no registro de operagdes de tratamento, no relatério de impacto
e nos registros de incidentes de seguranca (CARVALHO; MATTIUZZO; PONCE, 2020, p. 369).

As empresas devem desenvolver minutas destes documentos para comunicagao a ANPD.
O relatorio de impacto, por exemplo, deve consistir efetivamente no resultado do mapeamento e
da mensuracao de riscos realizados na implementa¢do do programa de governanca. Sendo assim,
devera descrever os tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informagdes, bem como, medidas, salvaguardas e mecanismos de mitigagdo de
riscos adotados pela organizagdo (CARVALHO; MATTIUZZO; PONCE, 2020, p. 369).

Diante de incidentes de seguranga que possam acarretar risco ou dano aos titulares de
dados pessoais, a comunicagao imediata a ANPD ¢ obrigatoria e urgente, para que a autoridade
possa verificar a gravidade do incidente e determinar a ado¢do de providencias, como a ampla
divulgacdo do fato em meios de comunicacgdo e a adocdo de medidas para reverter ou mitigar os
efeitos do incidente, nos termos do art. 48 §2° da LGPD (SIMAO FILHO, 2020, p. 339; MARTINS;
FALEIROS JUNIOR, 2020, p. 356).

Na andlise da gravidade e alcance do incidente, a ANPD deve solicitar aos agentes
comprovagdes de que foram adotadas medidas técnicas adequadas capazes de tornar os dados
pessoais afetados ininteligiveis para que terceiros ndo autorizados nao consigam acessa-los. Sendo
assim, a afericdo do impacto levard em conta todas as medidas de seguranca implementadas
na instituicdo para a prevencdo do evento danoso (SIMAO FILHO, 2020, p. 339; MARTINS;
FALEIROS JUNIOR, 2020, p. 356).

Com isso, o registro de incidentes de seguranga assume um papel central, especialmente
diante de riscos ou ocorréncia de incidentes. Nesse caso, a LGPD dispde sobre quais informagdes
detalhadas devem constar na comunicacdo da organizagdo a ANPD e aos titulares de dados
que sejam eventualmente prejudicados: a descricdo da natureza dos dados pessoais afetados;
as informagdes sobre os titulares envolvidos; a indicacdo das medidas técnicas e de seguranca
utilizadas para a protecdo dos dados; os riscos relacionados ao incidente e as medidas que foram
ou serdo adotadas para reverter ou mitigar os efeitos do prejuizo (CARVALHO; MATTIUZZO;
PONCE, 2020, p. 370; SIMAO FILHO, 2020, p. 339).

No caso de incidentes de segurancga, ¢ essencial que a organizagdo desenvolva sistemas

que possibilitem rapidamente sua identificacdo, a resposta e a remediacdo. Devem, ainda, ser

REVISTA DO DIREITO PUBLICO, Londrina, v. 18, n. 2, p. 30-47, ago.2023. DOI 10.5433/24157-108104-1.2023v18n2p.30



43

ANA ELIZABETH NEIRAO REYMAO E LIS ARRAIS OLIVEIRA E SUZY ELIZABETH CAVALCANTE KOURY

comunicados o quanto antes a ANPD e aos titulares de dados pessoais afetados (CARVALHO;
MATTIUZZO; PONCE, 2020, p. 368).

A elaboragdo, manuteng¢do e apresentacdo desses documentos € de total responsabilidade
das empresas. Nesse sentido, ¢ necessario que a empresa norteie toda a sua atividade de tratamento
de dados com base neles. Dessa forma, “¢ disso que se trata a accountability, que em sentido lato
se pode traduzir como a obrigacdo de prestar contas aos portadores de expectativas” (ETZIONI,
2014, p. 313).

Observa-se que a intengdo ¢ criar um sistema em que agentes de tratamento estdo em
efetivo didlogo com as autoridades, de modo que os pardmetros de atuacdo da iniciativa privada
sdo revisados e debatidos com os agentes publicos e segmentos da sociedade civil interessados
(CARVALHO; MATTIUZZO; PONCE, 2020, p. 363).

O controle exercido pela administracdo publica surge da necessidade de corre¢do de
rumos frente aos interesses das sociedades. Nesse cenario, diante da accountability prestada pelas
empresas, o controle ndo deve ficar restrito exclusivamente ao poder publico, visto que, além de um
controle administrativo e hierarquico exercido no ambito das institui¢des, existe ainda um controle
democratico ou social, exercido sob as organizagdes por meio da democracia representativa
(DEPRA; LEAL, 2017, p. 227).

Apesar deste ndo ser o foco da pesquisa, ressalta-se que, ndo apenas o controle institucional,
porém o controle social também decorre da concep¢do de accountability. O controle social ¢
corolario a democracia e proporciona uma caracteristica dialdgica entre o Estado e a sociedade
civil, “especialmente por fatores ligados com a prestacdo de contas, a responsabilidade dos agentes
e também a burocracia estatal, fatores esses que assentam, em ultima andlise, a consolidac¢do da
nossa democracia” (DEPRA; LEAL, 2017, p. 233).

Dessa forma, a nog¢do de accountability estd relacionada com a responsabilizacdo
democratica referente a dois mecanismos, um vertical, referente ao controle social; e um horizontal,
que se efetiva mediante a fiscalizagdo mutua entre os poderes, ou por meio de outras agéncias
governamentais que monitoram e fiscalizam o poder publico e a atividade econdmica quando
necessario (DEPRA; LEAL; 2017, p. 234).

Conforme serd exposto na proxima se¢ao, a fun¢ao fiscalizadora atribuida pelo dispositivo
legal 8 ANPD permite que a Autoridade utilize dos relatorios e instrumentos supracitados para
que possa fiscalizar as praticas de governanga de protecdo de dados implementadas nas empresas

privadas.

5 A ANPD E A FISCALIZACAO E INCENTIVO A ADOCAO DE BOAS PRATICAS
PELAS EMPRESAS

A LGPD centralizou na ANPD o encargo de editar regulamentos e procedimentos sobre

protecao de dados pessoais e privacidade, bem como, normas, orientagdes e procedimentos
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simplificados e diferenciados, para que, dessa forma, seja possivel que as entidades conhegam as
regras e possam se adequar previamente (LUCCA; LIMA, 2020, p. 375).

Entretanto, o tratamento de dados pessoais ¢ uma atividade que perpassa e gera
implicagdes em diversos segmentos de mercado, razdo pela qual, € inviavel que a ANPD estipule
diretrizes claras e especificas para cada um deles. Nao obstante, ela possui um arsenal especifico
de medidas regulatdrias a sua disposi¢do, dentre as quais se destacam as medidas que visam a
incutir ¢ fomentar boas praticas no tratamento de dados por meio das regras de accountability
(DONEDA, 2021, p. 265).

Por essa razdo, a legislagao estabelece o modelo da “corregulagdo”, a partir do momento
em que as proprias empresas assumem a capacidade de desenvolverem os seus proprios sistemas
de boas praticas e as suas politicas de governanga, e, portanto, passam a regular o exercicio de sua
atividade de tratamento de dados em conjunto com a Autoridade.

A corregulagdo advém da legislacdo europeia, na qual a autoridade de controle analisa
previamente os cddigos de conduta das empresas, os quais ficam pendentes de aprovagao e registro
para efeitos de comprovacao da conformidade com o regramento e posterior disponibilizagdo ao
publico. Além disso, posteriormente a autoridade também supervisiona os cddigos que aprova
(SIMAO FILHO, 2020, p. 342).

Mecanismos semelhantes podem ser encontrados na LGPD, visto que a lei estipula que
os programas de governanga corporativa devem ser constantemente monitorados, atualizados, e
submetidos a avaliagdes periddicas. Dessa maneira, a pedido da ANPD, o agente de tratamento
deve demonstrar a conformidade e efetividade do seu programa de governanga, que deve ser
reconhecido e divulgado pela autoridade, a quem cabe estimular a adog¢ao de padrdes técnicos que
facilitem o controle dos dados pelos seus titulares (SIMAO FILHO, 2020, p. 343).

Nesse aspecto, enquanto as empresas devem adequar controles internos de protecao,
seguranga e sigilo, bem como elaborar documentos internos que estejam alinhados aos principios
de tratamento de dados pessoais, compete a ANPD fiscalizé-los.

O art. 38 da lei atribui a ANPD a capacidade de solicitar o relatorio de impacto a protegao
de dados pessoais, que deve ser elaborado obrigatoriamente pelas empresas. Ocorre que, a LGPD
ndo desenvolve hipoteses especificas de quando a autoridade deverd fazé-lo. Sendo assim, a
legislagdo deixa a critério da ANPD determinar em quais circunstincias o relatdrio devera ser

requisitado:

No caso brasileiro, a LGPD nfo chega a prever hipoteses especificas de requisigdo do
documento, estabelecendo apenas a incumbéncia da ANPD para sua requisicao, ou para a
indicagdo do nivel de detalhamento esperado. Existe, portanto, consideravel espago para
posterior regulagdo por parte da ANPD acerca da exata operacionalizag@o dos relatorios
de impacto a prote¢ao de dados pessoais (CARVALHO; MATTIUZZO; PONCE, 2020,
p- 369).

A prestacdo de contas, ou accountability, das entidades deve ser observada para que a
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ANPD possa cumprir a sua fun¢do fiscalizadora dos programas de governanca de protecdo de
dados nas empresas. Dessa forma, a fiscaliza¢do e cobranga constante dos relatorios de impacto,
de seguranca e atuagdo, que devem ser entregues de maneira minuciosamente detalhada, sdao
imprescindiveis para que as empresas alterem efetivamente a sua conduta moral e ética, e respeitem
definitivamente a privacidade dos individuos.

Nao obstante, outro fator capaz de ensejar uma atuagdo cada vez mais responsavel
dos agentes de tratamentos de dados sdo os critérios usados pela ANPD para estipular sangdes
administrativas, visto que, o art. 52, IX da lei dispde que a Autoridade levard em consideracao
a adogdo de politicas de boas praticas e governanca adotadas por empresas ao aplica-las. Sendo
assim, diante de uma atua¢ao incisiva da Autoridade neste sentido, as entidades privadas se sentirdo
compelidas a adotarem as medidas de prevencdo, seja por vontade propria de mudar a corporacao,
ou por receio das consequéncias que descenderdo caso elas ndo o facam.

Por fim, o artigo 51 da LGPD prevé que cabe a ANPD promover a adogao de padrdes para a
facilitacdo técnica do controle de dados pelos titulares. Isso significa que a ANPD ¢ corresponsavel
por propiciar a materializagdo do rol de direitos do titular de dados, previsto no art. 18 da lei,
dentre os quais se destacam o acesso, a anonimizagdo, o bloqueio, a exclusdo ou corre¢do dos
dados pessoais (MARTINS; FALEIROS JUNIOR, 2020, p. 367).

Sendo assim, a consolidagdo de uma politica publica preventiva propalada pela ANPD,
que objetiva promover a adog¢ao de padrdes técnicos que facilitem o acesso do titular, assim como,
as boas praticas e a instauracdo de programas de governanca de protecdo de dados por entes
privados, dependera desta conjugacao de fatores que, estando presentes, serd propicia e condizente
aos propositos indicados no texto legal (MARTINS; FALEIROS JUNIOR, 2020, p. 367).

Conforme ja exposto, a LGPD trouxe diversos dispositivos que proporcionam uma
fiscalizagdo séria e consistente da ANPD do tratamento de dados efetuado por agentes privados.
Sendo assim, o uso prudente destes instrumentos ¢ de suma importancia para que a conduta das
instituicdes privadas se altere e paulatinamente configure um ambito de atuagao respeitoso com as
informagdes pessoais de individuos, independente de sua origem.

Diante disso, observa-se que a consolidagao da politica de protecao de dados pessoais e da
privacidade em muito dependera da atuagdo da ANPD, especialmente no estimulo e na fiscalizagdo

de politicas de governanga de protecdo de dados em instituigdes privadas.

CONCLUSAO

O presente estudo destacou a fungdo preventiva e educativa da ANPD, discutindo a
importancia da fiscalizacdo da governanca corporativa de prote¢ao de dados. Buscou-se demonstrar
a importancia do compliance ou governanga para que a politica de prote¢do de dados pessoais e da
privacidade, implementada no Brasil com o advento da LGPD, seja bem-sucedida.

Conforme apontado, a logica da prevencdo esta presente nessa analise desde quando a
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protecdo de dados pessoais se tornou uma tematica digna de atencdo e regulagdo. Dessa forma,
a LGPD destinou vérios dispositivos que demonstram a importancia da adog¢do de politicas de
boa governanga e boas praticas pelos agentes privados, razdo pela qual ¢ imprescindivel que as
empresas destinem tempo e verba para a implementagao de politicas internas de privacidade e se
adéquem as regras previstas pela legislacao.

Nao obstante, a mera adequagdo a norma nao ¢ suficiente, posto que a legislacdo exige
que os agentes privados sejam capazes de demonstrar aos titulares dos dados e 8 ANPD que estao
atuando em conformidade ao regramento e a adequagdo de todos os seus sistemas internos a ele.
Por essa razao, o artigo destacou o accountability principle, o qual estabelece aos controladores de
dados a responsabiliza¢do por uma prestacdo adequada e transparente de contas.

Nesse sentido, a LGPD exige dos controladores de dados a elaboragdo de relatorios de
impacto, de registros de reag¢do aos incidentes de seguranca e outros documentos indispensaveis,
assim como, a sua constante atualiza¢cdo e monitoramento.

Esses instrumentos sdo importantes para que a ANPD efetivamente fiscalize e conduza
estes agentes para uma atuagao em prol da prevencao, da seguranga da informacao, da privacidade
e da protecao de dados.

Com isso, destacou-se a importancia da atua¢do da Autoridade para regular a politica de
protecdo de dados e contribuir para a sua consolidacdo, especialmente por meio do incentivo e da

fiscalizacdo de politicas de governanga corporativa de prote¢do de dados em empresas privadas.
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