115

DOI: 10.5433/24157-108104-1.2023v18n3p.115-136

*Doutora  em  Direito  pela
Universidade Federal do Parana-
UFPR. Mestre em Ciéncias Sociais
Aplicadas  UEPG.  Professora
Adjunta da Graduagdo em Direito
da Universidade Federal de Mato

Grosso do Sul - UFMS. E-mail:
igeziela@gmail.com

“FAKE NEWS”, LIBERDADE DE EXPRESSAO E
DEMOCRACIA: PERSPECTIVAS E ESTRATEGIAS
DE COMBATE A (DES)INFORMACAO

“FAKE NEWS”, FREEDOM OF EXPRESSION
INFORMATION AND DEMOCRACY: PERSPECTIVES
AND STRATEGIES TO COMBAT (MIS)
INFORMATION

Geziela Iensue*

Como citar: IENSUE, Gezicla. “FAKE NEWS”, liberdade de
expressao e democracia: perspectivas e estratégias de combate a
(des)informagdo. Revista do Direito Publico, Londrina, v. 18, n.
3,p. 115-136, dez. 2023. DOI: 10.5433/24157-108104-1.2023v1
8n3p.115-136. ISSN: 1980-511X

Resumo: O fendmeno das noticias inveridicas, as “fake news”,
todavia ndo seja recente, tem aumentado consideravelmente
face a massificagdo das redes sociais. Nesse contexto, o presente
artigo busca analisar os seus delineamentos, a sua atuacdo na
rede mididtica virtual, bem como as suas implicacdes aos
direitos humanos fundamentais da liberdade de expressdo e
informacdo no ambito das democracias contemporaneas. O
objetivo € compreender como a dissemina¢do diuturna das “fake
news” contribuem a desinformagao e a polarizacao na sociedade,
assim como a desestabilizacdo dos regimes democraticos. Além
disso, pretende evidenciar quais sdo e quais podem ser os
mecanismos e as estratégias utilizadas por instituigdes nacionais
e internacionais com vistas a garantir a preservacao dos direitos
humanos fundamentais € a democracia por meio do combate a
desinformagdo. Adota-se o0 método dedutivo de abordagem e a
técnica de pesquisa bibliografica, por meio do levantamento de
dados, por meio de uma analise qualitativa acerca do tema em
tela. A andlise conclui que as “fake news” conduzem a efeitos
perniciosos € ndao favorecem a promocdo de uma sociedade
plural, inclusiva, pacifista e democratica, tendo em vista que
violam os direitos humanos fundamentais a informacado e o
direito a liberdade de expressao.

Palavras-Chave: fake News; liberdade de expressdo; direito a
informacgao; democracia.
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Abstract: The phenomenon of untrue news, “fake news”, however
is not recent, has increased considerably due to the massif cation
of social networks. In this context, this article seeks to analyze
the outlines of this phenomenon, its role in the virtual media
network, as well as its implications for the fundamental human
rights of freedom of expression and information in the context of
contemporary democracies. The objective is to understand day-to-
day dissemination of “fake news” contributes to misinformation
and polarization in society, as well as to the destabilization of
democratic regimes. In addition, it intends to show what the
mechanisms and strategies aimed at combating “fake news” are
and what they can be, with a view to guaranteeing the preservation
of fundamental human rights. It adopts the deductive method of
approach and the technique of bibliographic research, through data
collection, through a qualitative analysis of the topic at hand. The
analysis concluded that both “fake news” lead to harmful effects
and do not favor the promotion of an inclusive and pacifist society,
considering that they exceed and, therefore, violate the fundamental
human rights to information and the right to freedom of expression.

Keywords: fake news; freedom of expression; right to

information; democracy.
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INTRODUCAO

O fenomeno das “fake news” ndo € recente, contudo, devido a utilizagdo diuturna das redes
sociais, este se tornou um tema de extrema relevancia visto que tem constituido uma preocupagao
mundial frente a possivel fragilizagdo das democracias contemporaneas. Nesta perspectiva, busca-
se analisar de maneira geral os delineamentos das “fake news”, seu desenvolvimento no contexto
das midias sociais, em especial a sua vulnerag¢do aos direitos humanos de liberdade de expressao
e informacao (Sarlet, 2019).

Ademais, procura-se problematizar as seguintes perguntas no decorrer do artigo: /) como
as “fake news” sao criadas e propagadas no dia a dia das pessoas; ii) quais sdo suas consequéncias;
iii) como 0s 0rgaos nacionais e internacionais estao lidando com as “fake news”; e principalmente,
iv) como a propaganda como tatica da mentira manipula a vida das pessoas na esfera das redes
sociais hoje mediante algoritmos associados principalmente a sistemas de apoio a decisdo,
mineracgdo de dados (data maining) e outras bases de coleta de dados que auxiliam na obtencao de
padrdes de comportamento dos usudrios nas redes sociais aumentando a manipulagdo social dos
mesmos e ampliando a desinformacao. Além disso, visa-se apresentar quais sao e quais podem ser,
0s mecanismos e estratégias voltadas ao combate as “fake news ”, capazes de garantir a preservacao
dos direitos a liberdade de expressao e informacao.

Ahipdtese € de que as “fake news” atuam em concomitancia com algoritmos de mineragao
de dados (data maining), sistemas de apoio a decisdo e coleta de dados comportamentais dos
usuarios, contribuindo dessa forma, a manipulagao social e a polarizac¢do. A analise conclui que as
“fake news” conduzem a efeitos perniciosos e ndo favorecem a promog¢ao de uma sociedade plural,
inclusiva, pacifista e democratica, tendo em vista que violam os direitos humanos fundamentais
a informagdo e o direito a liberdade de expressao (Sarlet, 2019). Adota-se o método dedutivo de
abordagem e a técnica de pesquisa bibliografica, por meio do levantamento de dados busca-se
uma andlise qualitativa acerca do tema investigado. O artigo ¢ relevante pois retrata como as
“fake news” foram projetadas como estratégia para a manipulagdo do poder, cujos algoritmos sao
construidos com vistas principalmente a influenciar a opinido publica. Nas esferas das redes sociais
¢ possivel direcionar e condicionar a partir de um recorte da realidade, os usudrios para aquilo e
para quem se identificam o que sabidamente tem contribuido na disseminagdo de informagdes
falsas, culminando na fragilizacao dos direitos humanos e da democracia, tanto no cendrio nacional
como internacional.

Na primeira parte do artigo, aborda-se como a propaganda foi utilizada como tatica do
poder no decorrer da histéria da humanidade e como esta se encontra extremamente interligada as
“fake news”’; quais os mecanismos usados pelas redes sociais para nos manter sempre viciados nos
aplicativos e também para saber os padrdes pessoais do usudrio e quais serao seus proximos passos.
Demonstram-se quais as técnicas de coleta de dados para a obten¢ao de dados em larga escala e como
os usudrios sdo manipulados e influenciados por estes; como essa manipulaciao pode ser utilizada

para campanhas politicas, para a amplia¢do de noticias falsas, polariza¢do e individualizagao dos
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individuos. Evidencia-se ainda a existéncia de enorme dificuldade quanto ao alcance conceitual
da expressdo “fake news”, posto que que ndo descreve completamente os diferentes tipos de
desinformacao e os termos conexos, tais como as “misinformation” e “desinformation”. Discutem-
se os tipos e as caracteristicas das “fake news”, assim como a constru¢ao de um sentido juridico
para estes termos para que seja possivel a salvaguarda juridica no tocante a matéria.

A seguir, analisa-se como o Sistema Interamericano de Protecdo dos Direitos Humanos,
em especial, a partir da atuacdo da Comissdo (CIDH) e da Corte Interamericana de Direitos
Humanos (IDH) protege e da aplicabilidade aos direitos a informacao e a liberdade de expressao.
No mesmo sentido, apresentam-se os julgados nacionais paradigmaticos acerca da tematica em
tela, a saber, o famoso leading case “Ellwanger” e a A¢ao Direta de Inconstitucionalidade (ADI)
n. 4.815/DF. Pretende-se examinar as restri¢cdes posto que definem os delineamentos da protecao a
liberdade de expressdo e a informacao, conjugando os seus limites com as hipdteses admitidas de
sua restrigdo. Por fim, desenvolve-se uma reflexao sobre como o excesso do direito a liberdade de
expressao e a informacdo podem se transmutar em “discursos de 6dio”. Por sua vez, apresenta-se
quais mecanismos e estratégias estdo sendo utilizados no combate as “fake news” no Brasil e no
mundo, com vistas a preservar os direitos humanos fundamentais a informagao e a liberdade de

expressdo, aos direitos humanos e a democracia.

1 ASPECTOS GERAIS E CONTROVERSOS DAS “FAKE NEWS”: A(DES)INFORMACAO
COMO MECANISMO DE MANIPULACAO SOCIAL

Com vistas a refletir acerca de como se propagam as “‘fake news” como uma pratica so-
cial, vale dizer, como os individuos recebem as informagdes falsas, se faz necessario, a priori, ana-
lisar como ocorre a manipulagdo social nas redes sociais por meio da investigacao da propaganda
enquanto peca-chave para o controle das massas.

Em 1916, Woodrow Wilson, foi eleito presidente dos Estados Unidos da América com
base em um programa com o slogan “paz sem vitdria”, cujo intuito era convencer a populagao
estadunidense a apoiar a entrada do pais no conflito bélico mundial. Nesse contexto, foi criada a
comissdo de propaganda governamental, chamada de Comissao Creel (Chomsky, 2014).

Assim, teve origem a primeira agéncia estatal de propaganda nos Estados Unidos, cuja
tarefa era fomentar por meio da propaganda uma espécie de exaltagdo e/ou histeria vinculada aos
valores nacionais, o que ha época revelou-se exitosa. A industria de relagcdes publicas foi a maior
invengao estadunidense, cuja propaganda ¢ o elemento fulcral (Chomsky, 2005). A propaganda ¢ o
meio utilizado para se criar uma determinada realidade por meio da sedugdo e, as vezes do engodo,
funciona como estratégia para o exercicio do poder.

Incontaveis sdo as passagens na historia da humanidade nas quais a propaganda foi
amplamente usada como mecanismo de manipulacao social. Exemplificativamente, o cinema tanto

em regimes democraticos quanto em regimes totalitaristas ¢ frequentemente utilizado como tatica
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de propaganda politica.

Ademais, os mais diversos meios de comunicacao, tais como, revistas, jornais, € as midias
sociais, servem também por meio da propagando para comunicar mensagens com vistas a persuasao
do publico. Por meio da propaganda cria-se simbolos e slogans que influenciam diretamente no
comportamento individual, ndo importando a quais paises, género, idade ou estratos sociais estes
pertencam. Nessa esteira, importa analisar como a propaganda quando usada como estratégia de
disseminagdo de informagdes falsas manipula a vida das pessoas na esfera das redes sociais.

A redes sociais online existem desde a criacdo da internet, Gmail, Email, Facebook,
Instagram, Linkedin, Twitter, Youtube, e varias outras contam com milhdes de usudrios, sendo
que “mais de dois ter¢os da populacdo online global visita ou participa de redes sociais e blogs”
(Benevenuto; Almeida; Silva, 2011, p. 66). O termo “rede social online ¢ geralmente utilizado
para descrever um grupo de pessoas que interagem primariamente através de qualquer midia de
comunica¢do” (Benevenuto; Almeida; Silva, 2011, p. 66). Pode ser definida também uma rede
social online como um servigo web que permite a alguém construir perfis ptiblicos dentro de
um sistema, articular uma lista de outros usudrios com os quais compartilha conexdes e ainda
visualizar e percorrer suas listas de conexdes, assim como outras listas criadas por outros usudrios
do sistema.

Visando compreender o padrdo comportamental dos usudrios, ¢ comum, as redes sociais
se valerem de algoritmos vinculados, simultaneamente, a um sistema de apoio a decisdo, de
mineragdo de dados (data maining), de aprendizagem de maquina, de sistemas distribuidos, de
padrdes de trafego na internet, de sistemas multimidia, de interacdo humano-computador e de
inteligéncia de negocios (Godoy; Neves; Colnago, 2022). A principal finalidade dessas redes sociais
€ que o usudrio passe a maior quantidade de tempo possivel navegando no aplicativo, com vistas
a consumir o conteudo que lhes sdo oferecidos, informacdes, produtos e servigos. Frequentemente
sdo oferecidos gratuitamente ao usudrio, todavia, a maioria das propagandas veiculadas nas redes
sociais sdo financiadas por grandes empresas, o usuario, portanto, torna-se o produto.

Ademais, os usuarios de redes sociais recebem uma quantidade exorbitante de
informagdes estando suscetiveis e se tornando alvos faceis de elaboradas campanhas politicas de
marketing viral. Ressalta-se que a todo momento, as redes sociais online permitem o registro em
larga escala de “aspectos da natureza humana relacionados a comunicagdo, a interacdo entre as
pessoas e ao comportamento humano, em geral” (Benevenuto; Almeida; Silva, 2011, p. 65). Ha
uma consideravel relagdo entre a identidade do individuo real e seu perfil na rede social (Boyd,
2007, p. 15).

Atualmente sdo utilizadas diversas e complexas técnicas de coleta de dados para a
obtencdo de dados em larga escala. As mais comuns, sdo as seguintes, os dados de usudrios, os
dados de pontos intermedidrios, os servidores proxy, os agregadores de redes sociais, os dados de
servidores de redes sociais online, a coleta por amostragem, em larga escala e em tempo real.

Os dados de usudrios obtidos por meio da andlise do uso de redes sociais online através de

entrevistas conduzidas com usuarios desses sistemas. Ha também duas técnicas comuns utilizadas
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para coletar dados de pontos de agregacdo de trafego em rede, a primeira, consiste em coletar
dados que passam por um provedor de servicos internet (ISP) seguida do filtro das requisi¢des que
correspondem a acessos as redes sociais online, e a segunda que se refere a coleta direta dos dados
de um agregador de redes sociais (Benevenuto; Almeida; Silva, 2011, p. 75).

Coletar dados de um servidor proxy tem sido uma estratégia bastante vista em varios
estudos sobre o trafego da Internet, sendo utilizados para delimitar uma parte da rede, composta
por computadores em uma mesma localizacdo geograficas. “Eles ainda caracterizaram diversas
métricas relacionadas a estas requisi¢des tais como a duragdo, a idade e a categoria dos videos”
(Benevenuto; Almeida; Silva, 2011, p. 75). Ademais, cabe esclarecer que os agregadores de redes
sociais sdo sistemas que “permitem acesso a varias redes sociais simultaneamente, através de um
portal unico. Esses sistemas ajudam usudrios que utilizam vdrias redes sociais online a gerenciar
seus perfis de uma forma mais simples e unificada” (Benevenuto; Almeida; Silva, 2011, p. 75).

Os servidores de aplicagdes de redes sociais online “sdo os locais mais adequados para a
coleta de dados, uma vez que eles t€ém uma visdo completa de todas as agdes e atividades realizadas
por todos os usudrios do sistema um dado periodo de tempo” (Benevenuto; Almeida; Silva, 2011,
p.78). A coleta de grandes bases de dados de redes sociais online geralmente envolve a utilizagao
de coletores distribuidos em diversas maquinas, sendo indispensavel para tratar e salvar os dados
coletados e também para “evitar que servidores de redes sociais interpretem a coleta de dados
publicos como um ataque a seus servidores” (Benevenuto; Almeida; Silva, 2011, p. 81).

E, por fim, mencionam-se as redes sociais online que permitem aos usuarios comuns
expressar as suas opinides sobre os mais diversos assuntos e o compartilhamento das informagdes
que considerem interessantes em tempo real. Nota-se que a interatividade e a avaliagdo do fluxo
de informagdes em tempo real passaram a ser um fator importante para varias aplicacdes Web, que
monitoram fendmenos dinamicos ocorridos na Web, tais como, o Google e o Bing “ja indexam
tweets publicos como forma de prover busca por informacdo em tempo real” (Benevenuto;
Almeida; Silva, 2011, p. 83).

Por sua vez, os aplicativos de redes sociais através dos algoritmos se valem destes dados
coletados e os incluem no sistema de apoio a decisdo (SAD) e no Business Inteligence (inteligéncia
de negdcios). O objetivo do Sistema de Apoio a Decisdo ¢ fazer uma analise a partir dos dados
coletados visando gerar algum tipo de conhecimento sobre padrdes de consumo e propaganda com
maior assertividade conforme caracteristicas dos potenciais consumidores. Sendo o aprendizado
de maquinas utilizado no processo de extracao dos padrdes. A estes acrescentam-se os sistemas de
automacao, operacional, gerencial e os estratégicos.

Por meio desse intrincado sistema de coleta de dados e de formacdo de padrdes de
comportamento, os algoritmos das redes sociais realizam estatisticas para saber quais serdo os
préoximos passos em termos do que os usuarios anseiam consumir. Dessa forma, estes passam a ser
bombardeados em suas redes sociais com milhares de propagandas que veiculam diuturnamente
os seus “objetos de desejo”, apenas aquilo que se tém interesse. Portanto, importa enfatizar

que os algoritmos proporcionam apenas um vislumbre da realidade, a partir de um recorte e de
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reducionismos que remetem a desinformacgao.

Nesse contexto, o objetivo principal da propaganda ¢ seduzir, influenciar e manipular,
operando as redes sociais online como instrumentos para propagandas ndo solicitadas, spam,
phishing, isto €, “uma técnica de engenharia social usada para enganar usuérios e obter informagdes
confidenciais como nome de usudrio, senha e detalhes do cartdo de crédito. Muito utilizada para
cometer fraudes eletronicas” (Ollmann, 2007, p. 5), e também empresas que tem como objetivo
a obtencdo de dados para a manipulacdo dos usudrios com fins maliciosos e oportunistas. Por
sua vez, inimeros politicos, vale dizer, o ex-presidente dos EUA, Donald Trump, foi acusado de
utilizar amplamente da estratégia de mineragdo e analise de dados, assim como de praticas de
“desinformacao e estratégias ilegais de big data”, em sua campanha para as elei¢des presidenciais
em 2016 (Ituassu; Lifschitz; Capone; Mannheimer, 2019, p. 3).

No Brasil, algo semelhante ocorreu nas elei¢des do polémico e atual Presidente da
Republica, Jair Messias Bolsonaro, o qual, para as eleicdes de 2018, “centrou sua campanha nas
midias sociais, em especial, o WhatsApp e o Facebook. A campanha de Bolsonaro também ¢
acusada de praticas de desinformag¢do e automacao” (Ituassu; Lifschitz; Capone; Mannheimer,
2019, p. 3). Isso demonstra que a propaganda como instrumento de campanha politica ou até
mesmo como tatica de grandes empresas nas redes sociais, tem aptiddo para manipular a opinido
publica. Essa manipulagdo da opinido publica dentro das redes sociais ¢ uma das estratégias que
mais vem ganhando for¢gas no momento. Portanto, a propaganda quando utilizada como estratégia
de manipulagdo social, pode induzir a criacdo de realidades paralelas para obtencdo das mais
diversas finalidades ilicitas, tais como, recursos, status, poder bélico, e inimeros outros atos
nocivos como criacdo e veiculagdo de desinformagdo e de “mentiras”, perpetrados quer pelo
Estado ou por particulares.

Nesse sentido, as “fake news” foram criadas com o mesmo intuito da ma propaganda,
com a finalidade de persuadir, ludibriar e manipular. Sobre o assunto, Chomsky (2014, p. 7) afirma
que, “a propaganda politica patrocinada pelo Estado, quando apoiada pelas classes instruidas e
quando ndo existe espago para contesta-la, pode ter consequéncias importantes”. Apesar de existir
uma grande dificuldade de precisdo no conceito de “fake news”, em linhas gerais, pode-se dizer
que se trata da propagacdo de noticias falsas com a finalidade de enganar e persuadir o usuario
(Godoy; Neves; Colnago, 2022). O High Level Group - HLEG (Grupo Independente de Alto
Nivel sobre as noticias falsas e a desinformacdo on-line) da Unido Europeia, a partir de uma
abordagem multidimensional para a desinformacao, a define como informagdes falsas, inexatas ou
deturpadas, concebidas, apresentadas e promovidas para obter lucro ou para causar um prejuizo
publico intencional, “ pode colocar em risco os processos € os valores democraticos e pode visar
especificamente uma grande variedade de setores, tais como a satde, a ciéncia, a educagdo e a
finangas” (European Commission, 2018, p.10). Ademais, o relatdrio evita o emprego da expressao
“fake news”, por entendé-la insuficiente para captar o problema complexo da desinformacao, bem
como inadequada vez que se tornou um instrumento usado por detentores do poder com vistas

a interferir na circulacdo de desinformagdes. Assim, a expressdo “noticias falsas” ndo da conta
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de todo complexo de informagdes que transcendem a mera propaga¢do de noticias falsas, abarca
ainda os diferentes tipos de informagdes falsas e termos correlatos, tais como, as “misinformation”
e “desinformation” (Rais apud Baldissera; Fortes, 2021). O termo “misinformation” refere-
se aquela informacao falsa que ¢ espalhada, independentemente da inten¢do de enganar. Neste
caso a pessoa espalha a noticia, pois acredita nela, repassando-a acriticamente sem conferir
se ¢ uma noticia veridica ou ndo. Portanto, diz respeito a informacdo enganosa ou imprecisa
compartilhada por pessoas que ndo a reconhecem como tal. Ja a “desinformation” sao aquelas
informagdes deliberadamente enganosas ou tendenciosas, narrativas ou fatos manipulados com a
intencionalidade de burlar a verdade (Rais apud Baldissera; Fortes, 2021).

Nessa toada, enfatiza-se o imprescindivel delineamento juridico para esses termos. Em
face do carater polissémico da expressao, afirma Gross (2020, p.94) que “as fakes news” consistem
em “uma mensagem propositadamente mentirosa capaz de gerar dano efetivo ou potencial em
busca de alguma vantagem”. As fake news podem ser divididas em dois grupos conforme os

sujeitos envolvidos, ou seja,

[...] aqueles que dolosamente (sabendo que o conteudo ¢ inveridico) espalham
a noticia fraudulenta, sendo verdadeiros agentes da industria de fake news. [...],
existem aqueles que, acreditando na noticia, repassam sem nenhum filtro e/ou
avaliagdo critica. Essa tiltima pode ser considerada uma conduta culposa, antiética
e, para fins juridicos, escusdvel, ndo incorrendo, o sujeito, em penalizacao,
devido a auséncia do dolo. [...]. Isso significa que a informagdo devera conter o
elemento falsidade e a conduta praticada pelo agente devera ser capaz de gerar
dano (efetivo ou potencial) e ser praticada mediante dolo. Este é o limite que
impde o conceito juridico de fake news, como noticia fraudulenta a ser reprimida
mediante intervengao estatal [...] (Rais; Fernandes Neto; Cidrao, 2019, p. 33).

Também podem ser classificadas de acordo com os tipos e as caracteristicas dentro da
perspectiva da “misinformation” e “desinformation”, tais como, a satira e a parodia sem intengao
de causar dano, todavia com alto potencial de enganar. Ha também, a conexdo falsa, quando
as manchetes ou legendas nao condizem com o conteudo da noticia; o conteudo enganoso, o
uso enganoso de informagdo para incriminar alguém ou algo; o contexto falso, os contetdos
compartilhados fora do seu contexto original; o contetido impostor, ou seja, quando fontes veridicas
sao falsificadas; o contetido manipulado quando hd manipulagdo de informagdes ou imagens com
o intuito de enganar; e o contetido fabricado, ou seja, aquele 100% falso feito para enganar e
causar danos (Morales, 2018, p. 56-57). Essas noticias sdo tomadas como verdades absolutas e
compartilhadas com muita rapidez tendo elevado alcance nas redes sociais. Para que tais noticias
sejam partilhadas em larga escala aquele que as criou precisa necessariamente mobilizar grande
contingente de pessoas, sejam estas, aliadas, testemunhas, partilhadores, ou oponentes para
contestar ¢ desmentir. Estudos demonstram que a maioria das noticias partilhadas ndo sao sequer
lidas o que auxilia em sua propagagao (Delmazo; Valente, 2018). Uma pesquisa realizada por

Nielsen Norman Group, em 2013, evidenciou que “81% dos leitores voltam os olhos — o que nao
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significa necessariamente que estdo, de fato, a ler — para o primeiro paragrafo de um texto na
internet, enquanto 71% chegam ao segundo. Sao 63% os que olham para o terceiro paragrafo, e
apenas 32% voltam os olhos para o quarto” (Delmazo; Valente, 2018, p. 158).

As redes sociais online sdo um campo propicio para propagacdo de noticias falsas,
justamente pela instantaneidade que as informagdes sdo propagadas e a rapidez com que sdo
repassadas. Os padroes algoritmos utilizados para saber quais serdo os proximos passos a serem
dados pelo usudrio e a auséncia de regras facilita a propagacao das fake news, pois quando uma
pessoa recebe uma noticia falsa dentro de seu recorte de afinidades, ¢ provavel que a compartilhe
com amigos proximos que sua vez compartilham, gerando um efeito em cascata. Assim, essas
noticias acabam fazendo parte do dia a dia das pessoas, se tornando uma pratica social e sendo
externalizadas em forma de polarizagdo, discurso de 6dio, xenofobia, violéncia e exclusdo de
grupos sociais marginalizados. Quando vivemos em um recorte da realidade, temos pouco contato
com diferentes formas de pensamento e opinides e devido a facilidade de sermos influenciados
e manipulados com a chuva de informagdes instantaneas muitas vezes falaciosas que chegam
até nds, as tomamos como verdade. Dessa maneira, quando temos contato com aquele que pensa
diferente, o debate nao ¢ mais saudavel, e como as informagdes falsas sdo tomadas como verdade
absolutas, o objetivo agora ¢ o confronto, a polarizacdo causada pelo medo e a desinformagao.
As “fake news” tém potencial lesivo para o proprio usudrio que as propagam e também afetam
aqueles que recebem a informacao gerando prejuizos e até mesmo risco de mortes. Nesse sentido,
citam-se como atuais exemplos, as campanhas antivacinas; informacdes falsas ligadas ao combate

a pandemia e cura 8 COVID-19, bem como a manipulacdo de processos eleitorais.

2 LIBERDADE DE EXPRESSAO E DE INFORMACAO, “FAKE NEWS” E
DEMOCRACIA: LIMITES E INTERCONEXOES

A liberdade de expressdo constitui um direito humano fundamental posto que permite ao
ser humano desenvolver-se enquanto sujeito na medida em que lhe permite exteriorizar uma das
suas habilidades ontoldgicas, ou seja, o pensar. Assim, em plenas condigdes de igualdade e vedada
a discriminacdo de qualquer natureza, o direito a livre manifestagdo do pensamento concretiza
um direito individual essencial a garantia das liberdades, em especial, a liberdade de pensar sobre
a realidade e sobre o outro, a partir das suas percep¢des e as compartilhar livremente (Godoy;
Neves; Colnago, 2022).

Dessa perspectiva, o direito a liberdade de expressdo transcende o dmbito individual e
alcanga um carater dialdgico, constituindo, portanto, o direito a comunicagdo. Este se concretiza no
ambito de um espaco onde exista pluralismo e difusdo de ideias resultantes das multiplas relagdes
intersubjetivas, bem como a salvaguarda da dimensdo civil social, informada, ao assegurar o
destino das acdes estatais. Nesse sentido, o direito ao livre expressar-se enseja uma interconexao

estrutural com a democracia, tendo em vista que viabiliza o debate e permite ao cidaddo o acesso
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as informagdes sobre os assuntos publicos.

Por conseguinte, o direito a liberdade de expressdo ¢ fundamental & consolidagdo, a
manuteng¢ao e se realiza na democracia na medida em que seu alicer¢a na manifestacdo da opinido
publica. O direito a liberdade de expressdo se constitui um direito humano fundamental garantidor
inclusive de outros direitos humanos, tais como, o direito a participacdo politica, a liberdade
religiosa, a igualdade, dentre outros.

Por tais razdes, a liberdade de expressdo resta reconhecida como um direito humano
em conformidade ao disposto no artigo 19 da Declaracdo Universal dos Direitos Humanos, que
estabelece que “todo homem tem direito a liberdade de opinido e expressao; este direito inclui a
liberdade de, sem interferéncias, ter opinides e de procurar, receber e transmitir informagdes e
ideias por quaisquer meios, independentemente de fronteiras” (ONU, 1948). Referido Documento
Internacional serve de base a outros Instrumentos Internacionais para a formulacao de pardmetros
voltados a sua concretizagdo (Marchetti Filho; Pereira, 2021).

Nesse sentido, o artigo 19 do Pacto Internacional de Direitos Civis e Politicos, afirma que:

[...] ninguém podera ser molestado por suas opinides e que toda pessoa tera
direito a liberdade de expressdo; esse direito incluird a liberdade de procurar,
receber e difundir informagdes e ideias de qualquer natureza, independentemente
de consideracdes de fronteiras, verbalmente ou por escrito, em forma impressa ou
artistica, ou por qualquer outro meio de sua escolha (ONU, 1966).

A matéria recebe também um tratamento privilegiado junto a dindmica dos Sistemas
Regionais de Prote¢ao dos Direitos Humanos — Americano, Europeu e Africano — que tém como
objetivos a garantia dos direitos humanos no ambito doméstico dos Estados e a proibi¢ao de
retrocessos a democracia. A Convengao Europeia de Direitos Humanos consoante disposi¢ao de
seu artigo art. 8° estabelece a liberdade de pensamento, de consciéncia e de religido (art. 9°).
Referido Instrumento, em sua segunda parte, instituiu um sistema judicial de protegao a estes
direitos mediante a agdo de trés orgaos de protecao dos direitos humanos, a saber, a Comissao
Europeia de Direitos Humanos (criada em 1954), o Comité de Ministros do Conselho da Europa e
a Corte Europeia de Direitos Humanos (ambos criados em 1959).

No ambito do Sistema Africano de Prote¢ao dos Direitos Humanos, no que se refere
ao assunto aqui analisado cabe mencionar a Declaracdo de Principios sobre a Liberdade de
Expressao adotada pela Comissdo Africana dos Direitos do Homem e dos Povos, no ano de 2002.
O Documento internacional reafirma a relevancia da liberdade de expressao como direito humano
individual e como meio de assegurar o respeito aos direitos e liberdades humanos e reitera a
protecao estabelecida no artigo 9° da Carta Africana dos Direitos do Homem e dos Povos, aos
direitos a informagao ¢ a liberdade de expressao. Contemplados vale dizer de modo sucinto e sem
limitagdes precisas, apenas enquadrados pelo ambito das “leis e regulamentos”, tampouco sao
mencionados os elementos constitutivos os direitos conexos a informacao e a comunicacao social.

Por sua vez, mais especificamente, a liberdade de expressao ¢ uma garantia amplamente
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assegurada pela arquitetura normativa e institucional do Sistema Interamericano de Protecdo
dos Direitos Humanos. Destaca-se como marco normativo a Convengdo Americana de Direitos
Humanos, assim como outros Instrumentos Internacionais como a Declaragdo de Principios
da Liberdade de Expressdo e as decisdoes da Corte Interamericana de Direitos Humanos cujos
objetivos sdo o fortalecimento dos regimes democraticos pluralistas e deliberativos e a garantia de
espacos plurais de expressao.

A Comissdao Interamericana de Direitos Humanos instituiu, em 1997, a Relatoria
Especial para a Liberdade de Expressao. O o6rgdo ¢ encarregado de sistematizar a jurisprudéncia
e o entendimento da Comissao acerca do direito a liberdade de expressdo. Ademais possui como
atribuicdes a publicacdo de informes anuais, a definicdo de principios e a dentincia de casos de
abuso e violagdes desse direito. Por meio da proposicao dessa Relatoria, foi aprovada pela Comissao
Interamericana de Direitos Humanos, em 2000, a Declaragdo de Principios sobre Liberdade de
Expressdo (OEA, 2000), cuja finalidade dos treze principios nela previstos ¢ apresentar um norte a
legislacdo dos Estados-membros acerca da liberdade de expressao e informagao.

No que se refere ao tema em tela, a Convengdo Americana estipula no seu artigo 13,
que o direito a liberdade expressdo refere-se ao direito de toda e qualquer pessoa pode expressar
seus pensamentos, suas ideias e suas opinides (OEA, [2019]). O disposto no pardgrafo 5° do
referido Instrumento Internacional impde, todavia, uma limitagdo ao mencionado direito humano
ao dispor que “a lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao
odio nacional, racial ou religioso que constitua incitamento a discriminacdo, a hostilidade, ao
crime ou a violéncia” (OEA, [2019]). Encontram-se, portanto, vedadas toda propaganda a favor
da guerra e a toda apologia ao 6dio que constitua incitamento a discriminagdo, a hostilidade, ou
a violéncia. No mesmo sentido da restricdo imposta pelo Pacto Internacional dos Direitos Civis
(PIDCP) em seu art. 19, item 3 (a e b), segundo o qual o exercicio desse direito, “implicara deveres
e responsabilidades especiais”, podendo “estar sujeito a certas restri¢des” (ONU, 1966).

Embora a Convengdo Interamericana de Direitos Humanos proiba a censura prévia,
estabelece que todo excesso na execucdo do direito a liberdade de expressdo estara sujeito
a responsabiliza¢do, podendo esta ser de cunho civil, penal ou administrativo. A liberdade de
expressao como um direito fundamental deve ser amplamente preservado, tendo em vista a sua
relevancia para a efetivacdo das democracias. Contudo, deve-se compreender as implicagdes do
seu exercicio abusivo, ou seja, os excessos que podem culminar em discursos de 6dio, xenofobia,
preconceito e intolerancia. Assim, o Sistema Interamericano fixa parametros (auséncia de censura e
garantia do pluralismo de ideias) ao exercicio do direito a liberdade de expressao pois esse implica
avancos (fortalecimento) ou retrocessos nas democracias latino-americanas. O 6rgao destinado a
assegurar os direitos humanos a partir da tutela jurisdicional ¢ a Corte Interamericana de Direitos
Humanos, a qual detém competéncia (a depender do reconhecimento estatal) para interpretar a
Convengao Americana.

Por sua vez, ¢ preciso destacar que embora a liberdade de expressao revela-se um direito

essencial as sociedades democraticas, o seu exercicio facilmente colide com o exercicio de
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inumeras outras liberdades e direitos, pelo que se torna incontornavel precisar os seus parametros
e limites. Sob essa perspectiva necessario se faz elencar os leading cases cujo artigo 13 da
Convengao Americana de Direitos Humanos (CADH) foi objeto de tematizagdo (a violagdo a
liberdade de expressdo), com vistas a comentar sucintamente apenas 0s principios e pressupostos
jurisprudenciais deles emanados no ambito da Corte Interamericana de Direitos Humanos (Corte
IDH) cuja relevancia e reiteragdo constituem parametros orientadores aos Estados-membros em
relagdo a matéria.’

Sao os seguintes casos considerados precedentes jurisprudenciais sobre o exercicio da
liberdade de expressao e do direito a informagao no ambito interamericano: Caso Olmedo Bustos e
outros vs. Chile (caso A Ultima Tentagdo de Cristo); Caso Ivcher Bronstein vs. Peru; Caso Canese
vs. Paraguai; Caso Kimel vs. Argentina; Caso Gomes Lund e outros vs.Brasil (caso “Guerrilha do
Araguaia”) (OEA, 2001a, 2001b, 2004, 2008, 2010).

Em termos gerais, a analise das decisdes dos casos mencionados revela alguns parametros
jurisprudenciais que vem sendo consolidados nas decisdes da Corte acerca da liberdade de
expressdo. Dentre os quais destacam-se: i) a liberdade de expressdo abarca variados aspectos,
podendo ser compreendida como um direito individual e coletivo; ii) a liberdade de expressao ¢
essencial ao desenvolvimento e fortalecimento da sociedade democratica, livre e plural por meio
da garantia de manifestagdo de cada um; iii) direito ao acesso a informag¢ao em poder do Estado e
iv) em principio, a liberdade de expressdo ndo admite nenhuma forma de censura, em especial a
censura prévia, todavia, existam hip6teses de restri¢des acolhidas pela CIDH.

O carater duplice do contetido da liberdade de expressdo resta confirmado pela Corte
(IDH) nas decisdes dos casos Olmedo Bustos e Outros vs. Chile (em sua nota 64); Ricardo Canese
vs. Paraguai (em sua nota 148) e, Kimel vs. Argentina (em sua nota 53). Assim, a Corte (IDH)
referendou que o artigo 13 da CADH compreende ndo s6 a liberdade de expressdao dos proprios
pensamentos, mais também o direito coletivo de receber qualquer informacdo e de conhecer os
pensamentos de outrem, assim como abarca o direito de acesso a informagao sob o controle estatal.
O direito a liberdade de expressdo, comunicagdo, pensamento e informacdo ndo se refere apenas
ao direito e a liberdade de expressar suas proprias ideias, mas também o direito de liberdade de
buscar, receber e divulgar ideias e informagdes de toda indole.

Nas decisdes dos casos Ricardo Canese vs. Paraguai (em sua nota 82) e Kimel vs.
Argentina, (em sua nota 23), a Corte (IDH) ressaltou que o controle democratico social ocorre
por meio da opinido publica e da participagdo e fiscalizacdo das atividades e decisdes estatais,
garantidos quando hé ampla liberdade para as informagdes circularem.

Sob essa 6tica, reconheceu o direito de acesso as informagdes em poder do Estado, exigindo
a maxima publicidade, divulgacdo e transparéncia no que tange as suas acdes e as informagdes que
detenha. Haja vista que o acesso a informagdo se configura um instrumento essencial de controle

dos cidaddos da atividade administrativa, viabilizando o pleno exercicio dos direitos politicos,

1 Para maiores detalhamentos faticos e histdricos sobre os casos analisados sugere-se a consulta pontual disponivel
nas referéncias.
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inclusive na exigéncia de respostas e de reparagdo as violagdes ja cometidas, como evidenciado no
caso Gomes Lund e outros vs. Brasil.

Além disso, a Corte (IDH) em suas decisdes pontou a relevancia da liberdade de
buscar, receber e difundir informagdes e ideias de qualquer natureza tomadas em consideragao
independentemente das fronteiras, incluidas também toda forma de expressdo artistica ou
intelectual, como confirmando no caso Bronstein vs. Peru (em sua nota 145).

Por fim, cabe enfatizar que a liberdade de expressdao ndo possui carater absoluto, havendo
limites estabelecidos pela Convengdo Americana de Direitos Humanos, frequentemente reiterados
pela jurisprudéncia da Corte (IDH). O exame das restri¢des ¢ relevante posto que definem os
delineamentos de protecdo da liberdade de expressao, conjugando os seus limites com as hipoteses
de sua restrigao.

Em conformidade com as disposi¢des expressamente elencadas no artigo 13 da CADH,
sdo admitidas as restrigdes nos casos que demandem responsabilizagdo ulterior, nas circunstancias
envolvendo a regulacdo do acesso dos menores aos espetaculos publicos e na obrigagcdo de
impedir a apologia ao ¢dio nacional, racial ou religioso, que constitua incitacdo a discriminagao, a
hostilidade, ao crime ou a violéncia. De resto, todo impedimento ¢ ilegitimo e afronta a democracia
e aos direitos humanos como evidenciado pela Corte (IDH) nas decisdes dos casos Olmedo Bustos
e Outros vs. Chile (nota 72), Ricardo Canese vs. Paraguai (nota 72) e, ainda, Kimel vs. Argentina
(nota 54).

No tocante aos limites e as hipoteses de restrigdes acolhidas pela jurisprudéncia federal
brasileira, ao direito a liberdade de expressdo, bem como a proibi¢do de praticas criminosas
que estimulem a intolerancia e o discurso de 6dio, importa mencionar o leading case Siegfried
Ellwanger’. O Supremo Tribunal Federal manifestou entendimento no sentido de que a limitagao
de um direito fundamental deve ser feita com base na garantia ao principio da dignidade humana,
da razoabilidade e da proporcionalidade (Sarlet, 2019).

Na mesma esteira, a A¢do Direta de Inconstitucionalidade n. 4.815/DF sobre o interessante
tema das biografias ndo autorizadas cujo teor versava acerca do direito a liberdade de expressao
e informagdo versus a inviolabilidade dos direitos a intimidade, privacidade, honra e imagem.
A Suprema Corte brasileira entendeu que também que caso ocorra um excesso no exercicio do
direito a informagdo e a liberdade de expressdo ficando demonstrado o prejuizo de terceiros ou a
coletividade (em especial o ferimento a dignidade), esses direitos ndo sdo absolutos ou ilimitados,
tampouco ha hierarquia entre tais direitos fundamentais, admitindo assim a sua restri¢ao (Capeleto,
2021; Sarlet, 2019).

E fundamental compreender que nio se deve confundir discurso de 6dio com liberdade
de pensamento, expressdo e opinido, quanto mais como uma extensao desenfreada e desmedida

da liberdade de informagdo e expressdo, que por si sOs, ndo autorizam e/ou justificam a incitagao

2 Siegfried Ellwanger fora acusado com base no art. 20 da Lei 7.716/89 que trata dos crimes de preconceito de raga
ou cor, de praticar, induzir ou incitar a discrimina¢do ou preconceito de raga, etnia, cor, religido, ou procedéncia
nacional contra os semitas. Ellwanger era escritor e socio de uma editora. A partir da qual, escreveu, editou, distribuiu
e vendeu obras consideradas antissemitas de sua autoria e de alguns outros escritores (Silva; Oliveira; Rabelo, 2011,
p. 774).
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ao 0dio ou discriminagdes e preconceitos de qualquer natureza (Godoy; Neves; Colnago, 2022;
Marchetti Filho; Pereira, 2021). E imprescindivel ainda manter um Estado Democréatico de Direito
capaz de garantir niveis satisfatdrios de respeito e tolerancia. Liberdade de expressdo e democracia
sdo de carater complementar e reciproco, estando ambas interligadas entre si.

A internet e as redes sociais ampliaram e diversificaram, em certa medida, o exercicio do
direito a informacao e a liberdade de expressdo. Com o aumentou e facilitacdo da busca, difusao
e acesso as informagdes ocorreu um incremento na democratizagdo do acesso a informacado e a
liberdade de expressdo. Nao obstante, o exercicio desmedido do direito a informacao e a liberdade
de expressdo podem gerar riscos a democracia. Nesse contexto, o discurso do 6dio (assim como
o fendmeno — em parte correlato — das fake news, da desinformagdo) “acirra sectarismos, instila
a divisdo social, gera niveis preocupantes de instabilidade politica e mesmo representa, cada vez
mais, ameagas concretas para a democracia” (Sarlet, 2019, p. 1209).

E preciso reconhecer que, por um lado, a popularizagio da internet permite a
democratiza¢do do acesso a informagdo a manifestacdo de pensamento e de opinido, por outro
lado, também contribui a desestabilizagdo dos sistemas democraticos a partir dos seus excessos e
desvirtuamentos. Sob pena de se estabelecer uma “democracia de espectadores” cuja propaganda
politica se constitui — “revolucgao da arte da democracia” (Lippmann apud Chomsky, 2014, p. 12)
—um dos principais instrumentos para a constru¢ao de consensos a respeito de assuntos cujo povo
ndo esta de acordo.

Segundo considera Chomsky, ha um sistema educacional direcionado para estes “homens
responsaveis”, essa “classe especializada”, enquanto o resto do rebanho desorientado s precisa
ser distraido, permanecendo como espectadores da agdo. “Temos de domesticar o rebanho
desorientado, impedir que ele arrase, pisoteie e destrua as coisas” (Chomsky, 2014, p. 9). Para ele,
os interesses comuns escapam completamente da opinido publica e s6 podem ser compreendidos e
administrados por uma “classe especializada” de “homens responsaveis” que sdo suficientemente
inteligentes para entender como as coisas funcionam. Essa teoria defende que somente uma
pequena elite, a comunidade intelectual a que se referiam os deweynistas, ¢ capaz de entender os
interesses gerais, aquilo com que todos nos preocupamos, € que esses temas “‘escapam as pessoas
comuns” (Chomsky, 2014, p. 8).

Nesse cendrio de disseminacao de “fake news”, propaganda politica, mineragdo de dados
por algoritmos, hd um comprometimento dos direitos humanos fundamentais via manipulagao social
e, por consequéncia a democracia. Portanto, revela-se de suma importancia o papel desempenhado
pelas institui¢des nacionais € internacionais no tocante a parametrizagao do ambito de protecdo e do
contorno das restrigdes ao exercicio da liberdade expressao e o direito a informagao, notadamente,

a partir da revolucdo digital e da popularizacdo das midias sociais.
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3 ESTRATEGIAS E MECANISMOS PREVENTIVOS E SANCIONATORIOS AS “FAKE
NEWS” NO AMBITO DAS DEMOCRACIAS CONTEMPORANEAS

Mecanismos e estratégias estdo sendo tomadas no combate as “fake news” por instituigdes
e/ou autoridades nacionais e internacionais com vistas a salvaguardar e concomitantemente
combater o excesso ao exercicio dos direitos a informagao e a liberdade de expressdo. Nesse
sentido, o Parlamento Europeu aprovou varias Resolugdes com o intuito de possibilitar a anélise
pela Comissdo Europeia de contetido veiculado por plataformas online admitindo inclusive a
intervengdo juridica com vistas a limitar a disseminacdo e a divulgagdo de noticias e contetidos
falsos.

A democracia deve ser protegida de noticias falsas e desinformacdo, portanto, “¢
necessaria uma nova lei que intensifique o controle da Internet e o combate as falsas noticias,
especialmente durante o periodo eleitoral” (Tanushevski, 2018, p. 58). Cabe mencionar a pro-
atividade do governo da Alemanha no que tange a aprovacao de regulagdo de conteudo abusivo
nas redes sociais (Netzwerkdurchsetzungsgesetz) em 01.09.2017 com vistas ao combate as “fake
news” e desinformacdo, em especial para as proximas eleicdes naquele pais (NetzDG, 3352-
3355) (Mcgonagle, 2017). A legislagdo estabelece que produtores de noticias e informagdes que
veiculam contetidos falso ou ilegal t€ém a obrigac¢ao de publicar em suas plataformas informacgdes
reconhecendo tal carater. Ademais, o disposto no artigo 4° prevé a imposi¢ao de multas que variam
de quinhentos mil a cinco milhdes de euros. As autoridades alemas sdo unanimes na opinido de que
o Estado de Direito deve respeitar as bases democraticas, principios, acima de tudo, informagdes
precisas sem insultar os cidaddos. O entendimento do Tribunal Constitucional Federal da Alemanha
no que tange a difusdo consciente de afirmacdes faticas comprovadamente inveridicas ¢ no sentido
de que essa nao se encontra amparada no direito a liberdade de expressao (Sarlet, 2019, p. 1209)

No mesmo sentido, em varios paises esta sendo aprovada ou em via de aprovacgao legislacao
que vise coibir a disseminacao da desinformacdo no ambiente da midia online e das redes sociais,
citam-se como exemplos, a Malasia, Macedonia e nas Filipinas (Carvalho; Kanffer, 2018, p. 23-
24; Tanushevski, 2018). No caso dos Estados Unidos a jurisprudéncia da Suprema Corte tem
mantido firme o seu ja antigo posicionamento quanto a interpretacdo da Primeira Emenda (1791)
a Constituicdo Federal de 1787. Em regra, proibe-se qualquer limitacao da liberdade de expressao,
assegurando-lhe uma forte posi¢ao preferencial na arquitetura constitucional e em face de outros
direitos e bens constitucionais. Interpreta-se restritivamente qualquer conceito de discurso do 6dio
para efeitos de sancdes e limitagdes (Sarlet, 2019). Vale ressaltar que esse caso, ¢ distinto do caso
alemao que permite maiores limitagdes a liberdade de expressao.

Cabe ainda mencionar a recente decisdo (1 BvR 673/18) de 22 de junho de 2018, do
Tribunal Constitucional Federal da Alemanha (TCFA)14, que entendeu ser compativel com
a Lei Fundamental e com a liberdade de expressdo nela consagrada e protegida (artigo 5°,
1) a criminalizacdo e consequente punicdo pela negagdo do genocidio nacional-socialista,

designadamente, no caso concreto objeto do julgamento (com a ndo admissdo para decisdo) de
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reclamagdo constitucional (Verfassungsbeschwerde) que impugnava decisdo que havia condenado
a reclamante por ter negado a ocorréncia do exterminio levado a efeito no campo de concentragao
de Auschwitz-Birkenau (cf. Sarlet, 2019, p. 1214).

No Brasil a primeira iniciativa no combate a disseminag¢do de informagdes falsas encontra-
se na “Lei de Imprensa, Lei n°5250 de 09/02/1967, declarada pelo Supremo Tribunal Federal como
ndo recepcionada pela Constituicdo Federal de 1988, nos termos da ADPF 130-7/DF da relatoria
do Ministro Carlos Ayres Britto (Carvalho; Kanffer, 2018, p. 87). Medidas estdo em discussdo e
algumas em andamento, tais como, a criacdo do Conselho Consultivo sobre Internet e Eleigdes
(Portaria TSE n.° 949, de 07/12/2017). Todavia, € preciso enfatizar que a referida norma até hoje
ndo abarcam as hipoteses em que grupos de pessoas sdo contratados para propagarem informagdes
falsas (fake news), ou de acordo com o Supremo Tribunal Federal (STF) as “noticias fraudulentas”,
os denominados “ciborgues sociais”. Apesar disso, em 2017, foi apresentado pelo Senador Ciro
Nogueira (PP/PI), projeto de lei para acrescentar no Coédigo Penal o artigo 287-A (Baldissera;
Fortes, 2021).

Com vistas a regulamentar o Marco Civil da Internet foi decretada a Lei Geral de Protegao
de Dados (LGPD), Lei n° 13.853 de 2019. Nao obstante, ainda inexiste legislagdo especifica
destinada a normatizar o conteudo das publica¢cdes online nas midias sociais. Nao obstante,
mesmo em face da auséncia de legislagao especifica voltada ao combate do discurso de 6dio nas
redes sociais e na internet como um todo, ¢ possivel se valer de mecanismos e medidas para
combate-lo ou minora-lo. A exemplo das medidas implementadas pelo Conselho da Europa por
meio da aprovacdo do Codigo de Conduta, em 31.05.2016, em parceria com Facebook, Twitter,
YouTube, Google e Microsoft, acompanhado de uma recomendag¢ao sobre o tratamento dispensado
a conteudos ilegais na internet, emitida em 26.04.2018 (Baldissera; Fortes, 2021).

O Tribunal Superior Eleitoral (TSE) j& determinou que as plataformas digitais suspendam
repasses financeiros a paginas que propagam desinformagao visando asfixiar financeiramente os
grupos de extrema direito que atuam no denominado “mercado das fake news”.* A desinformacgéo
também corre desenfreada via WhatsApp e Telegram, em tese ndo mineraveis, pelo menos nao
oficialmente. Nao hd maiores dados e informagdes sobre o percentual de robds versus engajamento
real atuando nas redes sociais. A estratégia tradicional de combate a propagacao de desinformacao
se da também via combate ao caixa2 e ou financiamento. O problema ¢ que essa, as vezes, se
revela ineficaz.

Além dos mecanismos normativos, evidenciam-se também as iniciativas e¢ agdes das
organizagdes nao-governamentais e governamentais, universidades e de algumas institui¢des, tais
como, a Policia Federal que criou um grupo de trabalho para auxiliar 6rgaos governamentais no
combate a dissemina¢ao de “fake news” (Buzalaf; Tacla; Sacoman, 2021). Nesse cenario destaca-
se ainda o necessario incentivo por parte do Estado, da imprensa e da propria sociedade ao acesso

a informagao, a garantia da liberdade e ao acesso a educagao digital, com vistas ao empoderamento

3 Destaca-se que tais canais sdo uma fracdo financeira minerativamente rastreavel, ou seja, combativel e extinguivel
de algo muito maior.
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dos usudrios para que estes, tenham condigdes para checar e escolher os contetidos e superar os
desafios da desinformacao (Baldissera; Fortes, 2021; Capeleto, 2021).

Por conseguinte, a despeito das diferengas de tratamento no tocante ao ambito de
protecdo aos direitos humanos a informacao e a liberdade de expressao, entre os diversos paises,
em qualquer deles, ha esfor¢os e iniciativas sendo adotadas com vistas a conter o excesso € o0 abuso
a tais direitos configurado pela adocao de discursos de 6dio, incita¢do a violéncia, disseminagao de
noticias inveridicas, os quais, como visto contribuem sobremaneira a desestabiliza¢dao dos regimes

democraticos.

CONCLUSAO

O presente artigo buscou evidenciar que a propaganda, notadamente a propaganda politica
em diversos momentos da historia, quer veiculada pelos mais distintos meios de comunicacdo de
massa quer recentemente pelas midias sociais, pode ser amplamente utilizada como instrumento
de manipulacdo social e alteracdo da percep¢do da realidade. De igual modo, as “fake news” e
a “desinformacdo” de modo semelhante a propaganda, servem-se as finalidades de persuasio,
manipulacdo e ludibriar com vistas a obten¢do de vantagens as mais diversas, dinheiro, votos,
status, dentre outras.

Buscou ainda sublinhar a dificil e talvez impossivel tarefa de definir as “fake news” ao
menos em faze da dimensdo que a expressdo alcangou no imagindrio estatal e popular. E que a
desinformacdo ndo ¢ tanto uma forma, mas sim um contetido. Esta vagueza e os seus multiplos
tipos implicam o paradoxo para seu enfrentamento em abstrato, dificultando a elaboragdo de
mecanismos efetivos com vistas a combaté-las. Frisou-se o necessario incentivo por parte do
Estado, da imprensa e da propria sociedade ao acesso a informagdo, a garantia da liberdade e
ao acesso a educagdo digital, com vistas ao empoderamento dos usuarios para que estes, tenham
condi¢des para checar e escolher os contetidos e superar os desafios da desinformacao.

Evidenciou que com a popularizagdo da realidade digital quase todas as esferas da
vida social foram alteradas e, assim a dimensdo da mentira e o possivel dano causado tanto as
instituigdes quanto as pessoas publicas e em geral alcangaram outras proporgdes. Tendo em vista
referida alteragcdo, notadamente nos ltimos vinte anos, enfatizou a imprescindivel e necessaria
transformagdo do direito, enquanto resultado das estruturas sociais temporalmente localizadas, a
partir desse contexto. Destacou que o direito a liberdade de expressdo ¢ essencial a consolidacao,
a manutencao (fortalecimento) e se realiza na democracia, na medida em que sua base se alicerca
na manifestagdo da opinido publica. Procurou destacar que em um cenario de Estado Democratico
de Direito os direitos humanos fundamentais a informagdo e a liberdade de expressdo ndo sdao
absolutos, ilimitados ou gozam de posi¢do preferente em relagdo aos demais direitos, devendo
ser salvaguardados em equilibrio com os principios da dignidade humana, da razoabilidade e da

proporcionalidade com vistas a sua efetiva concretizacdo e de outros direitos e bens constitucionais.
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Frisou a partir da analise dos principais /eading cases sobre a liberdade de expressdo e o
direito a informacao tanto no &mbito do Sistema Interamericano de Prote¢do dos Direitos humanos
quanto na seara da jurisprudéncia federal brasileira, que a liberdade de expressao detém um carater
duplice, individual e social, posto que abarca tanto uma dimensdo individual (na liberdade de
pensamento e de divulgacdo de suas opinides), quanto uma dimensdo coletiva na medida em
que permite conhecer o pensamento e opinides alheias, assim como ter acesso as informagdes.
Portanto, a liberdade de expressdo ndo deve ser compreendida apenas a partir da manifestacao da
subjetividade, mas também no seu sentido publico. Enfatizou ainda que a liberdade de expressao
ndo possui carater absoluto, havendo limites expressos estabelecidos pela Convengao Americana
de Direitos Humanos, frequentemente reiterados pela jurisprudéncia da Corte (IDH). Sublinhou
que o exame das restri¢des € relevante posto que definem os delineamentos de protecao da liberdade
de expressao, conjugando os seus limites com as hipoteses de sua restricdo. Por conseguinte, todo
impedimento ¢ ilegitimo e afronta & democracia, aos direitos humanos e ao Estado Democratico
de Direito.

Observou que a popularizacdo da internet e das redes sociais contribuiram de certo modo
a democratizagdo do pensamento, a ampliacdo da difusdo de informagdes e ao fortalecimento
das liberdades. Nao obstante, também se revelou um ambiente no qual o excesso ao exercicio
a informacdo e a liberdade de expressdo por meio das noticias falsas, a incitagdo ao ddio, a
xenofobia, a discriminagdo e intolerancia, podem culminar em histeria coletiva, polarizagao social,
adesdo e suscetibilidade ao contetido das “fake news” comprometendo inclusive, a estabilidade
do regime democratico. Nesse cendrio de disseminacdo de “‘fake mews”, propaganda politica,
mineragdo de dados por algoritmos, hd um comprometimento dos direitos humanos fundamentais
via manipulacdo social e, por consequéncia a democracia. Sublinhou que a “desinformagdo” vem
ocupando paulatinamente mais espago no cendrio politico, notadamente durante a realizacdao das
campanhas eleitorais. Enfatizou que, nos tltimos anos houve significativa preocupagao por parte
de inimeros governos e organizacdes internacionais no combate as “fake news”, tendo em vista a
crescente preocupacao com os seus contornos cada vez mais sofisticados com o desenvolvimento
da inteligéncia artificial, ensejando iniciativas, estratégias e intervengdes tendentes a coibir a
propagacdodadesinformagdoanivellocal emundial, com vistas asalvaguardar e concomitantemente

combater o excesso ao exercicio dos direitos humanos a informacao e a liberdade de expressao.
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