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Resumo: As Fake News tém sido uma nova barreira no convivio
social. A disseminacao de noticias falsas tem como consequéncia
ataques injustos e incitagdes caluniosas com efeitos devastadores e
heterogéneos no campo da politica, da economia e da vida pessoal
de pessoas comuns e autoridades. O caos € instaurado e a barbarie
social instituida de forma a prejudicar a democracia, colocando
em rota de colisdo direitos constitucionais de igual importancia
como o direito de informagdo e a liberdade de expressdo e de
outro lado o direito a imagem e a privacidade. Este artigo, em
um viés critico-dogmatico, busca refletir sobre as consequéncias
e responsabilidades a serem impostas aqueles que utilizam
maliciosamente o instrumento de difusdo da informac¢ao. Tema
recorrente na doutrina patria e no direito comparado, a pesquisa
doutrinaria utilizard o método empirico dialético, apontando
possiveis solucdes para remediar tdo pernicioso movimento de
ataque aos principios constitucionais que balizam o Estado de
Direito. O Poder Judicidrio deve garantir acesso a justi¢ca nao
somente permitindo a reparacdo do dano e a criminalizagdo
do agente, mas possibilitando as vitimas o direito de resposta
eficiente.

Palavras-chave: fake news;
correcdo; eficiéncia.

divulgacdo; responsabilidade;

Abstract: Fake News has been a new hurdle in social coexistence.
The dissemination of false news results in unjust attacks and
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slanderous incitement with devastating and heterogeneous effects
in the field of politics, economics and personal life of ordinary
people and authorities. Chaos is introduced and social barbarism
is instituted in such a way as to undermine democracy, putting in
a collision course constitutional rights of equal importance, as the
rightto information and freedom of expression, and on the other side,
the right to image and privacy. This article, in a critical-dogmatic
bias, seeks to reflect on the consequences and responsibilities
to be imposed on those who maliciously use the instrument of
information diffusion. A recurrent theme in the doctrine of country
and comparative law, doctrinal research will use the dialectical
empirical method, pointing out possible solutions to remedy such
pernicious movement of attack against the constitutional principles
that mark the rule of law. The Judiciary must guarantee access
to justice, not only by assuring reparation for the damage and
criminalization of the agent, but also by giving victims the right to
an efficient response.

Keywords: fake news; dissemination; responsibility; correction;
efficiency.
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INTRODUCAO

Com o advento da internet, novos paradigmas surgiram para o Direito e para a populagdo
como um todo. As problematizagdes acerca da realidade manipulada pelas redes televisivas e de
jornais tomaram novas formas e, atualmente, a grande rede mundial de computadores € que tem
seu espaco nas discussdes sobre comunicacao: O que é verdade?

A pergunta ndo ¢ facil de ser respondida. Apesar do amplo acesso a informagdo, alguns
obices sdo encontrados, principalmente tratando-se do problema colossal que tem mudado o rumo
de diversas questdes importantes em um patamar universal: As Fake News (em portugués “noticias
falsas™).

Por 6bvio que as noticias falsas ndo sdo uma novidade, elas sdo derivadas da vida em
sociedade e da comunicacdo entre os seres humanos. Uma simples falha na interpretacdo pode
gerar um relato erréneo que € repassado de pessoa a pessoa, porém, a facilidade do acesso a
internet ndo somente para ler as noticias, mas para também compartilha-las, ou até mesmo gera-las
a partir das redes sociais de maneira extremamente rapida, tem sido uma adversidade perigosa. E
perceptivel, v.g. a influéncia nas elei¢cdes de 2016 nos Estados Unidos da América e no ano de 2018
no Brasil.

As informagdes dissimuladas que sdo transmitidas na internet tém se multiplicado
exponencialmente, chegando a ser intitulada “industria das Fake News ”. Este trabalho objetiva
analisa-las em uma reflexdo criticamente sob a exegese juridica, para que seja ampliado o debate
sobre as responsabilidades e os impactos causados pela disseminagao de mentiras on-/ine, haja vista
que o assunto tem tomado cada vez mais proporg¢des significativas, necessitando de intenso debate
e estudo a fim de diminuir e/ou evitar novos casos prejudiciais ao convivio social e democratico.

Justifica-se o presente estudo diante das constantes mudancas na sociedade atual, mormente
em relacdo a disseminagdo da producao de noticias pelas redes sociais, e a necessaria analise sobre
as suas consequéncias juridicas.

Por certo, a relagdo interdisciplinar do Direito em relacdo as demais ciéncias e as
consequéncias juridicas que delas decorrem, ndo escapariam da apreciagdo legal, doutrinaria e

jurisprudencial que o tema requer.

1 DEFINICAO DE FAKE NEWS

Com o passar do tempo, no Brasil e no mundo a internet passou a ser praticamente uma
necessidade. As pessoas estdo conectadas numa escala crescente, desde os infantes aos senis,
fazendo com que todos tenham familiaridade com as redes sociais e os sites que transmitem
informagdes de diversos géneros.

E neste cenario em que houve a ascensdo da industria das Fake News. As noticias falsas

trazem um aspecto de verossimilhanga e — muitas vezes — ¢ dificil perceber que ha algo de errado.
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Manchetes alarmantes que sdo desconexas do restante do corpo do texto —a chamada pos verdade -
também se enquadram nesta categoria, ja que na vida moderna a pressa e o imediatismo para tentar
saber de “tudo” fazem com que os usuarios sé leiam o que estd em evidéncia, deixando escapar o

conteudo na integra, com este objetivo bem delineado:

Fake news ndo sdo apenas noticias falsas, mas também plantadas, cultivadas
e hipertrofiadas para que desorientem, confundam, enganem. Elas viralizam
nas redes sociais, espalhadas por individuos desavisados ou interessados e por
sistemas automatizados, como bots e algoritmos (CHRISTOFOLETTI, 2018, p.
62).

Estas técnicas ha muito sdo usadas na politica, com o proposito de desmoralizar certos

candidatos e sobressair outros. Exemplificadamente, tem-se as elei¢cdes de 2010:

[...] durante as campanhas eleitorais de 2010; [...] o que mais se viu foram
candidatos e partidos com estratégias especificas para plataformas de midia social,
bem como um “exército visual” espalhando desinformacdo, mentiras e boatos
sobre seus adversarios. Nesse contexto, jornalistas e eleitores foram cercados por
rumores, calinias e historias enganosas, como contas falsas do Twitter criadas
para promover debates que tentavam ligar seus candidatos aos trending topics da
rede social, por exemplo (MIZUKAMI; REIA; VARON, 2014, p. 79).

O retrato asseverado se intensifica nas redes sociais por conta dos algoritmos.

Os algoritmos sdo os dados utilizados pelos usudrios que, posteriormente, sdo armazenados
pela rede em um programa chamado de Big Data, fazendo com que o uso dos aplicativos para
internet seja individualizado, personalizado a partir das fontes de maior interesse de cada um.

A titulo de exemplificagdo: Quando se pesquisa um ténis em algum sife, ¢ comum
posteriormente aparecerem anuncios de lojas de calgados na timeline do Facebook. Este tipo de
personalizagdo ¢ feito com todos os tipos de informagdes pesquisadas na rede e, portanto, se
ha muitos acessos relacionados a determinado assunto, a propria rede direciona as publicacdes,
tornando mais visivel o que é interessante ao titular do perfil. E um destaque de algo mais complexo
chamado Inteligéncia artificial.

Entretanto, ndo se trata de mero arquivamento de dados:

O cruzamento de dados organizados em categorias amplas ird projetar, simular
e antecipar perfis que correspondam a individuos e corpos “reais” a serem
pessoalmente monitorados, cuidados, tratados, informados, acessados por
ofertas de consumo, incluidos ou excluidos em listas de mensagens publicitarias,
marketing direto, campanhas de prevencdo de algum tipo de risco etc. [...] O saber
ai constituido ndo concerne apenas a identidade atual dos individuos, mas também
ao seu valor econdmico potencial, suas preferéncias potenciais de consumo, suas
tendéncias e inclinagdes comportamentais, suas capacidades profissionais, aos
riscos a que estdo sujeitos, as doengas que podem vir a desenvolver (BRUNO,
2006, p. 155-156).

Posto isto, concebe-se a ideia de que o acesso praticamente em sua totalidade seja restrito
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aos dados que convém ao individuo, gerando terreno fértil para o maior compartilhamento de
noticias falsas.

A definicdo de Fake News muito se assemelha ao conceito de faldcia, principalmente
quando se trata das manchetes sensacionalistas, que ¢ a “mentira com cara de verdade”. Os sofistas
na Grécia antiga se utilizavam da farsa revestida de realidade com o propoésito de persuadir a
populacdo de acordo com que lhes interessava. As noticias enganadoras nada mais sdo do que
exatamente isso: a aparéncia de genuinidade com intuito de enganar a populagao que as 1€ e, assim,

produzir um conhecimento erréneo de determinado assunto e/ou pessoa.

1.1 A INDUSTRIA DAS NOTICIAS FALSAS

As mais diversas redes sociais procuram maneiras de barrar os compartilhamentos de Fake
News, entretanto, os desenvolvedores constantemente encontram maneiras de usurpar os sistemas
criados.

A Trend Micro, empresa especializada em prote¢do digital, lancou um estudo que analisa
as formas nas quais sdo geradas essas farsas.

O estudo define que ha um financiamento com um or¢camento que chega até US$ 400 mil e

que o sistema conta com a ajuda de robds que trazem um maior desempenho para anincios e sifes.

O foco do estudo da Trend Micro foi identificar como funciona a maquina de
falsificar noticias em trés segmentos. O primeiro ¢ o mercado de Digital Influencers
(Influenciadores Digitais), celebridades das redes sociais que nascem da noite
para o dia e que sdo especialistas em determinado assunto, mas que ddo opinido
sobre tudo. Depois, esmiugou os servigos para manipular a opinido publica a fim
de provocar uma manifestagdo. Por fim, a manipulagdo de uma agdo em curso por
meio de criagdo de sites e campanhas. Segundo a consultoria, ¢ possivel, em um
més, criar uma celebridade com mais de 300 mil seguidores utilizando robds e
perfis falsos para criar um séquito de seguidores por USS$ 2,6 mil. "Popularidade é
o nome do jogo nas midias sociais’, ressalta o estudo. "Quanto mais visivel for o
perfil, mais ele tera o aspecto de autoridade, o que rapidamente amplifica o efeito
de tudo o que ¢é postado por ele” (COSTA, 2017).

A credibilidade ¢ a alma do negocio, e € por isso que muito se gasta para criagdo de
imagens, paginas e noticias com a mais proxima aparéncia da realidade, ainda que algumas sejam

latentemente sensacionalistas, o publico as acolhe e as alastram sem pestanejar.

2 POS-VERDADE

O dicionario Oxford considerou “pos-verdade” como a palavra do ano de 2016,
principalmente pelo fato de ter sido e estar sendo amplamente usada para referir-se aos fendmenos

eleitorais advindos do impacto provocado pelas distor¢des em noticias, conforme demonstra o
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trecho que justifica a escolha:

Post-truth has gone from being a peripheral term to being a mainstay in political
commentary, now often being used by major publications without the need for
clarification or definition in their headlines. The term has moved from being
relatively new to being widely understood in the course of a year - demonstrating
its impact on the national and international consciousness. The concept of post-
truth has been simmering for the past decade, but Oxford shows the word spiking
in frequency this year in the context of the Brexit referendum in the UK and the
presidential election in the US, and becoming associated overwhelmingly with
a particular noun, in the phrase post-truth politics.! (OXFORD LANGUAGES,
c2022)

O apelo emocional e distor¢do das proporgdes dos fatos sdo a caracteristica mais marcante
da pos-verdade que, juntamente com as Fake News, tem abalado a confianga nos meios de
comunicagdo para alguns, enquanto outros continuam usando as midias sem maiores indagagoes
sobre a realidade dos fatos, deixando que situagdes falsas ou até mesmo verdadeiras passadas de
maneira diferente daquelas situagdes fidedignas, orientem suas convicgoes.

O psicanalista Christian Dunker (2017, p. 38) define o fendmeno de maneira pontual,

como.:

Alguns consideram que o discurso da pos-verdade corresponde a uma suspensao
completa de referéncia a fatos e verificagdes objetivas, substituidas por opinides
tornadas verossimeis apenas a base de repeticdes, sem confirmagdo de fontes.
Penso que o fendmeno ¢ mais complexo que isso, pois ele envolve uma
combinagdo calculada de observagdes corretas, interpretagdes plausiveis e fontes
confidveis em uma mistura que €, no conjunto, absolutamente falsa e interesseira.

Soa irrelevante tratar de tal ocorréncia quando o objeto principal, de fato, sdo as noticias
falsas, porém, ¢é essencial destacar os dois eventos, afinal, ambos andam lado a lado gerando

repercussoes significativas no contexto social.

3 CASOS EXPRESSIVOS

A titulo de exemplificagdo, é de suma importancia relatar alguns dos casos mais notérios
de Fake News no territdrio brasileiro a fim de explanar a gravidade e a abrangéncia do assunto.
Aliés, a repercussao negativa pode ser incorrigivel levando-se em consideragdo a propor¢ao da

divulgacdo que a noticia pode vir a ter e as dificeis ferramentas que possam obsta-las com eficiéncia.

1 A pos-verdade foi de um termo periférico a um esteio do comentario politico, agora sendo frequentemente usado
em importantes publicacdes sem a necessidade de clarificagdo ou definigdo em suas manchetes. O termo partiu
de relativamente novo a largamente entendido no curso do ano — demonstrando seu impacto na percepcao a nivel
nacional e internacional. O conceito de pos-verdade tem sido latente para a década passada, porém Oxford demonstra
a palavra aumentando em frequéncia neste ano, no contexto do referendo Brexit no Reino Unido e na eleigdo
presidencial dos Estados Unidos, e se associando majoritariamente com um substantivo particular, na expressao:
politica da pos-verdade (OXFORD LANGUAGES, ¢2022) - Tradugao livre.
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3.1 PoLiTticA

A politica, como dito anteriormente, ¢ uma area extremamente atingida pela industria das
noticias falsas e isto ocorre por conta da necessidade de denegrir a imagem do candidato rival de
forma a gerar alguma mudanca no resultado das urnas.

A polarizacdo e o caos politico que permeiam o Brasil tornam qualquer noticia um fator
decisivo na hora do voto. Nao sdo poucas as correntes repassadas pelo Whatsapp, desprovidas de
fontes ou autores e que divulgam dados desconhecidos sobre pessoas e partidos politicos.

Marina Silva, candidata a presidéncia da Republica, v.g. teve sua credibilidade colocada
em xeque por uma pagina no Facebook que disseminava inverdades sobre suas atitudes de forma

a atingir negativamente a sua imagem politica:

[...] o perfil denominado ‘Partido Anti-PT" estaria publicando, reiteradamente,
informagdes inveridicas que ofendem a imagem politica da representante, pré-
candidata a Presidéncia da Republica. O Diretorio Nacional do partido Rede ¢ a
pré-candidata Marina Silva trazem os enderecos de cinco postagens de conteudo
alegadamente danoso. A primeira, publicada em 20.12.2017, possui o seguinte
teor: ‘Marina Silva, Lula e Dias Toffoli foram delatados por Léo Pinheiro.
Executivo da OAS tem muito o que contar ainda’. A segunda postagem, de
31.10.2017, apresenta o texto: "Marina se financia com caixa 2 — Marina ndo
serve. O Brasil ndo precisa de alguém que se omite em questdes importantes € se
financia com caixa 2. Em 17.4.2017, o perfil noticiou: "Caetano Veloso chamou
Lula de analfabeto. O que vai dizer agora sobre Marina Silva recebedora de
propina’. No dia anterior (16.4.2017), a quarta noticia trazida pelos representantes
anunciou: ‘Marina Silva também recebeu propina de R$ 1,25 milhdes da
Odebrecht, confirma executivo do grupo’. A ultima noticia informada nos autos,
postada em 29.3.2017, relatou: "Marina Silva também se beneficiou de propinas
da Odebrecht e ainda fica aborrecida quando a chamam de ex-petista” (BRASIL,
2018, p. 114-115).

Os fatos, porém, foram apurados e ndo ha nada que comprove que tais informagdes
divulgadas pela pagina sdo reais. Fica evidente que, em meio a tantos escandalos e a crise politica
causada pela corrupcao, divulgacdes como essa sobre uma candidata a Presidéncia da Republica
sdo seriamente prejudiciais a sua imagem e reputa¢do, podendo mudar de forma expressiva o
resultado das elei¢des.

Inclusive, durante as eleicdes de 2018 percebe-se a gigantesca ocorréncia de denuncias
relacionadas a Fake News, ensejando diversas polémicas e até mesmo matérias jornalisticas que
analisavam o que era verdade ou fake no discurso dos candidatos a presidéncia, como também a
grande quantidade de materiais nomeando as noticias falsas mais emblematicas.

Divulgagao de mentiras relacionadas a governos anteriores, criacao de teorias da conspiragao
levantadas em debates em rede nacional, fotos e videos adulterados, inclusive de video intimo
tomaram conta das redes e fortaleceram a cegueira geral.

Nao restam duvidas que as redes tiveram, mais do que nunca, papel decisivo na disputa
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ndo sO presidencial, mas para todos os outros cargos aos quais se referia a elei¢do. Todavia, ¢
lamentavel que este papel ndo seja emancipatorio e sim regado de incoeréncias a fim de desqualificar

candidatos com farsas.

3.2 GREVE DOS CAMINHONEIROS

A greve dos caminhoneiros que ocorreu em junho de 2018 trouxe uma avalanche de
noticias de todos os géneros, principalmente pelo Whatsapp. Durante o ato de greve, muitas
pessoas aproveitaram para expressar o desejo por uma intervengao militar e, com isso, Fake News
surgiram sobre o assunto.

A mais expressiva foi uma mensagem de 4udio no qual o “suposto” Comandante do
Exército, General Eduardo Villas Boas, anunciava que a intervengdo aconteceria e afirmava que o
art. 1° da Constitui¢do da Republica autorizaria tal agao.

Consequentemente, uma simples pesquisa ja desmentiria o fato de que o art. 1° da
Constituicao Federal nada diz sobre intervencao militar e que a voz na mensagem nao tinha nenhum
traco semelhante com a do Comandante. Apesar de claramente ser uma noticia inveridica, diversas
pessoas acreditaram e permaneceram compartilhando, algumas assustadas, outras aliviadas.

No entanto, independentemente da reacao de cada um, ¢ certo que tal mensagem nao traria
beneficio algum, pelo contrario, além de infringir diretamente a imagem do Comandante, também

atacara de certa maneira os preceitos democraticos e constitucionais.

3.3 MARIELLE FRANCO E MARCOS VINICIUS DA SILVA

Marielle Franco, vereadora da cidade do Rio de Janeiro foi assassinada no dia 14 de margo
de 2018 com quatro tiros na cabega, juntamente com o motorista Anderson Pedro Gomes e sem a
menor pista de quem seriam os autores do crime.

A barbérie chocou todo o pais e teve repercussdo mundial. Como a maioria dos casos que
tem tal magnitude, inimeras informagdes que tentavam justificar o crime comegaram a aparecer,
dentre as quais a de que Marielle era ex-mulher de um perigoso traficante e a de que tinha contatos
com a fac¢do criminosa Comando Vermelho. Por certo, todas as afirmagdes sem provas e sem nexo
com a realidade.

Outro caso semelhante é o de Marcos Vinicius da Silva, assassinado aos 14 anos no
Complexo da Maré¢ durante uma operag@o na cidade do Rio de Janeiro. O adolescente foi atingido
no caminho entre a sua casa € a escola, e ndo resistiu aos ferimentos. Logo ap6s o seu falecimento
montagens com o seu rosto em fotos de adolescentes com armas comegaram a surgir afirmando
que ndo se tratava de um estudante, mas de um criminoso. Todavia, olhando com mais atencao, era
explicito que se tratava de uma imagem totalmente manipulada.

Contudo, ¢ cedico que apesar do fim da personalidade juridica se dar com a morte, a familia

do falecido ¢ diretamente atingida em relacdo a sua imagem denegrida, ainda mais em violagdes
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acompanhadas de assassinatos t3o violentos nos quais hd intensa investigacao e busca pela verdade
dos fatos e pela puni¢cdo dos autores dos crimes instados pela midia.

A divulgacdo de informacdes falsas, ainda mais comparando as vitimas a criminosos de
maneira inescrupulosa e imoral traz, ainda, mais dor e sofrimento para as familias que buscam

respostas concretas no Poder Judiciario.

3.4 FABIANE MARIA DE JESUS

No ano de 2014, no Guaruja, litoral de Sdo Paulo, uma pagina no Facebook intitulada
“Guaruja alerta” publicou um aviso dizendo que supostamente criangas daquela area estavam
sendo raptadas por uma mulher que tinha o intuito de usé-las para fins de “magia negra”.

Na postagem, juntamente com o texto, havia um retrato falado e a foto de uma mulher
de cabelos loiros. Todavia, Fabiane ndo tinham qualquer semelhancga, entretanto, confundiram-
na com a suposta sequestradora e foi linchada no caminho de volta para casa, apos ter buscado
a Biblia que havia esquecido na igreja, levando-a & morte no auge dos seus 33 anos devido as
agressoes brutais que sofrera.

Posteriormente, durante a investigagdo apurou-se que sequer havia denuincia atinente a
sequestros de criangas na regido. Também foi apurado que a foto divulgada era aleatoria, assim
como o retrato falado era relacionado a um crime que havia acontecido no Rio de Janeiro dois anos
antes.

Tardiamente, chegou-se a conclusdo que se tratava de uma noticia falsa que ceifou de

forma cruel o maior dos bens juridicos da pessoa humana: a vida.

4 PERSPECTIVA JURIDICA

Explicada a definicdo e trazidos alguns casos exemplificativos, ¢ possivel conceber a ideia
do impacto que uma informacao falsa pode causar a alguém especifico ou a toda coletividade.
Sendo assim, o Poder Judiciario tem papel de extrema relevancia no intuito de responsabilizar e
tomar as medidas cabiveis aos causadores do prejuizo moral e material e assim surge a importancia
a respeito da reflexdo que se propde no presente artigo.

A Constituicao Federal de 1988 (BRASIL, 1988) trouxe consigo o resguardo de direitos
violados durante a Ditadura Militar, dentre eles: a liberdade de expressao, informacao e imprensa. O
direito de expressar-se ¢ fundamental e, com o acesso a internet, milhares de pessoas se expressam

diariamente exercendo seu direito constitucional:

Art. 5° Todos s@o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos
seguintes:
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[...]

IX - ¢é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenca.

Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a informacao,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restrigdo,
observado o disposto nesta Constitui¢ao (BRASIL, 1988).

Todavia, a liberdade de expressdo e informac¢do tomou novos contornos com a rapidez e
a facilidade com que ¢ executavel uma informacao, isto ¢, com a capacidade de circular todo o
mundo com apenas um clique.

As pessoas propagam suas opinides, alegrias, tristezas e os compartilhamentos sao os responsaveis
pela velocidade na disseminagdo das informagdes, se tornando a rede um campo fértil para a
divulgacdo de informacdes maliciosas que ultrapassam os limites da razoabilidade.

A pessoa humana tem liberdade para dizer o que quiser, mas suas palavras trazem consigo
consequéncias, ndo somente para si mesmo, como para a sociedade e nesse sentido a propria Carta
Magna traz o equilibrio para o problema em seu art. 59, inciso V ao firmara que: “¢ assegurado o
direito de resposta, proporcional ao agravo, além da indenizagdo por dano material, moral ou a
imagem”.

Destarte, ¢ assegurada, desde o topo da hierarquia das normas, a reparacdo aos danos
causados pela irresponsabilidade para com a liberdade de expressdo e de informagao.

O exercicio da liberdade de expressdo e opinido ndo poderia advir destituido de uma
intrinseca relagdo com a responsabilidade de quem faz uso desse mesmo direito, sob pena de ferir

o estado democratico de direito.

4.1 ABUSO DE DIREITO

Os direitos fundamentais dispostos na Constitui¢ao Federal de 1988, segundo Vidal Serrano
Nunes Junior (2013, p. 153) prestam-se “[...] ao resguardo do ser humano na sua liberdade (direitos
e garantias individuais), nas suas necessidades (direitos econdmicos, sociais e culturais) e na sua
preservagdo (direitos a fraternidade e a solidariedade).”

No presente estudo, destaca-se o resguardo as liberdades: a liberdade de opinido/expressao;
de comunicag¢do; e de informagao.

Sendo estes direitos fundamentais, uma de suas caracteristicas é a sua limitabilidade, ou
seja, por mais que sejam direitos imprescindiveis, e por isso se revela “fundamental”, ndo sdo de
cunho absoluto. O exercicio abusivo da liberdade é capaz de usurpar outros direitos fundamentais.

As Fake News sdo claros exemplos de abuso de direito e o Codigo Civil assim regulamenta:
“Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente
os limites impostos pelo seu fim econdmico ou social, pela boa-fé¢ ou pelos bons costumes.”
(BRASIL, 2002).

O limite social ¢ ultrapassado quando, de ma-fé, um usuario darede mundial de computadores
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exterioriza e propaga noticia inveridica sobre outrem, causando-lhes dano a sua imagem e a sua
honra. Perceba-se que ndo se exige o dolo, bastando somente a culpa para a caracterizagdo do
prejuizo.

No tocante a este conteudo, insta salientar o pronunciamento do desembargador Pedro
Gagliardi do TJSP:

No cotejo entre o direito a honra e o direito de informar, temos que este Gltimo
prepondera sobre o primeiro. Porém, para que isto corra, necessario verificar se
a informagdo ¢ veridica e o informe ofensivo a honra alheia inevitavel para a
perfeita compreensao da mensagem [...]

Nesse contexto, que € onde se insere o problema proposto a nossa solu¢ao, temos
as seguintes regras:

1* — o direito a informac&o é mais forte do que o direito a honra;

2% — para que o exercicio do direito a informagdo, em detrimento, da honra alheia,
se manifeste legitimamente, € necessario o atendimento de dois pressupostos:

A - a informacdo deve ser verdadeira;

B - ainformacao deve ser inevitavel para passar a mensagem (GAGLIARDI apud
NUNES JUNIOR, 2013, p. 196).

Tal excerto da obra de Vidal Serrano Nunes Junior (2013) corrobora com as teses levantadas
e que ora se propde a reflexdo neste trabalho. Sendo assim, ndo hd como permitir a violagdo da
honra diante de algo que nao condiz com a realidade e, de maneira analdgica, ndo ha como permitir

a violacdo da democracia em razdo da noticia que pode ser considerada desinformagao.
4.2 ABRANGENCIA DO Codigo CiviL E Do Codigo PENAL

Seguindo a linha da hierarquia das normas, em sentido amplo, o Codigo Civil (BRASIL,
2002) abrange o dano em si nos arts. 186 ¢ 9272 Portanto, quem acarreta um dano, mesmo que
moral, tem o dever de repara-lo.

Ademais, ¢ possivel que a noticia falsa ndo gere somente consequéncias no ambito civil,
mas também ha a possibilidade de configurar um crime tipificado nos arts. 138, 139 e 140° do
Codigo Penal (BRASIL, 1940), que tipifica as noticias falsas em sentido amplo, nos crimes de
caltnia, difamagao e injuria.

O contorno juridico que se pode dar ao caso navega entre a esfera civil e criminal ja que os
bens juridicos atingidos pela Fake News ndo encontram fronteira tanto como ocorre na divulgacao
da noticia pela internet.

Porém, na esfera digital, o problema se agiganta quando se busca a responsabilizagao tendo

como um dos principais desafios a ser enfrentado, a identificagdo para posterior responsabilizacdo

2 Art. 186. Aquele que, por ag¢do ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito (BRASIL, 2002).

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo (BRASIL, 2002).

3 Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime (BRASIL, 1940).

Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputacdo (BRASIL, 1940).

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro (BRASIL, 1940).
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dos agentes agressores. Dessa forma, buscar-se-a solver tal questionamento nos subtopicos a

seguir.

4.3 RESPONSABILIDADE

Em relagdo a responsabilidade, hd que se perquirir: primeiramente, quem seria
responsabilizado? O autor da noticia ou o meio pelo qual foi usado para dissemina-la?

A legislacdo que trata sobre o uso da internet no Brasil ¢ o Marco Civil da Internet, Lei
n°® 12.965 de 2014 (BRASIL, 2014), e ¢ por meio dela que se torna possivel comegar a lapidar a

questdo da responsabilidade nos seguintes dispositivos:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura,
o provedor de aplicagdes de internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros se, apds
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel
o conteudo apontado como infringente, ressalvadas as disposi¢cdes legais em
contrario (BRASIL, 2014).

Denota-se nos artigos acima referendados, a mencao dos termos “Provedor de Conexao a
Internet” e “Provedor de Aplicagdes de Internet”, sendo, mister salientar a diferenca entre eles.

O “Provedor de Conexao”, de acordo com a Lei do Marco Civil (BRASIL, 2014), seria
quem possibilita 0 uso da internet em questdes técnicas, isto ¢, quem garante os servigos de acesso
em si. Dessa maneira, a empresa que fornece a conexao ndo sera responsabilizada pelo dano
causado por Fake News.

Ja o “Provedor de Aplicagdes” detém uma maior participacdo e uma estrutura mais

complexa:

Provedor de Aplicagdo de Internet (PAI) é um termo que descreve qualquer
empresa, organiza¢do ou pessoa natural que, de forma profissional ou amadora,
fornega um conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet, ndo importando se os objetivos sdo econdmicos.
(CEROQY, 2014).

Assim, o “Provedor de Aplicagdes” seria o responsavel por uma rede social, por exemplo.
Sua responsabilidade estd relacionada com a colaboragdo na investigagao para a identificagao
do ofensor, que ¢ o real responsavel civil e penal pelas consequéncias trazidas, o que, de fato, ¢
sensato, considerando-se que na maioria das vezes as publicagdes ocorrem de maneira espontanea,
sem o conhecimento e sem a necessidade de permissdoes do Provedor ou uma analise que esteja
sujeita ao seu crivo.

Ainda que a legislagao seja clara, as discussdes acerca do tema aumentam cotidianamente
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e € preciso que seja feita a identificagdo do autor e, posteriormente, que seja apagado o conteudo
ilegal.

Portanto, a cooperagdo por parte do “Provedor de Aplicacdes” ¢ fundamental ndo apenas
para auxiliar as autoridades administrativas ou judiciarias na identificagdo do responsavel, mas,
também, para realizar a remoc¢do do contetido, de maneira célere, com o escopo de evitar que
maiores danos acontegam, uma vez que, quanto maior a exposicao e o tempo do conteudo malicioso

on-line, maiores os prejuizos causados a pessoa difamada ou a coletividade.

4.4 IDENTIFICACAO DO OFENSOR

As informacdes falsas na internet trazem consigo diversas particularidades e isso se deve
pelo fato de ser um campo que traz dificuldades para a investigacao, dentre elas:

O ndo recebimento de conteudo e metadados por parte dos provedores; atraso no
recebimento de informacgdes; exigéncia de MLAT para repasse de informagdes;
aplicagdes de internet sem representantes do mesmo grupo econdémico no pais
ou que ndo ofertam o servigo ao publico brasileiro; uso de bots e de pessoas
contratadas em outros paises para espalhar noticias, dentre outros (BARRETO;
PEREIRA, 2018)

Todas as questdes descritas acima soam como outro idioma para um leigo — o que de fato
¢ a linguagem especifica da internet, assim como ha a juridica -, mas superficialmente, percebe-se
o porqué da quantidade de farsas que sao repassadas on-line.

A complexidade e, muitas vezes, a impossibilidade de se encontrar o autor torna a rede, em
varios momentos, ‘“um ambiente sem lei”, ainda mais para os famigerados hackers — especialistas
em internet - que, possivelmente e como demonstram os estudos, muito recebem para espalhar
algo do interesse de quem pode lhe pagar.

Entretanto, ha muito sendo feito para frustrar as tentativas de postagem dos contetidos
irreais que trazem danos a outrem, tanto por parte dos “Provedores de Aplicagdo” que procuram
evitar futuros processos, quanto por parte das pessoas lesadas, que cada vez mais buscam o
Judiciario com o propdsito de repararem o dano suportado.

Apesar da dificuldade para encontrar os responsaveis, ja existem mecanismos desenvolvidos pelos
aplicativos para facilitar essa tarefa que tem se mostrado paulatinamente possivel.

O Facebook, por exemplo, no dia 25 julho de 2018, realizou a exclusdo de paginas e perfis

que, segundo a empresa, violaram suas politicas de uso:

Como parte de nossos esforcos continuos para evitar abusos e depois de uma
rigorosa investigacdo, ndés removemos uma rede com 196 Paginas e 87 Perfis
no Brasil que violavam nossas politicas de autenticidade. Essas Paginas e Perfis
faziam parte de uma rede coordenada que se ocultava com o uso de contas falsas
no Facebook, e escondia das pessoas a natureza e a origem de seu conteudo com
o proposito de gerar divisdo e espalhar desinformag@o. As agdes que estamos
anunciando hoje fazem parte de nosso trabalho permanente para identificar e agir
contra pessoas mal-intencionadas que violam nossos Padroes da Comunidade.
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Nos estamos agindo apenas sobre as Paginas e os Perfis que violaram diretamente
nossas politicas, mas continuaremos alertas para este e outros tipos de abuso, e
removeremos quaisquer conteudos adicionais que forem identificados por ferir as
regras (AS VESPERAS..., 2018).

De outro lado, os proprietarios das paginas e perfis que foram deletados alegam que a
acdo foi uma estratégia eleitoreira com carater de censura. No entanto, a plataforma declara
que a violagdo das politicas impostas foi o fator decisivo para reprimir as postagens de cunho
perverso e, destarte, isso revela a preocupacao atual dos gerenciadores de aplicativos em reprimir

as inverdades.
4.5 REMOCAO DO CONTEUDO

A remocao do conteudo por ordem judicial ¢ de suma importancia para que ndo continue a
propagacdo da mentira. Para debater sobre, ¢ necessario voltar-se a Lei do Marco Civil (BRASIL,

2014), no seguinte dispositivo legal:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apos ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel o conteudo apontado
como infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o ‘caput’ devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteido apontado como infringente, que
permita a localizagdo inequivoca do material.

Como ressaltado anteriormente, a colaboracao do “Provedor de Aplicacdes” ¢ fundamental
para reestabelecimento da ordem, podendo at¢ mesmo ser responsabilizado caso ndo coopere

conforme anuncia a doutrina sobre o assunto:

Alguns caminhos podem ser tomados para seu (ordem judicial) efetivo
cumprimento, nao sendo, todavia, exaustivos:

Em sites ou blogs de noticias: encaminhamento da ordem diretamente para o
responsavel técnico pela prestacdo do servigo. Caso ndo haja remog¢ao do conteudo
em tempo habil, podera haverasolicitagdo diretamente ao provedor responsavel por
sua hospedagem. Quando o servigo ndo conseguir ser interrompido nas situagdes
acima elencadas ou em casos de contetdo hospedado em servidores alienigenas,
a efetividade da ordem judicial sera processada através de oficio encaminhado
aos backbones; Redes sociais: em algumas situagdes, o envio da determinagdo
judicial sera feito diretamente para o setor responsavel para dar exclusdo do perfil,
postagem, arquivos (texto, imagem, audio ou video) ou fanpage que contenha o
material ofensivo. Servicos de mensagem: quando o encaminhamento de fake
news for através do WhatsApp, podera haver a determinacdo para suspensao do
viral através do procedimento de identificacdo da URL de encaminhamento do
conteudo. Além do mais, a ordem poderd determinar a inatividade do perfil ou do
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grupo de mensagem com contetdo ilicito (BARRETO; PEREIRA, 2018, grifo
N0Ss0).

Inclusive, o Tribunal Superior Eleitoral decidiu pela primeira vez no tocante a remogao de

Fake News, no caso mencionado alhures sobre a pré-candidata Marina Silva, nos seguintes termos:

Defiro a liminar, ainda, para determinar ao representado, no prazo de 10 dias:
a identificacdo do nimero de IP da conexdo usada para realizagcdo do cadastro
inicial no Facebook; e a disponibilizagdo dos dados pessoais do criador e dos
administradores do perfil, nos termos do art. 10, § 1°, da Lei n° 12.965/2014. Em
caso de descumprimento, podera ser aplicada multa diaria, nos termos dos arts.
536 e 537 do Cdédigo de Processo Civil (BRASIL, 2018, p. 117).

Por derradeiro, os julgados acima merecem destaque, pois demonstram as partes, a
populacdo e a comunidade juridica, como a matéria estd sendo tratada nos tribunais, propiciando,

consequentemente, novos estudos e encorajando futuras agdes.

5 PARADIGMA JURIDICO: CENSURA

Ha, ao menos, 14 projetos sobre Fake News em curso no Congresso Nacional brasileiro.
Porém, para a Comissdo de Comunicacdo Social, em relatorio langado em junho de 2018, os
projetos apresentam diversas defasagens, ndo tratando do problema na sua totalidade. A maior
critica ¢ o fato de que uma lei criada com algum tipo de déficit pode dar abertura para diversas
injusticas, a exemplo da censura.

Se discute atualmente no Supremo Tribunal Federal, as questdes atinentes a fake news
e suas consequéncias em relacdo aos Ministros daquela Corte e, como tal, irremediavelmente a
questdo sera judicializada caso ndo se promova processo legislativo adequado, o que implicara na
discussdo inevitavel do acesso a justica na defesa de interesse transindividual (GODOY, 2017, p.
44).

E imprescindivel que qualquer lei que venha regrar a informagéo seja extremamente clara
e que os procedimentos realizados na investigacao sejam todos voltados para reprimir a producao
de Fake News, cautelosamente, sem cruzar a linha ténue entre a repressdo de algo danoso e o
exercicio da liberdade de expressao, de imprensa e da informacao.

A investigacdo e o entendimento de tratar-se, com certeza, de um evento fraudulento, sdo
medidas indispensaveis a manutencdo da justica nestes casos, ja que as lacunas na lei podem
gerar uma norma ineficaz ou até mesmo com brechas a fim de favorecer interesses econdomicos,

ideologicos ou até mesmo pessoais.
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CONCLUSAO

A era digital revolucionou a comunicagao, o entretenimento, as perspectivas de se pensar
e ver o mundo. A informacdo, que antes era monopolizada por meios inteiramente responsaveis
somente por isso; hoje, faz parte do cotidiano de grande parte das pessoas de maneira intensa.

Uma postagem no Facebook, no Whatsapp, avisando sobre um acidente, sobre o falecimento
de alguém ou até mesmo uma denuncia a alguma injustica, podem chegar mais rapido a populacao
geral e autoridades do que um meio convencional de comunicagdo, como, por exemplo, um
telefonema.

Foi encontrado o que hd muito era procurado: Liberdade. Liberdade para exteriorizar sua
opinido, suas informacdes e de compartilha-las socialmente, mas a liberdade sem limitagdes pode
trazer consequéncias tragicas como decorréncia de Fake News.

As medidas cruciais podem estar em uma solugdo a longo prazo, como o investimento em
educacdo. Uma sociedade que tem conhecimento da sua histdria, que busca exercer a democracia
e a cidadania de forma licida sempre buscara o que estd mais proximo da verdade, descartando
informagdes que desqualificam um candidato sem qualquer compromisso com a realidade, ou que
disseminam ideias mirabolantes que trazem perigo para a comunidade em geral.

Por 6bvio, quem causa dano a alguém deve ser responsabilizado e a pessoa lesada
devidamente indenizada, a legislagdo brasileira ja preveé isso e, o essencial para tratar a questdo pode
ser a seriedade com que precisa ser tratado o caso concreto, tal como, mensurar-se adequadamente
o dano, levantamento/andlise das provas, e sentencas devidamente fundamentadas de formas
técnica e juridica. Tudo isso, servira como ponto de partida para o combate efetivo das Fake News.

Além disso, a retratagdo, que por vezes ndo seja alcancada pela totalidade de pessoas
atingidas pela farsa, mostra-se indispensavel através do direito de resposta. Nada mais justo que as
vitimas tenham acesso as medidas judiciais cabiveis a dissemina¢ao da verdade.

A melhor forma de se combater a inverdade se dé pela verdade.

Outra alternativa, seria identificar se aquela informagdo veiculada ¢ veridica ou ndo —
também chamado de fact-checking —, logicamente, através dos meios tecnologicos. E cedi¢o que
em muitos sites se propagam estas mentiras, basta observar os erros gramaticais, de concordancia,
auséncia de fontes e do nome do autor da matéria, além de buscar outros meios para garantir que
o inveridico se torne veridico.

Ademais, também ¢ preciso ler o texto por completo, deixando de valorizar somente as
manchetes que, como dito, podem ser sensacionalistas e despidas do compromisso com a verdade
e a logica do conteudo restante.

Contudo, a ideia de que em um futuro breve as noticias maliciosas possam ser totalmente
combatidas soa utopico. Uma sociedade que respeite a democracia, que jogue limpo e que faga
valer a credibilidade dos meios de comunicagdo, apesar de parecer uma ideia remota, a arduos
passos fica cada vez mais proxima com a ajuda do Poder Judicidrio e da conscientizacdo das

pessoas.
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Diante disso ressalta-se a importancia sobre a reflexao do tema que se pauta no presente artigo
de forma a destacar um viés critico-dogmatico que permita ao leitor compreender o fenomeno da

informacgao em dias atuais de usual utilizacao dos meios de comunicagao através das redes sociais.
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