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A protecao de dados pessoais na
sociedade informacional brasileira:
o direito fundamental a privacidade

entre a autorregulacao das
empresas e a regulacao protetiva
do internauta

THE PROTECTION OF PERSONAL DATA IN THE
BRAZILIAN SOCIETY INFORMATIONAL: THE
FUNDAMENTAL RIGHT TO PRIVACY BETWEEN THE
SELF-REGULATION OF ENTERPRISES AND
ADJUSTMENT PROTECTIVE OF THE INTERNET

Luiz Ernani Bonesso de Araujo *
Larissa Nunes Cavalheiro **

Resumo: Este artigo expde a tematica da protecdo de dados
pessoais no atual contexto brasileiro, que em sua Constituicdo
preveé a privacidade como direito fundamental a ser protegido,
entretanto, no que se refere aos dados pessoais inseridos na
Internet, o pais ainda apresenta-se pautado na autorregulacao,
pois no presente ha um Anteprojeto de Lei para tanto. Em
decorréncia dessa situacdo da sociedade informacional brasileira,
que se discute o nivel de protegdo do internauta, que oscila entre
autorregulacdo — empresas — e perspectiva de regulagdo — Lei.
Utilizando-se do método comparativo, observaram-se ambos
os contextos referidos, quanto a consideracdo da informag&o do
internauta, ora tratada como insumo do lucrativo mercado digital,
ora como elementar do direito fundamental a privacidade,
devendo, em ambos 0s casos, ser protegido.

Palavras-chave: Dados Pessoais; Regulacdo; Autorregulacéo;
Protecéo

Abstract: This paper exposes the theme of protection of
personal data in the present Brazilian contextthat in his
constitution provides privacy as a fundamental right to be
protected, however, with regard to personal data included on
the Internet, the country still has been based on autoregulation,
because in the present there is a draft law for both. Regarding
the situation of the informational society Brazilian, who
discusses the level of protection of the internet user, ranging
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from self-regulation - companies - and perspective regulation —
Law. Using the comparative method observed both these
contexts, as consideration of the information of the internet
user, now treated as an input of the lucrative digital market,
either as elemental fundamental right to privacy should be
protected.

Keywords: Personal data, Regulation, Self-Regulation,
Protection.
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INTRODUCAO

Atualmente é indiscutivel a capacidade da Internet em dinamizar o
contexto social, fazendo com que algumas questdes sejam (re)pensadas,
frente aos novos desafios digitais. Dentre esses estd 0 emergente anseio
pela protecdo de dados pessoais, em ambito virtual, para além da
autorregulacdo, até entdo recorrente no cenério brasileiro. Com o crescente
acesso a web, uma efetiva protecdo dos dados pessoais inseridos nesse
novo meio demanda a regulacdo legal, de forma a tutelar direitos
fundamentais albergados constitucionalmente — privacidade e intimidade.

Tal pretensdo deve ser vista como uma alternativa de maximizar a
protecdo aos referidos direitos e ndo como uma tentativa de restricdo a
liberdade informatica. Partindo dessa apreensao, que se passa a desenvolver
0 presente trabalho, sendo o primeiro momento destinado & explanagédo do
direito fundamental a privacidade, que apds o advento da Internet e a insercao
de dados pessoais nesse ambito virtual, deparou-se com um novo contexto
desafiador, de onde decorrem conflitos a serem observados e abarcados
pelo @mbito juridico para garantir o referido direito constitucionalmente
albergado.

Apbs essa explanagdo, adentra-se ao contexto da autorregulacéo
conveniente ao mercado empresarial na Internet, pautando e refor¢ando a
liberdade negocial, necessaria para o tratamento de dados pessoais, base
do lucrativo mercado via web. Diferente dessa perspectiva
preponderantemente econdmica, no terceiro e Gltimo momento do presente
trabalho descreve-se o anteprojeto de lei brasileira de protecdo dos dados
pessoais, que pretende proteger o internauta da possivel vulnerabilidade
conferida aos seus dados, quando inseridos na web.

Para elaborar este trabalho, observou-se 0 contexto acima exposto,
referentes ao momento brasileiro relacionado a prote¢do de dados pessoais
inseridos na Internet, que ndo se encontra definido, pois na inexisténcia de
Lei protetiva, 0 momento apresenta-se autorregulatério, mas na perspectiva
de regulacdo, em decorréncia do Anteprojeto de Lei de Protecdo de Dados
Pessoais. Diante dessa situacdo, a sociedade informacional brasileira, oscila
em auferir efetiva protecdo ou deixar “nas maos do mercado” a elaboragéo
de normas para tanto, oscilando entre regulacdo e autorregulacdo, ambos
0s contextos evidenciados através do procedimento comparativo.
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1 OS DESAFIOS AO DIREITO FUNDAMENTAL A
PRIVACIDADE EM DECORRENCIADOS DADOS PESSOAIS
INSERIDOS NA INTERNET

A atual Constituicdo brasileira, em seu artigo 5°, inciso X, destaca a
protecdo constitucional a vida privada, sendo esta considerada um espaco
intimo, no qual, de modo geral, ndo pode haver intromissdes sem consentimento
(BRASIL, 1988). Embora intimidade e vida privada apresentem estreita ligacéo,
sdo diferenciadas quanto a amplitude, uma vez que a primeira esta incluida na
segunda, ou seja, a intimidade concerne a subjetividade das relagdes e trato
intimo das pessoas, sendo a privacidade atrelada aos demais relacionamentos
humanaos, inclusive objetivos, como as relagtes de estudo (MORAES, 2006).

A protec¢do da pessoa humana é o ideal maximo do ordenamento juridico
como um todo norteado pela Constituicdo, sendo entéo a privacidade um direito
fundamental a ser tutelado. A tecnologia juntamente com as mudancas sociais,
define um novo cenario em que informacdo pessoal e privacidade se
entrecruzam, passando a segunda a se estruturar em torno da primeira,
especificamente quanto aos dados pessoais (DONEDA, 2006).

Com o advento da Internet, o direito fundamental a privacidade se vé
frente as mais variadas situacoes, de onde se delineiam desafios juridicos,
para assegurar a efetiva protecéo ao referido direito, conferido pela Lei Maior.
Aquela, por se tratar de uma nova midia por meio do computador, com incrivel
velocidade de transmissdo, acabou consolidando-se como meio de
manifestacBes de opinides, noticias, intera¢des, propaganda, ou apenas uma
opcao de entretenimento. A fluidez, com que se d& o seu contexto € algo
nunca antes visto na historia das relagdes sociais, com isso ultrapassando
limites, devido a rapida interagdo em rede, instituindo uma conexao de diversos
usuérios da Internet — internautas —, dos mais variados locais (HOFFMAM,;
CAVALHEIRO, 2011).

Perez-Lufio (2012, p. 22) elucida a relagdo dos direitos no &mbito das
tecnologias da informacéo e comunicacéo (TIC), afirmando:

No plano das relagBes inter-humanas a potencialidade das modernas
tecnologias da informagéo e da comunicacédo (TIC) permitiu, pela primeira
vez, estabelecer comunicacGes em escala planetaria. As novas tecnologias
(NT) possibilitaram que os seres humanos do nosso tempo pudessem
estabelecer uma comunicacéo sem limites no espago, sem limites nas pessoas
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e tempo real. Internet constitui a grande revolugdo do nosso tempo e seus
efeitos se projetam também na esfera das liberdades.?

Ressalta-se nesse meio, a participacéo de forma ativa acerca do processo
de comunicagdo, onde 0s usuarios da rede oscilam entre receptores e emissores
do constante processo de interacio informacional da Internet. E nesse sentido
que afirma Castells (2007, p. 439): “[...] ao contrario da televisdo, os
consumidores da Internet também sdo produtores, pois fornecem contetido e
dao forma a teia”. Esse entendimento também é abordado por Lemos e Lévy
(2010, p. 70) diferenciando a fungdo midiatica p6s-massiva, da apenas massiva,
no momento que se observa a evolugdo das midias. Em se tratando da funcéo
apenas massiva, esta cabe somente informar, mas quando se fala em pds-
massiva, além da informac&o, se tem a interac&o resultante de uma conversacao
coletiva, fruto das novas midias, principalmente no ambito da Internet.

Incluidos nesse processo, 0s internautas muitas vezes inserem dados
pessoais, entendidos estes como sendo “qualquer informacéo relativa a uma
pessoa identificada ou identificavel, direta ou indiretamente, incluindo todo o
enderego ou numero de identificacdo de um terminal utilizado para conexdo a
uma rede de computadores”, conforme o Anteprojeto de Lei de Protecédo de
Dados Pessoais (ANTEPROJETO, s.a., p. 2), que sera abordado em momento
posterior. Ao serem disponibilizados no meio digital, devido o uso das novas
tecnologias, acabam sendo utilizados pelas empresas da Internet, para além do
consentimento ou até mesmo na sua auséncia, configurando uma afronta ao
direito a privacidade. Elucida Gongalves (2003, p. 82), que:

A utilizag8o das novas tecnologias expande as possibilidades de recolha,
tratamento e circulacdo de informagéo, virtualmente sem limites de tempo e
de espaco. Confrontam-se, aqui, por um lado, o interesse do individuo na
protecéo das informagdes que Ihe dizem respeito e, por outro, o interesse de
entidades publicas ou privadas na eficiéncia das suas atividades. A
informatizacdo empola o grau de risco para o individuo na medida em que a
interconexdo de ficheiros e de bases de dados permite reunir informacéo
diversa que podera ser utilizada de modo abusivo, seja pelo poderes publicos,

! Traducéo livre do original: “En el plano de las relaciones inter-humanas la potencialidade de las
modernas tecnologias de la informacién y la comunicacién (TIC) ha permitido, por vez primera,
estabelecer unas comunicaciones a escala planetéaria. Las nuevas tecnolégias (NT) han possibilitado
que los seres humanos de nuestro tempo puedan estabelecer una comunicacién sin limites en el
espacio, sin limites en las personas y tiempo real. Internet constituye la gran revolucién de nuestro
tiempo y sus efectos se proyectan también en la esfera de las libertades”.
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com intuitos repressivos, restritivos da liberdade dos cidaddos, seja por
entidades privadas com fins discriminatdrios (por exemplo, no recrutamento
para determinados empregos) ou de mero enriquecimento (caso da venda de
listas de nomes para fins de mala directa). Estas praticas podem funcionar,
indirectamente, como condicionantes do proprio comportamento individual.

Reforcando esse novo contexto incitado pelo uso da Internet, aumentando
o fluxo de informacéao e comunicagdo devido a utilizagéo do novo meio digital,
que Castro (2005) afirma ser este cenario uma ameaca a privacidade, elencando
varios atores e suas interagdes, acerca do tratamento de dados recolhidos a
distancia. Dentre eles estdo os operadores de telecomunicacdes, fornecedores
de acesso a Internet, os fornecedores de servicos de Internet, os titulares dos
sitios Web e os utilizadores, que ora respeitam a protecdo de dados pessoais,
ora desrespeitam.

Garantir a privacidade do usudrio traz consigo o questionamento acerca
da legitimidade do titular dos dados pessoais, quanto a protecdo dos mesmos
contra qualquer ingeréncia externa. Tal legitimacg&o se d, a partir do conjunto
dos seus dados, como nome, caracteristicas fisicas, idade, gostos e preferéncias,
que constroem sua personalidade, sendo estas informagdes a identificacdo de
uma determinada pessoa. Disso se depreende a visdo de mundo de cada
individuo, relacionando-o com o seu meio exterior e possibilitando a construcéo
de novos conceitos do mundo e de si (SILVA; KURTZ, 2011). Seguem 0s
esclarecimentos de Silva e Kurtz (2011, p. 8), ao elucidarem a protecéo e espacos
privados do individuo, afirmando: “[...] nessa necessidade encontra-se o direito
de controle sobre quais espacos entrardo em contato com o mundo exterior,
gue dados pessoais serdo disponiveis e publicizados e quais devem ser mantidos
intactos ou com acesso limitado por constituirem aspectos privados da sua
existéncia”.

Atrelando a privacidade a questdo dos dados pessoais no mundo digital,
gue entdo surge um novo panorama a ser tratado juridicamente, onde a informacéo
pessoal e a privacidade relacionam-se, conforme o avanco da tecnologia e
mudancas sociais, que definem o contexto a ser observado, revelando situagdes
de vulnerabilidade. Conforme Doneda (2006) este novo cenario ultrapassa a
nocdo individualista e o eixo pessoa-informagéo-segredo, para abarcar uma
dimensdo maior, referente a coletividade, trazendo consigo a apreensdo quanto
a pessoa-informacéo-circulagdo-controle, tratando-se da dindmica de um
paradigma de vida pautado na comunicacéo e relacionamento com os demais —
sociedade informacional.
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Ocorre que, mesmo na auséncia de lei especifica, no que concerne a
protecéo de dados pessoais, por se tratar de elementar do direito fundamental a
privacidade, conforme a esséncia deste direito considera-se auto-aplicavel para
limitar a atuacéo estatal, restringindo sua interferéncia no ambito individual do
cidadao, assim como é possivel exigir a atuacdo do Estado para a protegdo
daquele direito. Dessa forma, a inexisténcia legal ndo pode ser entendida como
obstaculo, para a defesa dos dados do cidaddo brasileiro, devendo o Poder
Judiciario, conforme o caso concreto, efetivar a tutela daqueles que o buscam
para ver sua pretensao atendida, seja na relagdo com particulares, seja na esfera
publica (RUARO; RODRIGUEZ, 2010). Mas, inegavel a maximizacéo da
protecéo ao referido direito, no que tange a protecdo de dados pessoais, pois
em havendo legislagéo, coibem-se possiveis lesdes a direitos fundamentais dos
usuarios das tecnologias informacionais.

Novos conflitos da interacéo dos brasileiros no ambiente virtual passam
entdo a desafiar o Estado, que até o presente momento ainda reforga a sua
atuacdo em planos de inclusdo digital, e, na auséncia de lei de protecdo de
dados pessoais, oscila entre autorregulacdo e tentativa de regulacdo (SILVA,
2010).

Como visto, com o advento da técnica impulsionada pelo uso da Internet,
relaciona-se a privacidade aos dados pessoais, logo, a informacéo passa a ter
significativa importancia nas relaces negociais. Neste contexto da economia
digital prepondera a autorregulagéo, para assegurar a liberdade de tratamento
de dados pessoais inseridos na Internet, com isso deixando a prote¢éo do usuario
a margem do lucrativo mercado da informagdo no &mbito virtual. Essa sera a
explanacdo do proximo momento do trabalho.

2 O INTERESSE DAS EMPRESAS DA INTERNET PELA
PREVALENCIA DA AUTORREGULACAO PARA O LIVRE
DESENVOLVIMENTO DAECONOMIADIGITAL

Atualmente, o Estado brasileiro ainda apresenta-se sem legislacéo
especifica, quanto a protecdo de dados pessoais, com isso refor¢cando o contexto
de vulnerabilidade do internauta, diante da sua exposi¢do nos mais variados
sites, que em muitos casos, para 0 Seu acesso, exigem o preenchimento de
formularios com determinados dados. Estes passam a ser tratados, muitas vezes
sem 0 consentimento do titular, quando aproveitados por sites inidéneos ou
maus usuarios, para o cometimento de fraudes eletrdnicas ou intercambio de
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dados entre empresas, como exemplos de uso indevido das informacdes langadas
na Internet (SILVA; SILVA, 2011).

Mesmo diante da relagdo vulnerdvel do usuério das novas tecnologias
frente as grandes empresas do ambito digital, prevalece no contexto brasileiro
a autorregulacdo, ou seja, deixa-se que o proprio mercado — empresas —,
estabeleca as “regras de conduta ou normas-padréo para guiar as a¢ées dos
usuarios”, entendendo haver consciéncia destes na adesdo dessas regras
(SILVA, 2010, p. 3908). Ressalta Gediel e Corréa (2008, p. 148), que “a op¢ao
pela auséncia de disciplina legislativa, no Brasil, acaba, na pratica, por transferir
para 0 mercado a tarefa de auto-regulamentar a matéria, interpolada por
intervencdes estatais, em geral, marcadas pelo recurso as razdes de Estado”.
O dinamismo e imprevisibilidade oriunda do avango tecnol6gico justificaria esse
contexto, pois conforme Silva, pois: (2010, p. 3909):

[...] o uso das tecnologias da informacéo e comunicacéo revelarem conflitos
novos, entrecruzado por questdes técnicas estranhas ao universo juridico
que, além de ndo ter respostas prontas em seu aparato normativo, ainda
encontra dificuldades para regulamentar matérias tdo dinamicas, como a
protecdo de dados pessoais langados na rede mundial de computadores.
Esse quadro fez com que nos primeiros anos de utilizagdo da internet
proliferassem os codigos deontolégicos ou de boa conduta e as politicas de
privacidade e seguranca publicizadas nos sites das empresas que atuam no
setor.

Dessa forma, é assegurada a preferéncia das empresas, ou seja, mantém-
se a liberdade conveniente para as suas operacgdes, dentre elas, o tratamento
de dados pessoais. Este procedimento, conforme a definicdo trazida pelo
Anteprojeto de Lei brasileira para a protecdo de dados pessoais, em momento
posterior exposto, é toda operac¢do ou conjunto de operagoes:

[...] realizadas com ou sem o auxilio de meios automatizados, que permita a
coleta, armazenamento, ordenamento, conservacdo, modificacdo,
comparacao, avaliacdo, organizacéo, selecéo, extragdo, utilizagdo, bloqueio
e cancelamento de dados pessoais, bem como o seu fornecimento a terceiros
por meio de transferéncias, comunicacao ou interconexao.

Retomando as observagdes de Gediel e Corréa (2008), afirmam os
autores que a protecdo de dados pessoais torna-se uma preocupagédo das
sociedades contemporaneas, assumindo a informagao importancia fundamental
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na economia, tornando o tratamento dos referidos dados, por meio da tecnologia
da informatica, uma forma de valora-los economicamente. Quanto a este
aspecto, como producédo de riquezas, passa a pressionar contrariamente a
regulacdo, pois conveniente a economia digital para manter seu atual nivel de
recolhimento de informagdes, quase que ilimitado, em decorréncia dos meios
digitais que possibilitam a construgéo de perfis de consumidores. Tal tendéncia
ocorre, pois na perspectiva do mercado “a importancia do acesso e uso de
dados e informac@es pessoais é crescente e vital”, para a formagéo dos referidos
perfis, que passam a constituir “umas das armas esséncias para a batalha
concorrencial” (GEDIEL,; CORREA, 2008, p. 146).

As informacdes do internauta, na presente realidade da sociedade
informacional brasileira sdo entéo valorizadas no mercado virtual, pois enquanto
ausente a regulagdo legal, sdo tratadas como insumo do lucrativo mercado na
Internet, que enaltece o potencial econdémico da perda de privacidade. Nesse
sentido, surgem as atrativas redes sociais, como o Facebook, com suas manobras
publicitarias, para deixar o usuério a vontade, inserindo suas informagoes.

Conforme Leonardi (2011), o acesso a sites gratuitos, como a referida
rede social, sdo pagos com os dados pessoais, devendo esta op¢do do usuério
ser respeitada, pois valida, mas ndo significa a perda de controle das suas
informagfes, uma vez que devem ser adequadamente informados das
concessdes, assim como das trocas a serem realizadas, quando da opcéo pelo
servico gratuito. No entanto, admite a necessaria melhoria das informagdes
disponibilizadas para o usuério, inseridas em termos de uso e politicas de
privacidade de websites, compostas de documentos longos, incompreensiveis
e, portanto, muitas vezes ignorados. Esse é 0 cenario propicio para a economia
digital inidénea, que através do tratamento de dados pessoais, se apropriam de
informacGes pessoais, para negocia-las com empresas de publicidade dirigida,
por exemplo.

Ocorre que, Leonardi (2011) entende ser a referida situacéo prejudicial
a todos, porque mantém a incerteza juridica, no que tange a protecéo de dados
pessoais, em decorréncia do vacuo legislativo, que “inviabiliza negécios
envolvendo fluxos de dados entre o Brasil e os paises que impdem padrdes
minimos para a prote¢do de dados pessoais”. Assim, além dos individuos néo
possuirem controle acerca das suas informac6es disponibilizadas na web,
empresas sérias se mostrariam pouco atraidas a negocios inovadores ligados a
economia digital, na possibilidade de serem confundidas com vigaristas, que
lesam consumidores.
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Numa tentativa de “regular a autorregulacdo” e manter a liberdade das
empresas da Internet, que em junho de 2012, o Deputado Milton Monti
apresentou no Congresso Nacional o Projeto de Lei n° 4.060, com a justificativa
de estabelecer normas para tutelar os dados pessoais, considerando a
individualidade e privacidade das pessoas, mas sem impedir a livre iniciativa
comercial e de comunicagéo (PL 4060, 2012, s.p.). Enaltecia sua iniciativa de
Lei, argumentando que o Anteprojeto de Lei de Protecdo de Dados Pessoais, a
seguir exposto no presente trabalho, prejudicaria o exercicio da atividade
econdmica daqueles que com dados pessoais trabalham, como o caso do setor
da comunicacédo e marketing direito.

Tal proposta surgiu apds os debates no V Congresso Brasileiro da Industria
da Comunicag&o, que envolveu a participacao de um publico especifico, referente
ao contexto do evento, priorizando a liberdade conveniente para as atividades
da publicidade. No final do més de junho de 2012 foi apensado ao Projeto de
Lei n°®3.558/2012, que trata da protecéo de dados obtidos por meio biométrico,
para em abril de 2013, em parecer do Relator Deputado Onofre Agostini, ser
rejeitado (PL 4060, 2012, s.p.).

O referido projeto de Lei, mesmo tratando-se de uma tentativa de
regulacéo, volta-se para a afirmacdo do contexto da autorregulacdo, conforme
se depreende de seu texto, demonstrando o anseio das empresas da Internet,
servindo para ilustrar tal tendéncia pelo livre desenvolvimento da economia
digital.

Tal situagdo aproxima-se do entendimento de Sassen (2010), quanto a
reordenagédo do Estado em suas fungdes e estruturas, bem como, produzindo
uma necessaria reconfiguracdo de suas institucionalidades juridico-politica.
Nesse ponto, nota-se um crescente esvaziamento das funcdes estatais
regulatorias, seja por parte do Direito ou da Politica, quando da assuncéo de
uma estatalidade negociadora e aglutinadora dos desejos mercadoldgico-
neoliberais face a razdo de Estado. Com isso, tenta-se — muitas vezes em vao
— construir um espaco compartilhado de regulacéo entre as forgas do mercado
e do Estado, no entanto, no mais das vezes, prevalece a vontade de mercado na
consecucao de uma zona normativa autoregulada, ou, no maximo, construida
de maneira compartilhada, mas assumindo a preponderancia dos interesses do
mercado.

Diferente do contexto exposto neste momento do trabalho, o préximo
momento do trabalho abordara o Anteprojeto de Lei de Protecdo de Dados
Pessoais — tentativa regulatoria estatal, elaborado com o intuito de (re)afirmar
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os direitos do internauta, em especifico, a privacidade tutelada
constitucionalmente, que passa a ser desafiada pelo ambiente virtual da Internet,
onde os dados pessoais sao inseridos.

3 O ANTEPROJETO DE LEI DE PROTECAO DOS DADOS
PESSOAIS COMO REGULACAO DA PROTECAO DO
DIREITO FUNDAMENTAL A PRIVACIDADE DO
INTERNAUTA

Como ja salientado em varios momentos deste trabalho, o Estado brasileiro,
em pleno ano de 2013, ainda ndo encaminhou o Anteprojeto de Lei, para o
tramite de andlise e aprovacdo de legislacdo referente & protecdo de dados
pessoais. Este atraso ndo pode se amparar no nivel de desenvolvimento do pais
ou contingente de internautas, pois muitos Estados Sul-americanos ja produziram
legislacBes acerca da temética ora debatida, demonstrando que tal regulacéo
depende significativamente da iniciativa politica (SILVA, 2010). Para demonstrar
0 atraso brasileiro, aponta-se para a Argentina, que no ano de 2000 sancionou a
Lei n°® 25.326, sendo regulamentada em 2001, pelo Decreto n°® 1.558,
evidenciando o compromisso do Estado argentino com a tutela dos dados pessoais
(SILVA, 2010).

Também a frente do Brasil, em 2011, o Peru adotou uma legislacdo
especifica acerca da protecdo de dados pessoais, assim como demais paises
latinos, como Chile, Uruguai, México e Coldmbia, nos moldes da experiéncia
normativa europeia. Com a Ley de Proteccion de Datos Personales — Ley n°
29.733, 0 governo peruano pretendeu adequar-se aos acordos de livre comércio
que possui com os Estados Unidos e Canadd, assim como um possivel acordo
com a Unido Europeia.

Em decorréncia da inexisténcia de legislacdo patria sobre a protecao de
dados pessoais, que em 30 de novembro de 2010 a Secretaria de Assuntos
Legislativos e o Departamento de Prote¢do e Defesa do Consumidor do
Ministério da Justica (DPDC), juntamente com o Observatorio Brasileiro de
Politicas Digitais do Centro de Tecnologia e Sociedade da Fundagdo Getulio
Vargas, do Rio de Janeiro, deram inicio a um debate publico, relacionado a
privacidade e protecdo de dados pessoais. Essa iniciativa surgiu com o intuito
de elaborar um Anteprojeto de Lei sobre o tema, o que se deu através de um
blog, que ficou online até abril de 2011, dessa forma disponibilizando um meio
para a participacdo popular, que auxiliou na elaboragéo do anteprojeto (SILVA;
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SILVA, 2011). Assim, o0 ano de 2011 foi marcado pelo debate publico sobre o
referido anteprojeto, através do site <http://culturadigital.br/dadospessoais>, que
congregou manifestacdes de internautas, empresas atuantes no comércio
eletrénico e governo (FUNDACAO, 2012).

No site acima citado, o texto do Anteprojeto de Lei ficou exposto para
consulta de qualquer interessado, sendo este mesmo texto ora destacado, pois
até o presente momento, em que este trabalho foi elaborado, ndo se disponibilizou
publicamente outra versdo, ou seja, ndo ha conhecimento do texto que sera
encaminhado para o Congresso Nacional. Cabe fazer essa ressalva, por se
tratar de um contexto pautado em perspectivas, que hoje sdo validas, mas que
amanhd j& podem ser consideradas paginas do passado. Feita essa observacéo,
alguns apontamentos de aspectos relevantes do texto do Anteprojeto de Lei de
Protecdo de Dados Pessoais serdo, a seguir, expostos.

No gue tange ao vazamento de dados, obriga, conforme leitura do artigo
23, que o tratamento de informac0es seja realizado de forma a auferir riscos
minimos de acesso ndo autorizado aos dados pessoais. Entdo, deve o responsavel
pelo tratamento utilizar de medidas técnicas e administrativas aptas para tanto,
de acordo com o estado atual de tecnologia, a natureza dos dados e a forma de
tratamento destes. Tais medidas sdo necessarias para evitar danos, difusdo,
acidental ou ilicita, ou acesso ndo autorizado a informacdes pessoais. Por se
tratar de atividade de risco, o tratamento de dados pessoais que expor 0s mesmos
a “vazamentos” ou acarretar dano patrimonial, moral, individual ou coletivo,
sera objetivamente responsabilizado aquele que deu causa — artigo 6°.

Quanto ao tratamento de dados sensiveis, sendo estes aqueles dados,
que por sua esséncia, podem ocasionar discriminacgao ao seu titular — exemplos
como origem étnica, convicgdes religiosas, entre outros —, conforme elencados
no artigo 4°, inc. 1V do Anteprojeto, este estabeleceu um capitulo a
regulamentacdo desses dados (artigo 20 ao artigo 22), denotando especial
atencdo. Nao é permitida a formag&o de bancos de dados, para fins comerciais,
nem a exigéncia obrigatoria de fornecimento dos referidos dados, salvo algumas
situacOes, como em casos de indispensabilidade para a finalidade de pesquisa.
Mas em qualquer caso é considerado ilegal quando o tratamento a esses dados
seja realizado com finalidade discriminat6ria—artigo 21, § 2°.

A publicidade comportamental — exemplo disto é a disposicdo de anincios
na pagina de conta de e-mail do usuario, conforme as suas preferéncias e
habitos —, pode ser (til ou inoportuna, conforme diferentes entendimentos
pessoais, mas que na pratica pode ser considerada invasdo de privacidade, uma
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vez que, levanta dados pessoais através das informagdes da conta de e-mail,
por exemplo. Diante desse contexto, que 0 Anteprojeto prevé o tratamento dos
dados ap6s o prévio, livre e expresso consentimento do titular, devendo este ser
informado — artigo 9°. Outro exemplo pode ser destacado, através das redes
sociais como o Facebook, no direcionamento de avisos publicitarios, com base
na “pegada digital”, que é negociada sem consentimento do titular.

Sendo o uso prolongado dos dados pessoais, deve-se perguntar
periodicamente se o titular pretende prosseguir com a anuéncia — artigo 9°, 8
1°. Outro aspecto importante € o dever de informacéo prévia, quanto a utilizacao
dos dados coletados, ou seja, como se dara a utilizacdo dos mesmos, quem fara
o tratamento e com quem serdo compartilhadas — artigo 11. Tal previsao deve
ser implementada, quando a pessoa realiza cadastros, muitas vezes exigidos,
nos mais variados sites. Apds serem utilizados, os dados pessoais s podem ser
repassados a outra entidade, desde que exerca igual atividade e tal transmissdo
seja autorizada pelo titular —artigo 31, inc. .

Os dados brasileiros podem ser transferidos a outros paises, salvo os
casos previstos no Anteprojeto e desde que possuam politicas de prote¢do de
dados reconhecidas pela Autoridade de Garantia — artigo 35 ao 37. Esta Gltima
é considerada pelo Anteprojeto a forma de atuacéo do “Conselho Nacional de
Protecdo de Dados”, conforme o artigo 38, que em ambito administrativo, possui
inimeras atribui¢bes elencadas no texto, com destaque para a aplicagdo de
san¢des administrativas, previstas no artigo 41. Para além dessa protecdo, o
Anteprojeto reforca a previsdo do habeas data, para acessar informagdes
arquivadas — artigo 15 —, caso ndo sejam diretamente acessiveis.

Em 2013, apds fase de revisdo no Ministério da Justiga a proposta de lei
encontra-se finalizada pelo governo federal, sendo entdo encaminhada, em
janeiro do referido ano, para a Casa Civil, de onde passara para 0 Congresso
para ser analisada pela Camara dos Deputados e em seguida pelo Senado
Federal (ANONYMOUS, s.a., s.p.). Em havendo modificagdes por parte dos
senadores, podera retornar para a Camara dos Deputados, de onde finalmente
sera encaminhada para a aprovagdo presidencial (GOVERNO, 2013, s.p.).
Nesse tramite, muitas alteracbes podem ocorrer, prolongando ainda mais o
periodo de vulnerabilidade do internauta, em decorréncia da inexisténcia de lei
especifica aplicavel, aos casos desafiadores, que surgem no mundo virtual.

Diante dessas perspectivas do contexto brasileiro, quanto & protecao de
dados pessoais, resta entdo a ddvida, frente ao atraso legislativo, se o discutido
Anteprojeto de Lei de Protecdo de Dados Pessoais serd mantido nos moldes
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em que foi disponibilizado para a consulta e participagéo popular. Se assim for,
realmente estara valorizando a participacao de todo e qualquer interessado, na
construcéo de uma efetiva protegéo legal a privacidade de seus dados pessoais,
iniciativa que deve ser usual, pois traz a populagdo a oportunidade de construir
as bases legais, para a regulamentacdo de vérios direitos a serem tutelados.

CONSIDERACOES FINAIS

A privacidade do individuo é considerada um direito fundamental, pois
constitucionalmente albergada, mas com o advento da Internet, depara-se com
novas situagdes, que acabam lesando o referido direito, tornando-se necessaria
a maximizacao da protecdo, através da regulacdo legal que venha a abarcar o
desafio juridico levantado no contexto virtual. Atrelando-se a privacidade a
tematica dos dados pessoais, estes, muitas vezes, sdo inseridos em sites, como
pressuposto para a utilizacéo de alguns servicos ofertados gratuitamente. Ocorre
que, ndo raramente, as informacdes do internauta séo utilizadas de forma a
lesar seu direito a privacidade, pois sem o seu consentimento ou diferente da
finalidade informada.

Como exposto no presente trabalho, o atual contexto da sociedade
informacional brasileira, confere vulnerabilidade ao internauta, porque prepondera
a autorregulacdo, porque ainda inexistente legislacdo protetiva dos dados
pessoais. A prevaléncia dessa situacdo é conveniente para as empresas da
Internet, deixando livre o desenvolvimento da economia digital, que tem na
informacéo — dados pessoais — sua fonte de lucro, conforme o potencial
econdmico na perda de privacidade. Para bem ilustrar essa preferéncia da
economia digital, foi exposto o Projeto de Lei n° 4.060 de 2012, que na contramé&o
da efetiva protecdo dos dados pessoais, priorizava a atuacdo do setor da
comunicacdo e marketing direto.

Na tentativa de auferir maior protecdo aos dados pessoais daqueles que
se utilizam da Internet, e, contrariando a I6gica liberal do mercado digital, deu-
se inicio em 2011 os debates e elaboragéo do Anteprojeto brasileiro, para proteger
os citados dados, com isso reforgando a tutela da privacidade do individuo,
agora em ambito virtual. Como visto no Gltimo momento deste trabalho, o Estado
brasileiro lentamente e atrasado, comparado a Argentina e demais paises da
América Latina, volta a sua atencéo legislativa para a prote¢do dos dados do
internauta, pretendendo estabelecer regulagéo protetiva dos dados deste, com
isso efetivando a previsao constitucional acerca da privacidade na esfera digital.
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Alguns aspectos do Anteprojeto foram expostos, com o intuito de ressaltar
aimportancia da regulag&o, pois traz consigo defini¢oes claras, tanto de conceitos,
quanto de principios, assim como demais dispositivos legais, para sanar as
recorrentes duvidas juridicas da sociedade informacional brasileira, no que tange
a tutela dos dados pessoais.

Conforme os apontamentos realizados, o Estado brasileiro, mesmo que
tardiamente, encontra-se na iminéncia do estabelecimento de regulagdo da
protecdo de dados pessoais, pois 0 Anteprojeto publicizado via blog, para o
debate e sugestdes de todo e qualquer interessado, apresenta-se concluido,
para entdo ser encaminhado ao Congresso Nacional. Cabe ratificar que as
observac0es realizadas no presente trabalho se deram no texto publicado para
a participacdo popular.

Assim, para além das perspectivas expostas neste trabalho, concernente
a protecdo de dados pessoais, entre a autorregulacéo das empresas e a regulacéo
protetiva da futura lei, uma nova perspectiva surge, em relacdo a consideracao
da participacao popular, através do debate realizado no blog, para a elaboragéo
do Projeto de Lei. Se realmente consideradas as contribui¢des dos interessados,
que emitiram suas opinides no blog, a futura regulacéo da protecdo de dados
pessoais no Brasil tera seu texto construido, a partir das contribui¢fes de uma
cidadania participativa. Assim torna-se exemplo a ser seguido, de elaboracédo
de Projetos de Lei, que trazem consigo um conjunto de interesses para melhor
tutelar os direitos do cidadéo.
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