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Resumo

Analisou-se a possibilidade do monitoramento do correio eletrénico pelo
empregador no ambiente de trabalho e colocou-se em debate a questao do controle
patronal frente as novas relagdes oriundas da globalizacdo num paralelo entre vida
privada e poder diretivo do empregador. Observou-se que 0 monitoramento deve
ser utilizado como ultimo recurso, respeitando em todo caso, a adequacado entre o
procedimento utilizado e o proposito almejado. Verificou-se a possibilidade do e-
mail corporativo se submeter a um controle formal e em casos de indicios de abuso,
a um controle material, com comunica¢do prévia do afetado, permitindo-se um
controle meramente formal sobre o e-mail particular, que somente em casos
excepcionais e através de autorizacgdo judicial ou do prério empregado pode ter o
seu contetido monitorado. Ponderou-se pela vigilancia razoavel sobre os meios de
comunicacdo, observando a funcdo social da propriedade e o equilibrio dos direitos
envolvidos, sob pena de ensejar em assédio moral, dano moral e rescisdo indireta
do contrato de trabalho. Por fim, apontou-se a importancia da negociacdo coletiva,
do regulamento interno e da politica empresarial de uso dos meios de comunicacdo
como formas de pacificar o conflito.

Palavras Chave: Monitoramento do correio eletrénico; Poder diretivo do
empregador; Privacidade; Padrdo razoavel de vigilancia.

Abstract

It was analyzed the possibility of tracking the mail by the employer in the workplace
and put themselves in the issue of employer control forward to the new relations of
globalization from a parallel between privacy and power steering of the employer. It
was observed that the monitoring should be used as a last resort, while in any case,
the adequacy of the procedure used and the purpose sought. There was the
possibility of corporate e-mail is subjected to a formal and in cases of evidence of
abuse, a control material, with notification of affected, so is a purely formal control
over the particular e-mail, which only in exceptional cases and through his own
judicial authorization or the employee may have its content monitored. It is
considered reasonable by monitoring the media, observing the social function of
property and balance the rights involved, under penalty of rise in bullying, moral and
indirect termination of employment. Finally, pointed to the importance of collective
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bargaining, the rules of business and politics use the media as a means of pacifying
the conflict.

Keywords: Monitoring of electronic mail; The employer's power steering; Privacy;
Reasonable tandard of supervision.

Introducgéo

O advento da revolucdo tecnoldgica propiciada pelo fendmeno da globalizagdo
ocasionou significativas mudancas nas rela¢des de trabalho, sobretudo com a introdugéo da
informéatica no meio de producéo corporativo.

Diante da facilidade na interacdo, da rapidez no acesso as informagdes, da
simplicidade de manuseio, a internet e o correio eletronico passaram a substituir
gradativamente os antigos instrumentos de comunicagdo, sendo atualmente, ferramentas
indispensaveis ao desempenho das atividades laborais.

Todavia, ao lado da racionalizacdo do trabalho, do aumento da produtividade, do
incremento dos meios de producdo e da celeridade na prestagao de servicos, a expansdo do
uso da internet no ambiente corporativo permitiu, por via reflexa, a ampliacdo do poder
diretivo do empregador, tornando ténue a fronteira existente entre a vida privada e
trabalho.

A auséncia de legislagdo especifica e a inexisténcia de uma linha jurisprudencial
consolidada sobre a matéria tém intensificado os debates em torno da legalidade do
monitoramento dos correios eletronicos e dos sites acessados pelos empregados durante a
jornada de trabalho, ainda mais em razéo da larga utilizacdo dos meios de comunicagéo para
fins diversos da atividade profissional.

Nessa seara, poderia 0 empregador controlar o acesso a internet e ao correio
eletronico utilizado pelo empregado durante a jornada de trabalho? O empregado, sob o
fundamento do direito a privacidade, poderia impedir o gerenciamento eletrdnico? O e-mail
possui as garantias de sigilo, privacidade e inviolabilidade inerente & correspondéncia
postal? Pode o empregado usar o e-mail para comunicagdo com o sindicato de sua
categoria?

A partir dessas indagacdes é que se procurard desenvolver o tema do presente

trabalho, analisando em especial, os aspectos que envolvem o correio eletronico, os limites

173

REVISTA DE DIREITO PUBLICO, LONDRINA, V, 4, N. 2, P. 172-194, MAI0/AGO. 2009.



Ligia Maria Deganello e Lourival José de Oliveira

de vigiléancia do empregador, as condigdes que justificam a impossibilidade e a legalidade do
monitoramento, a viabilidade de controle dos e-mails, os danos ocasionados pela
fiscalizagdo indiscriminada, a importancia da negociacdo coletiva de trabalho, do
regulamento interno da empresa e da politica empresarial de uso dos equipamentos de
informéatica como formas de estabelecer diretrizes para a utilizagdo da internet e do correio

eletrénico no ambiente laboral.

As novas tecnologias nas relagdes laborais: breve analise

Diferentemente da sociedade industrial, em que o labor exigia o trabalho manual
do empregado operante da maquina, a sociedade pos-industrial € marcada pela automagéo
e pelo aperfeicoamento das novas tecnologias de informagdo e comunica¢do (BELMONTE,
2004, p, 16).

Ocorre que o desenvolvimento da tecnologia desencadeou a chamada terceira
Revolugéo Industrial, que introduziu o modelo toyotista como novo sistema de producdo,
onde se prepondera “a sofisticagdo da maquina”, a maior flexibilidade, como a
“subordinacdo a distancia”, surgindo outros meios de controle, como o “teletrabalho”, “as
decisdes tomadas em conjunto”, priorizando pela a “terceirizacdo” e pelo “modelo de
producdo sem estoques” (BELTRAN, 2005, p. 19).

Assim, por consequéncia da globalizagdo e da revolucdo tecnoldgica do periodo
pos-industrial houve significativas modificagdes no ambiente laboral, tais como:
desemprego, substituicho do homem pela maquina, exclusdo social, crescimento do
mercado informal, do trabalho parassubordinado, automatizacdo da mao-de-obra, reducéo
da necessidade de trabalhadores, greves, diminui¢do dos custos da producéo e quebra das
barreiras temporais e espaciais de trabalho (BELMONTE, 2004, p. 20).

Ao analisar os efeitos da globalizacdo nas relagdes juridicas de trabalho Belmonte

observa que:

Hoje, o ambiente de trabalho é diferente daquele em que as normas trabalhistas
protetivas tiveram a sua gestacdo: a sociedade - globalizada, diga-se - busca a
eficiéncia econdémica em um ambiente racional no qual é indispensavel a utilizacdo
de novas ferramentas de trabalho, que operam no pressuposto do conhecimento
continuado e sem a necessidade da presenca fisica do trabalhador (2004, p.13).
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Realmente, a insercdo de novas tecnologias de informacgéo, sobretudo no meio
ambiente laboral, ocasionou mudancas positivas e negativas na relagdo entre empregado e
empregador. Embora tenha trazido vantagens, tais como a racionaliza¢do do trabalho e o
aumento da produtividade da empresa, a informatizacéo, de outro lado, ampliou o exercicio
do poder diretivo do empregador, restringiu o direito a privacidade do empregado e
acarretou sérias desvantagens de ordem profissional, econdmica e social (LEAL JUNIOR;

GALLINA, 2007).

O uso da internet como ferramenta de trabalho

A internet configura-se como uma tecnologia recente e essencial para o
desenvolvimento das atividades habituais, inclusive aquelas ligadas ao &mbito empresarial,
dado a sua rapidez e facilidade no acesso a informagoes.

Em razdo das inUmeras vantagens que possui sobre outros meios de comunicagéo,
tais como rapidez na interacdo e informacéo, baixo custo de manutencdo, simplicidade no
manuseio, economia de tempo e papel, facilidade no arquivo e envio de mensagens, a
internet e o e-mail, substituiram os meios antigos de comunicacdo e passaram a ser
utilizados como ferramentas indispensaveis no ambiente corporativo (PAIVA, 2002).

De fato, a intensa presenca da informéatica e da globalizagdo no cotidiano das
pessoas e das empresas em geral, levou estas Ultimas a utilizar a internet e o correio
eletronico como forma de reestruturar o processo produtivo, aumentar a produtividade,
simplificar os procedimentos corporativos, facilitar a comunicagéo profissional, racionalizar o
trabalho e desenvolver com mais eficiéncia e celeridade as suas atividades, alterando
sobremaneira as relagdes laborais.

Ainda, na esteira das novas tecnologias, além da internet, as empresas passaram a
utilizar a intranet, rede corporativa voltada para a comunica¢do do publico interno da
empresa, e a extranet, rede corporativa voltada para a comunicagdo externa da empresa,
como forma de simplificar a interacéo, agilizar o servi¢o e tornar mais dinamico e eficiente o
desenvolvimento das atividades empresariais (OLIVEIRA, 2005, p. 231).

Em contrapartida, apesar das facilidades proporcionadas pela tecnologia, ha casos
em que 0 seu uso inadequado pode gerar danos, como ocorre com o e-mail, que utilizado
indevidamente pelo empregado pode colocar em risco a seguranga e o bom andamento da
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empresa, razdo pela qual muito se tem discutido sobre a possibilidade do empregador
controlar, através do monitoramento, o bom uso do aparato eletrdnico colocado a
disposicdo do empregado, bem como a abrangéncia e os limites do poder diretivo do

empregador, objeto do presente estudo.

Correio eletronico

Em termos praticos, o correio eletrdnico consiste numa forma de transmissao de
informagdes a distancia por meio de uma rede de comunicagfes, configurando-se assim,
como um dos recursos mais utilizados na internet.

Por seu turno, Pereira explica que em uma primeira visdo poder-se-ia afirmar que
“0 e-mail é a versao informatica do conhecido e tradicional correio postal”, sendo, contudo,
dotado de caracteristicas e particularidades préprias (2004, p. 58).

Aisso, Paiva (2002) acrescenta:

O e-mail pode ser concebido como um mecanismo disposto por meio eletrdnico
que tem como finalidade principal a transmiss&o de contetido & distancia. E um
sistema mediante o qual se pode enviar e receber mensagens de uma caixa de
correio de uma pessoa até a caixa de correio de outra permitindo a emissdo e
recepcao de mensagens. E um meio utilizado para enviar mensagens escritas de um
computador a outro através da rede, um equivalente eletrénico do correio
convencional com papel, pelo qual as pessoas podem enviar mensagens a um
receptor, ou a varios receptores simultaneamente.

Desse modo, pode-se dizer que o correio eletronico funciona como um meio de
comunicacdo que se opera pela transmissdo de mensagens através de uma rede de

comunicacdo onde o usuario possui o seu préprio endereco.

Natureza Juridica

Inicialmente, vale lembrar que a defini¢do da natureza juridica do e-mail néo se
acha pacificada na doutrina e na jurisprudéncia, pois ainda permanecem divergéncias
quanto a sua equiparacao a correspondéncia postal.

Sob a otica de Ferreira, 0 e-mail ndo possui natureza de correspondéncia postal,

pois o intercambio de mensagens eletronicas ndo se enquadra nas disposi¢des legais que
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regulam o servico postal (art. 21, inc. X CF cc arts. 2° e 7°da Lei n° 6.538/78), nédo se
submetendo, por derradeiro, & competéncia da Unido (2003, p. 16).

Para a ilustre jurista, a correspondéncia eletronica detém caracteristicas proprias,
tais como o meio de circulacdo, que ndo permitem a sua equiparacdo a postal (2003, p. 16).

Por ser a internet um ambiente aberto, Ferreira (2003, p. 16) ainda explica que:

Aplicando uma interpretacdo analGgica, poder-se-ia considerar que a
correspondéncia fechada corresponde a uma mensagem eletrdnica que trafega
sem qualquer mecanismo de seguranca que impossibilite 0 acesso por terceiros
ndo autorizados. Tracando-se um paralelo, a correspondéncia eletronica
encontraria alguma semelhanga com a definicdo de cartdo postal, uma vez que a
mensagem circula na rede despojada de qualquer envoltorio ou lacre, vale dizer em
termos tecnoldgicos, sem nenhuma protec¢ao ou seguranga.

Em relacdo & natureza da correspondéncia eletrénica, verifica-se que o contetdo do
e-mail corporativo disponibilizado pela empresa possui natureza comercial, portanto, néo
submetido as disposi¢des constitucionais que asseguram o sigilo das correspondéncias:
“nesse caso o sigilo que merece protecdo se opera em favor do proprietério da ferramenta
de trabalho e se dirige as informagdes sigilosas da empresa”. Por outro lado, no que diz
respeito ao e-mail pessoal, a tutela & privacidade deve-se em razdo da esfera intima do seu
titular (FERREIRA, 2003, p. 16).

Em contrapartida, numa posi¢do intermediaria h4 quem entenda que o correio
eletronico possui natureza sui generis.

Ja para Paiva, o correio eletrbnico se assemelha ao postal ressalvadas as
particularidades inerentes a cada um. Segundo o referido autor, “as diferencas entre as duas
comunicagfes ndo podem ser consideradas de maneira radical, pois apesar de terem suas
peculiaridades ambas devem respeito a ordem legal vigente” (PAIVA, 2002).

Acertadamente, Paiva (2002) afirma que a legislagdo destinada ao correio postal
deve ser analisada e aplicada diferentemente ao correio eletronico, haja vista que alguns
fatores, tais como as condigdes de envio e a propriedade dos meios utilizados, ndo podem
ser considerados para ambos de forma anéloga.

Assim, embora o correio eletronico tenha natureza controvertida, a posi¢cdo que
permite uma solu¢do mais coerente para o sistema e melhor se adapta & nova realidade € a

que o considera como correspondéncia assemelhada a postal, “sendo passivel de prote¢do
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direta pelo sigilo das comunicag@es e indiretamente, pelo direito a intimidade” (BELMONTE,

2004, p. 66).

Correio Eletronico Corporativo

A correspondéncia eletronica, dependendo da titularidade do enderego eletronico,
distingue-se em pessoal (convencional) ou corporativa (institucional).
Sobre o correio eletrdnico corporativo é oportuno ressaltar o entendimento de

Ferreira (2003, p. 16):

[...] o endereco eletrdnico pertence a conta corporativa atua como veiculo de
comunicacdo privada do empregador e integra seu ambiente privado. O correio
eletrénico corporativo traduz-se em um servigo de correio interno e privativo da
empresa, voltado exclusivamente para o exercicio de sua atividade comercial [...].

Assim, o e-mail corporativo, fornecido em virtude do vinculo empregaticio firmado,
é utilizado em nome da empresa, funcionando como um verdadeiro instrumento de trabalho
destinado ao uso estritamente profissional e ao trafego de informagoes referentes, em sua
esséncia, as atividades corporativas, ndo estando, confome dito, sujeito ao amparo
constitucional que resguarda a intimidade e a inviolabilidade das correspondéncias. Nesse

sentido, esclarece Ferreira (2003, p. 18):

Ao determinar e fornecer o login e senha de conexdo ao funcionario, a empresa
outorga um direito de acesso a seu ativo de informacdo, que se constitui em um
privilégio associado a um cargo, pessoa ou processo, que ndo se destina, comporta
ou autoriza o transito de dados pessoais, informagGes sensiveis ou intimas do
funcionario (2003, p.18).

Tanto é assim que, com o término do pacto laboral, 0 e-mail do ex - empregado
deve ser desativado e o contetdo das mensagens deve ser repassado para a empresa,

verdadeira proprietaria da correspondéncia (CARNEIRO, 2007, p. 91).

Correio Eletronico Particular

Pretende-se expor de maneira sucinta o que se entende por correio eletronico

pessoal, uma vez que o seu conceito j& é simples e de amplo conhecimento da sociedade

178

REVISTA DE DIREITO PUBLICO, LONDRINA, V, 4, N. 2, P. 172-194, MAI0/AGO. 2009.



O monitoramento do correio eletrénico no ambiente de trabalho

atual.

No que se refere ao e-mail particular, Ferreira observa que:

Na conta de correio eletronico particular € a pessoa fisica quem contrata os
servicos de um provedor de acesso, com a finalidade de criar um enderego
eletrénico pessoal. Nesse caso, cabe a ela determinar a expressdao que deseja
adotar em seu endereco, eleger seu proprio login e respectiva senha para acesso.
Portanto, a comunicacdo se realiza através de conta privada do usuario - que
detém a titularidade e suporta com todos seus custos da prestacdo de servico do
provimento de acesso e conexdo (2003, p.20).

Nessa linha, a referida jurista acrescenta que “a conta pessoal insere-se em
inquestionavel ambiente de privacidade absoluta do seu titular, uma vez que as informacdes
trafegadas sdo de natureza pessoal, confidencial e de seu interesse especifico ” (FERREIRA,
2003, p. 20). Trata-se de uma conta privada de titularidade do usuério do sistema, sendo

pois, inviolavel quanto ao seu contetdo.

Monitoramento do correio eletrénico

As empresas, em razdo da utilizagdo do correio eletronico pelo empregado para fins
ndo relacionados ao servigo, passaram a utilizar o monitoramento das mensagens recebidas
e expedidas pelos empregados através do correio eletronico e dos sites visitados durante a
jornada de trabalho, como forma de zelar pelo bom uso do aparato eletronico
disponibilizado para o exercicio da atividade laboral.

Em sintese, 0 monitoramento é um meio de dirigir, acompanhar, analisar, controlar
e avaliar uma agdo ou um evento, através de dados fornecidos por uma aparelhagem técnica
(FERREIRA, 1999, p. 1359). Consiste, portanto, no ato de supervisionar o comportamento do
empregado no ambiente laboral, sendo geralmente utilizado para verificar o regular
desempenho do servico.

Na internet, h4 softwares “espidos” que permitem o gerenciamento da rede. Na
pratica, os programas de monitoramento de desktops instalados fisicamente ou
remotamente - neste Ultimo caso, h4 um anexo de e-mail com programa que contém um
software para monitoramento, o Cavalo de TrOia- tém a capacidade de armazenar cada
toque do teclado, permitindo assim, o rastreamento dos e-mails dos empregados (BONSOR).

Como bem esclarece Souza;
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O monitoramento eletronico é feito através de programas que registram sites
visitados por seus funcionarios e com que freqiiéncia, bem como filtram, registram,
e classificam automaticamente cada palavra que passa pelo e-mails de suas redes
[...]- (2000).

Desse modo, nota-se que o rastreamento da correspondéncia eletronica pode ser
facilmente realizado através de programas especificos que funcionam como filtros

destinados a esse fim (OLIVEIRA, 2005, p. 241).

Das razdes que justificam a ampla possibilidade e a impossibilidade absoluta do

monitoramento

Primeiramente, para justificar a legalidade do monitoramento eletrdnico invoca-se
que 0s equipamentos, 0s programas, o ativo de processamento e a estrutura de utilizagdo
do e-mail pertencem & empresa, sendo o custo do sistema suportado pela mesma (SILVEIRA
NETO; PAIVA, 2003, p. 21).

Nessa esteira, fundamenta-se que o poder diretivo do empregador e a conseqiiente
subordinacéo juridica do empregado permitem a interceptacdo das mensagens eletrdnicas,
j& que o e-mail e a internet sdo colocados & sua disposicdo como uma ferramenta de
trabalho destinada exclusivamente ao servico (MISTRONGUE; KERSTEN, 2004, p. 319).

Sustentam ainda, que o monitoramento visa evitar fraudes, disseminacédo de virus,
abusos sexuais, divulgacdo de informagdes preconceituosas, pornogréficas, sigilosas ou
danosas & empresa, bem como impedir a baixa produtividade, a perda de tempo, o
congestionamento do trafego de informagbes na rede; e prevenir a pratica de atos que
comprometam a sua imagem, reputacdo, honra, fama, patriménio, saide financeira e
integridade perante o mercado econdmico (CARNEIRO, 2007, p. 92-95).

N&o obstante, os defensores do gerenciamento eletrdnico justificam-no também
pelo fato de ser a empresa responsavel objetivamente pelos atos praticados por seus
empregados (art. 932, inc. lll e art. 933, ambos do CC), inclusive pelos ilicitos cometidos
através da correspondéncia eletrnica corporativa (SILVEIRA NETO; PAIVA, 2003, p. 21).

Em contrapartida, os principais fundamentos que justificam a ilegalidade e
conseqiente impossibilidade juridica do monitoramento dos sites acessados e do correio

eletrdnico no ambiente laboral se referem & protecdo a dignidade humana do empregado,
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assim como o seu direito constitucional a intimidade, a vida privada, ao sigilo de

correspondéncia, a liberdade de expressdo, pensamento e comunicagao.

Os limites de vigilancia das comunicagdes: padrdo razoavel

O empregador, por meio do seu poder diretivo, pode fixar regras no ambito
empresarial, inclusive no que tange a utilizacdo do correio eletrdnico durante a jornada de
trabalho.

No entanto, a autonomia organizativa do empresario ndo € ilimitada, pois o seu
exercicio ndo pode ignorar os principios da boa-fé, da dignidade humana, da privacidade do
empregado, do sigilo das correspondéncias, da autonomia das partes e da diligéncia
profissional que permeia as rela¢des laborais, pois atrelado a conduta abusiva do
empregador na fiscalizagdo dos sites e e-mails acessados pelos empregados esta a figura do
assédio moral, que pode ensejar na rescisao indireta do contrato de trabalho pelo ofendido
além da reparacéo por danos morais (ROCHA, 2004, p. 115).

No que se refere aos direitos envolvidos na relacéo laboral, nota-se que ndo ha
direitos absolutos. De um lado, o empregado néo pode invocar a inviolabilidade irrestrita das
suas comunicagdes e de outro, o empregador ndo pode invocar o poder diretivo como forma
de autorizar uma intromissdo indiscriminada na correspondéncia eletrénica dos obreiros
(ROCHA, 2004, p. 119).

Tendo em vista a auséncia de legislacdo especifica que discipline a matéria, a
pacificacdo da questdo envolve o equilibrio de ambos direitos, isto €, a harmonia e
proporcionalidade de cada um deles (SILVEIRA NETO; PAIVA, 2003, p. 23).

A essa idéia, Fragale sugere a possibilidade de estabelecimento de um padréo
razodvel de vigilancia no uso da internet e do correio eletronico no ambiente de trabalho
como forma de conciliar os principios envolvidos (apud BELMONTE, 2004, p. 75).

De tal sorte, para ndo ser considerado arbitrario e ofensivo aos direitos
fundamentais dos obreiros faz-se necessario esclarecer os objetivos do monitoramento e
comprovar a sua real necessidade, devendo sempre observar a dignidade do trabalhador
adequando, para tanto, o meio e o procedimento utilizado aos fins pretendidos, sob pena de

configurar desvio de finalidade (BELMONTE, 2004, p. 75-76).
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Ressalta-se, nesse contexto, o dever de se dar prioridade aos instrumentos de
controle alternativos e menos ofensivos aos direitos obreiros, tais como bloqueadores de
acesso e programas que impeg¢am 0 encaminhamento de mensagens a enderegos nao
cadastrados, de modo que o monitoramento seja utilizado como Gltimo recurso em casos de

abuso (DUARTE; TUPINAMBA, 2002, p. 237).

Da Contraposi¢éo dos Direitos Envolvidos

Apreciando a questdo do poder patronal e dos bem juridicos protegidos a nivel
constitucional, verifica-se que o monitoramento de e-mails envolve posi¢des divergentes
aptas a ensejar choque de direitos: de um lado a intimidade e a inviolabilidade de
correspondéncia do empregado e de outro, o poder diretivo do empregador (DINIZ apud
BELMONTE, 2004, p. 72).

Para Cléve e Freire, o principio da proporcionalidade — bem como os principios da
adequacdo, necessidade, e proporcionalidade em sentido estrito — e o método de
ponderacdo de bens, conferem solucdes para a colisdo entre os direitos fundamentais (2003,
p. 243).

A par disso, a resolucdo dos conflitos entre os principios reclama ainda a aplicacao
do principio da concordéncia préatica, “que imprime coordena¢do necessaria e efetivacdo
concomitante dos bens em jogo”, e da unidade da Constitui¢cdo, que “clama otimizagao
eficacial a ambos os bens” impondo uma interpretacdo sistematica dos diversos preceitos
constitucionais (CLEVE; FREIRE, 2003, p. 242).

Isso se d& pelo fato de que a incompatibilidade entre principios, diferentemente das
regras, ndo exclui o principio conflitante do ordenamento juridico (ESPINDOLA, 2002, p. 74).
E que “os principios tém um peso diferente nos casos concretos e que o principio de maior
peso € 0 que prepondera; pois se as regras tém que ver com a validade, os principios tém
muito que ver com os valores” (ALEXY apud DUARTE; TUPINAMBA, 2002, p. 235).

Vé-se, portanto, que “existindo dois bens juridicos fundamentais em colisdo, sera
preciso harmonizar a aplicacdo simultanea ou sacrificar, pela prevaléncia, um deles em
detrimento do outro, para permitir-se a realizacdo do Direito” (GUERRA FILHO apud
ARARIPE, 2002, p. 243).
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Enfim, quando em confronto o exercicio do poder de dire¢do e a privacidade do
empregado, assim como suas manifestacdes, é necessario buscar um equilibrio que assegure
a efetividade, a harmonia e a proporcionalidade dos direitos envolvidos, buscando a sua

méxima concretizagdo com a minima restricdo (BELMONTE, 2004, p. 72).

E-mail corporativo: controle

Em razdo do emprego inadequado do sistema operacional da empresa colocado a
disposi¢do dos funcionarios, o gerenciamento eletrdnico feito de forma sensata configura-se
como medida preventiva de seguranca e protecdo contra atitudes desleais do trabalhador
que possam implicar em risco e responsabilidade para a empresa.

O e-mail corporativo, por ser aquele posto a disposicdo do empregado para ser
utilizado em prol do servigo, ndo possui a inviolabilidade e confidencialidade conferida ao e-
mail particular, podendo se submeter a um controle material (BELMONTE, 2004, p. 85).

Para tanto, ha dois tipos de controle eletrénico: o controle formal, que se efetiva
por meio de programas, a exemplo dos filtros, que analisam de forma impessoal os aspectos
externos da mensagem (titulo da mensagem, etc); e o controle material, em que se verifica o
contetdo da mensagem (ATHENIENSE, 2007).

Assim, independente da existéncia de clusula de invasdo de privacidade que ird
regulamentar, por meio de negociagdes coletivas, 0 monitoramento do e-mail corporativo
tem a empresa faculdade de fiscalizar e controlar de forma néo abusiva o correio eletrénico
de titularidade empresarial fornecido ao empregado para uso profissional (BELMONTE,
2004, p. 85).

Entretanto, recomenda-se que essa vigilancia se dé, primeiramente, de forma
generalizada e impessoal, passando ao controle do contelldo da mensagem somente em
casos de urgéncia ou de indicios objetivos fundados na suspeita de uso inadequado do
equipamento (BELMONTE, 2004, p. 86-87).

Lembre-se, que a ma utilizacdo do computador pelo empregado pode configurar
mau procedimento para a dispensa por justa causa do empregado (art. 482, alinea b da CLT)
caso a falta ndo seja tipificada por outro motivo elencado no rol do dispositivo supra

(MARTINS, 2007, p. 359)
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Para que haja o rastreamento eletronico, Paiva sustenta que deve haver uma
comunicacdo prévia do afetado para essa vasculha, além da presenca de um representante
sindical que garanta a transparéncia de todo o procedimento (2002).

Compete ao empregador no uso do seu poder diretivo, esclarecer que o e-mail da
empresa é um instrumento de trabalho, que a principio ndo pode ser usado para fins
particulares, e estabelecer proibi¢des ou limites da sua utilizacdo para fins alheios ao servigo
(BELMONTE, 2004, p. 90).

No entanto, as regras devem ser adaptadas de acordo com o perfil e caracterisitcas
de cada empresa, podendo o empregador permitir o uso minimo do computador para fins
particulares fora ou durante o horario de trabalho, inclusive para a transmissdo, pela
entidade sindical, de informagdes referentes ao interesse da categoria, desde que de modo
justificado, razoével, e sem acarretar prejuizos para a empresa ou queda na produtividade
(CARNEIRO, 2007, p. 97). E 0 que Paiva denomina de uso social do e-mail.

Na visdo de Paiva, a adocdo do uso racional e ndo abusivo do e-mail € uma forma de
permitir maior liberdade e estimulo para os empregados realizar suas atividades,
proporcionando além de qualidade na relacdo laboral, um ambiente de trabalho confidvel e
tranquilo (2002).

Observa-se, porém, a obriga¢do do empregador no sentido de respeitar a
privacidade e intimidade obreira caso permita a utilizacdo da internet e do correio eletronico
corporativo para assuntos particulares (DUARTE; TUPINAMBA, 2002, p. 238).

Como o correio eletrénico corporativo é passivel de controle formal e material pela
empresa, para que seja preservada a intimidade do empregado, seria interessante que se
criasse além do e-mail profissional, um endere¢o de e-mail particular disponibilizado pela
internet para o trato de assuntos pessoais (CARNEIRO, 2007, p. 98).

Vale lembrar, ao final, que na auséncia de expressa defini¢cdo, é possivel que o
empregado utilize o e-mail corporativo e a internet para fins pessoais, porém em horério

apropriado, com bom senso e sem exageros (BELMONTE, 2004, p. 119).
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E-mail particular: controle

Em relagdo ao e-mail particular utilizado por meio do equipamento de propriedade
do empregador, é possivel que haja um monitoramento meramente formal sobre as
mensagens com vistas a controlar os abusos na sua utilizacdo (BELMONTE, 2004, p. 78).

Nada obsta que a empresa no uso do seu poder diretivo, proiba ou restrinja, de
modo claro e expresso, a utilizagdo da internet e do correio eletronico particular durante ou
fora da jornada de trabalho, ensejando penas disciplinares para a sua ndo observancia.
Contudo, o empregador ndo pode exercer o controle material do conteido das mensagens
particulares, sob pena de incorrer em abuso de direito (BELMONTE, 2004, p. 79).

Em relagdo ao e-mail pessoal, ndo h& que se falar na clausula coletiva de invaséo de
privacidade, pois por veicular assuntos particulares e inviolaveis, o conteido das mensagens
enviadas ou recebidas pelo empregado somente pode ser monitorado por razdes
circunstanciais relevantes e através de prévia autorizacdo do proprio empregado, sem
coacdo, ou por via judicial, para instru¢do em processo penal, aplicvel extensivamente ao

processo civil e trabalhista (BELMONTE, 2004, p. 79).

Quebra de Sigilo e a Questdo da Licitude da Prova Judicial

De inicio, observa-se que a interpretacdo literal do artigo 5°, inc. XIl da CF pode
levar o intérprete a uma conclusdo errbnea, qual seja a de que a quebra do sigilo com o
consequente conhecimento do segredo sé poderia ocorrer nas comunicacdes telefonicas.

Em verdade, como nenhuma liberdade individual é absoluta, ha circunstancias
pertinentes que no caso concreto podem ensejar na extensdo da interceptacdo a outras
hipoteses de comunicagdo que ndo sO as telefénicas, devendo, pois, ser permitido, em
situacdes justifichveis, o vasculhamento autorizado do e-mail particular do empregado
(BELMONTE, 2004, p. 84).

Isso porque o principio da proporcionalidade e da prevaléncia do interesse publico
permite que o juiz autorize a quebra do sigilo em qualquer tipo de comunicagéo, pois “longe
de desproteger, a interpretacdo extensiva vem justamente impor parametros para a
obtencéo da prova” (BELMONTE, 2004, p. 84).

Tanto é assim, que a Lei n°. 9.296/96 ampliando a aplica¢do do art. 5°, inc. XII CF
determina que se aplique a interceptacdo de comunicacfes de sistemas de informética e
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telematica a prévia autorizacéo judicial para efeito de prova em investigacdo criminal e em
instrugdo processual penal (artigo 1°, par. tnico), considerando crime a interceptacéo dessas
comunicag6es sem a referida autorizagdo ou com objetivos néo autorizados em lei (art. 10°).

A principio, a prova obtida por meio de uma intervencdo desautorizada no e-mail
particular obreiro ndo seria valida para demonstrar a culpa do funcionario, pois a
Constituicdo consigna serem inadmissiveis no processo as provas obtidas por meio ilicito
(art. 5°,inc. LVI CF), isto é, em desacordo com as regras de direito material.

Entretanto, em casos excepcionais, deve-se admitir a prova ilicita com base no
principio do equilibrio entre os valores contrastantes e nos critérios da concordancia pratica,
da ponderacdo de bens, e da teoria da proporcionalidade, pois “admitir uma prova ilicita
para um caso de extrema necessidade significa quebrar um principio geral para atender a
uma finalidade excepcional justificavel” (CAPEZ, 2006, p. 43-45).

Portanto, a questdo deve ser vista com cautela, pois negar a utilizacdo da prova
obtida com a transgressdo da intimidade alheia, em certos casos, significaria negar o direito
de demonstrar fato tdo rejeitado pela ordem juridica quanto a violacdo a intimidade

(BELMONTE, 2004, p. 82).

Dos danos decorrentes na relagdo de trabalho

De fato, o liame empregaticio rechaca a possibilidade da ocorréncia de danos. Com
vistas a evitar abusos e resguardar os atributos fundamentais do ser humano, em especial na
relacdo de emprego, admite-se a figura da reparagdo de danos morais e patrimoniais.

Para a existéncia de um dano indenizavel devem estar presentes os seguintes
requisitos: ato ilicito resultante de uma agdo ou omissdo, dano, com a consequente
destruicdo ou reducdo de um bem juridico patrimonial ou moral, nexo de causalidade e
auséncia das excludentes de responsabilidade civil (BELMONTE, 2004, p. 112).

Releva notar, que o dano tem como ofendido, em regra, 0 empregado, mas nada
obsta que o empregador também o seja, sendo autorizada em qualquer caso, a rescisdo do
contrato pelo ofendido, sem prejuizo da indenizagdo por danos morais e patrimoniais
(NASCIMENTO, 2004, p. 468). A garantia a essa reparagdo encontra-se esculpida no art. 5°,
incs. V e X da CF, nos arts. 186 €187 do CC e indiretamente, nos arts. 482, alineas j e k e 483,

alinea e da CLT.
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Desse modo, deslocando a questdo da reparacdo de danos para a esfera do
monitoramento eletrénico, nota-se que tanto o abuso da vigilancia patronal sobre os sites e
e-mails dos empregados quanto o uso inadequado dos equipamentos de informatica de
propriedade da empresa por parte dos funcionérios — ocasionando fraudes, ofensa & honra e
imagem da empresa, por exemplo- pode ensejar em dano moral e/ou patrimonial passivel
de reparacdo, sem prejuizo da rescisdo do contrato de trabalho.

Além disso, ao lado do dano moral individual o monitoramento desregrado contra
determinado segmento da coletividade obreira ofende valores de ordem publica, tais como
a dignidade dos trabalhadores e os direitos constitucionais a ele correlatos, podendo ensejar

em dano moral coletivo (BARROS, 2007, p. 643).

A negociagao coletiva e o regulamento interno: diretrizes para o uso das tecnologias

de informatica nas relagdes de trabalho

A norma coletiva produzida através de um processo de negociacdo coletiva de
trabalho constitui-se como método eficaz de solucdo dos conflitos trabalhistas, visto que é
um meio autocompositivo e democratico que permite a harmonizacdo dos interesses
profissionais e econdmicos envolvidos na relagdo laboral por meio de atos de transagdo que
importem em concessdes reciprocas (DELGADO, 2007, p. 1391).

A negociacao coletiva configura-se como um instrumento agil e flexivel fundado na
autonomia privada coletiva, que tem por fim suprir a insuficiéncia do contrato individual e
estabelecer condigdes gerais de trabalho (MARTINS, 2007, p. 787).

Frente & auséncia de legislacdo especifica que discipline a questdo do
monitoramento, faz-se importante e a0 mesmo tempo necessario que o uso da internet e do
correio eletrénico sejam disciplinados pelos sindicatos através de negociagdes coletivas para
que sejam estabelecidos os critérios de autorizacdo, tolerdncia ou vedagdo do uso de
equipamentos de informéatica para fins particulares, observando, em todo caso, as
disposicBes relativas a protecéo ao trabalho, os contratos coletivos apliciveis e as decisbes
das autoridades competentes (art. 444 CLT).

As convengbes ou acordos coletivos de trabalho, instrumentos resultantes do
processo negocial, que tratem do uso do e-mail no ambiente laboral podem versar sobre: o

uso racional do e-mail corporativo por parte do trabalhador, as condi¢bes de acesso a seu
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conteldo, os limites de vigilancia patronal, os casos em que é possivel ao empregador obter
na esfera judicial a quebra do sigilo, a protecdo da privacidade do funcionério, a
possibilidade do sindicato e/ou o representante dos empregados manterem uma
comunicacdo de assuntos de interesse sindical através do e-mail corporativo, além de outras
situacdes que abrangem o bom uso do aparato eletronico da empresa (BELMONTE, 2004, p.
14). Em todo caso, os termos firmados obrigam as partes contratantes, sob pena de sangéo
pelo seu descumprimento.

Vale notar que em razdo da sua menor abrangéncia, o acordo coletivo de trabalho
atende diretamente as necessidades e situagbes particulares da empresa acordante,
proporcionando assim, uma negociacdo mais satisfatoria quanto ao monitoramento
eletronico.

De igual sorte, o regulamento interno da empresa pode conter previsdes acerca do
monitoramento dos meios eletrdnicos com vista a garantir maior seguranca as partes,
levando ao conhecimento dos empregados os procedimentos a serem observados no
desempenho do servigo, os direitos e deveres das partes envolvidas e os limites quanto a
utilizacdo do e-mail no ambiente laboral.

O estabelecimento de um regulamento interno para disciplinar a questdo do
monitoramento no espago intra-empresarial constitui-se em prerrogativa do poder diretivo
do empregador. Porém, as clusulas nele inseridas ndo podem contrariar a Constituicdo, a
lei, as normas legais de protecdo ao trabalho, a moral, os bons costumes e as normas
coletivas, salvo se estabelecerem melhores condi¢des ao empregado.

Assim, ao lado das negociagdes coletivas, o regulamento interno também se mostra
como um instrumento apropriado para regulamentar, por meio de clausulas que aderem ao
contrato individual de trabalho, condi¢Ges especificas da atividade laboral em observancia as

exigéncias e peculiaridades de cada empresa (GOMES; GOTTSCHALK, 2007, p. 53).

Politica Empresarial de Utilizagdo dos Meios Eletrénicos

Como ja visto, a questdo do gerenciamento eletrénico pode regida por meio de
norma coletiva, regulamentacéo interna ou politica empresarial integrante do contrato

individual de trabalho.
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A instituicdo de uma politica de utilizacdo e monitoramento de e-mail e acesso a
internet que trace diretivas claras e objetivas quanto ao seu uso pelos empregados constitui
como uma das formas de conciliar os direitos fundamentais do trabalhador com os direitos
de propriedade e dire¢do do empregador.

Essas diretivas devem estabelecer as regras e limites para o uso do e-mail e da
internet, como também deixar claro que o uso do equipamento de comunicacéo se limita ao
exercicio das fun¢des do empregado na empresa, explicitar o que é aceitavel ou ndo como
conduta, suas responsabilidades, sangdes em caso de violagdo e deveres quanto ao sigilo dos
dados e documentos que se tém acesso (CALVO, 2003).

Conquanto devam observar o disposto no contrato individual de trabalho ou nas
convencdes coletivas aplicaveis, as diretivas tém como finalidade primordial estabelecer
limites sobre o uso dos meios eletronicos em servico e enumerar as condutas que 0s
empregados e empregadores devem se abster, de modo a alertar o empregado sobre as
conseqiéncias do uso inadequado dos equipamentos de informética disponibilizados pela
empresa (ROCHA, 2004, p. 173-175).

Nessa politica de conscientizacdo, recomenda-se que o empregador deixe
consignado nas diretivas a tolerancia acerca do uso eventual e razoavel do correio eletrdnico
corporativo e da internet para fins particulares (ROCHA, 2004, p. 174-175).

Atenta-se também, para a necessidade de que os empregados e terceiros que com
eles se comunicam sejam avisados sobre a existéncia da politica e das diretivas que tratam
do controle dos correios eletronicos, aconselhando-se que sejam lembrados sobre o
monitoramento através de mensagens na tela do computador que “além de informar exija a
confirmagdo de que o empregado recebeu a mensagem, que entendeu o aviso, que tem
conhecimento da politica da empresa e esté de acordo” (ROCHA, 2004, p. 174).

Vale lembrar que embora essa politica ndo se constitua como medida absoluta, ela
serve como meio de propiciar um acesso seguro aos equipamentos de informética da
empresa pelos trabalhadores, auxiliando na solugdo dos conflitos advindos e impondo
limites as partes através de um equilibrio entre seguranca e privacidade (ROCHA, 2004, p.
176).

Enfim, o ideal seria que houvesse uma reestruturacdo do ordenamento juridico, a

exemplo da Grd- Bretanha e Holanda que ja& possuem regulamentagdo acerca do
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monitoramento, adequando-o as questdes oriundas do uso das novas tecnologias de
informéatica (ROCHA, 2004, p. 153). No entanto, a caréncia de regra disciplinadora a respeito
faz com que o monitoramento eletrénico seja balizado por meio de negociagdes coletivas,

politicas empresariais de uso e regulamento interno.

Conclusao

A globalizacéo, as novas tecnologias de informética, a sociedade de informagéo, a
conexd@o a distancia e a instalacdo de um ambiente de trabalho virtual sdo os principais
protagonistas das questdes juridicas que tém surgido quanto ao uso da internet e do correio
eletronico pelos empregados no meio laboral.

A par das preocupacdes que fundamentam o rastreamento pelo empregador, ndo é
menos importante a protecdo do empregado quanto a sua dignidade, privacidade,
intimidade e sigilo das comunicag6es, ainda mais pelo fato da correspondéncia eletrénica
assemelhar-se & postal.

Ao lado dessa colisdo de direitos, que ora abrange o poder diretivo e ora, a
privacidade do empregado, € prudente que se apliguem os critérios de pacificacdo -
principio da proporcionalidade, da ponderacdo de bens, da concordancia pratica e da
méxima observancia e da minima restricdo - para harmonizar os interesses envolvidos.

E evidente que o empregador, no exercicio do seu poder diretivo, pode permitir o
uso do correio eletronico corporativo para fins alheios ao servico, bem como limitar, proibir
ou restringir a utilizacdo da internet e do e-mail particular durante ou fora da jornada de
trabalho.

Todavia, o poder patronal ndo se configura como um direito absoluto e justificador
de arbitrios. Ao contrario, o seu exercicio deve observar os limites impostos pelos direitos
fundamentais e pela razoabilidade de modo que o empregador exer¢ca um padrao razoavel
de vigilancia quanto aos meios de comunicagéo, priorizando pelos instrumentos de controle
menos intrusivos, adequando para tanto o meio utilizado aos fins pretendidos.

O e-mail corporativo configura-se como ferramenta de trabalho colocada a
disposicdo do empregado para uso estritamente profissional, estando sujeito a um controle
formal e até mesmo material nos casos em que haja indicios objetivos de mau uso do
equipamento eletrdnico, fazendo-se necessaria a comunicacdo prévia ao afetado e a
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participagdo de um representante sindical, se possivel.

Ja, o e-mail particular, por estar inserido na esfera intima do individuo, pode se
submeter a um controle meramente formal. Contudo, em razao de circunstancias relevantes
e através de prévia autorizacdo judicial ou do proprio empregado, livre de coagdes, pode o
contetido pessoal das mensagens eletrdnicas ser interceptado por interpretacdo extensiva
do artigo 5°, inc. XIl da CF.

Lembre-se que a prova obtida através de uma intromissdo ndo autorizada no
correio eletrénico particular do trabalhador é vedada pelo ordenamento juridico, que nédo
admite no processo as provas obtidas por meio ilicito (art. 5°, inc. LVI CF). Todavia, ha
situacdes excepcionais, além do estado de necessidade, em que a prova, a despeito de ser
ilicita, deve ser aceita em prol de uma finalidade legitima e justificavel.

Ademais, ndo assiste ao empregador o poder de restringir em absoluto a
comunicagdo externa do empregado, inclusive no tocante aos assuntos de natureza sindical.
Porém nada impede que o uso do e-mail e da internet para esse fim seja feita de forma
moderada, em horario compativel e de modo a preservar o bom andamento do servico,
sendo que os eventuais exageros devem ser reprimidos disciplinarmente, inclusive por meio
de dispensa por justa causa.

Enfim, o ideal seria a positivagdo do tema para garantir uma maior seguranga nas
relacdes empregaticias, sobretudo nos aspectos que envolvem o gerenciamento eletronico.
No entanto, ante & inexisténcia de regulamentagdo sobre o assunto, € importante que 0s
conflitos envolvendo direito de vigilancia, internet e privacidade do empregado, sejam
dirimidos por meio de negociagdo coletiva de trabalho, regulamento interno da empresa ou
politicas de conscientizagdo empresarial que discipline o uso da internet e do correio

eletrénico no meio laboral.
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